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1 THVISTELMA

“The biggest part of our digital transformation is changing the way we think.”
— Simeon Preston, CEO of International Markets unit in Bupa.

Yhteiskunnan digimurros on laaja termi, joka kuvaa kokonaisvaltaista muutostilaa. Digi-
murros koskettaa lahes kaikkia elaman osa-alueita taman paivan lansimaisessa kehitty-
neessa valtiossa. Digimurroksesta on puhuttu paljon muun muassa talouden ja teolli-
suuden konteksteissa, mutta on perusteltua sanoa, etta kyseessa on yhteiskunnan kan-
nalta paljon laajamittaisempi termi. Puhumme myos usein digitalisoituneesta yhteiskun-
nasta, mutta tamakaan ei itsessaan ole riittdva termi ottamaan huomioon digitalisaation
luomia muutoksia. Digimurros on enemman kuin kokoelma uusia teknologioita tai ra-
kenteellisia muutoksia palveluissa ja tuotteissa. Digimurros muokkaa muun muassa kult-
tuuriamme, elintapojamme ja yhteiskunnan rakenteita.

Digitalisaation vaikutukset koskevat laajasti seka yksiloita, organisaatioita, yrityksia etta
yhteiskuntaa yhteisesti. Siksi digitalisaatiota tulee tutkia monialaisena ilmiéna yhdistden
ymmarrysta teknologian kehityksesta, yksildiden ja organisaatioiden kayttaytymisesta ja
taloudellisista vaikutuksista. Digitalisaatiossa integroidaan digitaalitekniikka osaksi ela-
man jokapaivaisia toimintoja ihmisten arjessa ja tydelamassa. Digitalisaatiossa on kyse
yhteiskunnallisesta prosessista, jossa hyodynnetaan teknologisen kehityksen uusia mah-
dollisuuksia.

Tassa kirjassa tarkastellaan digitalisaatiota ja sen merkitystd suomalaisessa yhteiskun-
nassa. Aineisto on koottu Jyvaskylan yliopiston Informaatioteknologian tiedekunnassa
laadituista useista raporteista, jotka kasittelevat digitalisaatiota, tekoalya, kyberturvalli-
suutta, digikoulua seka sosiaali- ja terveydenhuollon digitalisaatiota. Lisaksi kirjan kirjoit-
tajat ovat kirjoittaneet useita artikkeleita koti- ja ulkomaisiin julkaisuihin, joita on kay-
tetty lahteina tassa kirjassa. Keskeisia tutkimushankkeita ovat olleet:

e Platform Value Now: Value capturing in the fast-emerging platform ecosystems,
2015-2020

e Value from Health Data with Cognitive Computing, 2016-2017

e \Watson Health Cloud Finland, 2017-2019

o Keski-Suomen digitalisaatiostrategian esiselvitys, 2020-2021

Kirjassa kasitellaan digitalisaation olemusta, kehitysta ja sen aiheuttamaa muutosta yh-
teiskunnassa, likketoiminnassa ja tyon tekemisessa. Kirjassa kuvataan kansallinen ja EU-
nakokulma digitalisaatioon. Digitalisaatiota on kuvattu eri kehitystrendien ja tulevai-
suusanalyysien pohjalta, joita ovat tehneet mm. Eduskunnan tulevaisuusvaliokunta,
Sitra, Gartner ja Forbes. Ndiden ennusteiden merkitysta ja vaikutusta arvioidaan.

Kirjassa olemme kuvanneet 10 esimerkkia siitd, kuinka digitalisaatio ilmentyy yhteiskun-
nan eri toiminta-alueilla kodista saan ennustamiseen.
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Tarkemmin kirjassa kuvataan ja analysoidaan kymmenta digitalisaation osa-aluetta,
joita ovat:

Massadata ja tietoaltaat,

Tekoalysovellutukset,

Tekodlypohjaiset datankasittelytekniikat,

Esineiden Internet (loT) ja sensorinen data,

Lohkoketjut ja dlysopimukset,

Robotti, robotiikka ja robotisaatio,

Digitaalisen toimintaympariston kyberturvallisuus,

Digitaaliset palvelualustat,

Laskennallinen ajattelu simuloinnissa ja mallinnuksessa, digitaaliset kaksoset
10 Digitalisaatioon liittyvat tietoliikennetekniikat.

©ONOUAWNE

Olemme myos esittdneet digitalisaation eri alojen keskeisen vaikutuksen Suomeen ja
millaisia toimenpiteita tarvitaan esiin tulleiden haasteiden ratkaisemiseksi.

Omat lukunsa saavat laajat esitykset digitaalisesta tekodlytuetusta sosiaali- ja tervey-
denhuollosta seka digitaalisesta tekodlytuetusta koulutus- ja oppimisjarjestelmasta.

Haluamme kiittaa Karoliina Kaasalaista, Henri Heinosta ja Pasi Hannista heidan erin-
omaisista asiantuntija-artikkeleistaan.

Jyvaskylassa 4.5.2021

Pekka Neittaanmaki Martti Lehto Matti Savonen
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2 JOHDANTO

”Tavoitteemme on korkealla: digitaalinen itsendisyys. Tdmd tarkoittaa aidosti digi-
taalisia sisémarkkinoita ja sitd, ettd me mddrittelemme itse omat sééintémme,
teemme itsendisesti teknologiset valintamme ja kehitimme omat digitaaliset ratkai-
summe.”

- Charles Michel, Eurooppa-neuvoston puheenjohtaja, 2.10.2020.

2.1 Digitalisaation kehityskaari

Digitalisaatio on ollut kasitteena esilla jo useiden vuosien ajan ja sille on asetettu mer-
kittavia tavoitteita ja odotuksia. Suomalaisessa yhteiskunnassa on tapahtumassa suuria
rakenteellisia muutoksia, ja digitalisaatio on ollut yhtena yhteiskunnallisen keskustelun
puheenaiheista. Siitd huolimatta digitalisaatio ei ole kasitteena vakiintunut, eika sille ole
virallista tai kunnollista maaritelmaa, vaan maaritelmia on useita. Digitalisaatio voidaan
kokea muutoksena, jossa perinteiset tavat toimia muokkautuvat uuteen maailmaan ja
samanaikaisesti syntyy uusia palveluja ja toimintamalleja tuotannon, logistiikan, tuote-
kehityksen, markkinoinnin ja asiakaspalvelun sektoreilla. Digitalisaatio itsessdaan luo
omalta osaltaan puitteita muutosten onnistumiselle haastaen meidat kyseenalaista-
maan jo olemassa olevia toimintamalleja ja luomaan ne uusiksi, toimivammiksi ja jous-
tavammiksi.

Konsulttiyritys Gartner maarittelee digitalisaation seuraavasti: “Digitalization is the use
of digital technologies to change a business model and provide new revenue and value-
producing opportunities; it is the process of moving to a digital business.” (Gartner, 2017)

Digitalisaatiolla voidaan tarkoittaa myos liiketoiminnan kasvamista tai siirtymista taysin
digitaalisiin sisdltdihin, kanaviin ja transaktioihin. Digitalisaatio tarkoittaa digitaaliteknii-
kan integrointia osaksi jokapaivdisen elaman toimintoja digitoinnin mahdollisuuksia
hyodyntaden. Digitalisaatiolla voidaan yksinkertaistettuna tarkoittaa myds tiedon siirta-
mistd analogisesta digitaaliseen muotoon, joka huomattavasti tehostaa seka tiedon siir-
tamista ettd varastoimista. Etla on maaritellyt digitalisaation integrointina jokapaivai-
seen elamaan digitoimalla kuvaa, aanta, dokumenttia tai signaalia tavuiksi kuvaamaan
asioita ja tietosisaltoa. (Alasoini, 2015; Vuorinen, 2014; Juhanko ym., 2015)

Digitalisaatio on ilmiona asiakaslahtdista toiminnan muutosta teknologian avulla. Lahto-
kohtana ovat asiakkaiden tarpeet, jotka ohjaavat ratkaisujen tuottamista. Interaktiivi-
suus on digitaalisuudessa vahva tekija. Asiakas voi olla joko ulkonen tai sisdinen. Digita-
lisaatio liitetddn usein vahvasti teknologiaan ja tieto- ja viestintdteknologian ratkaisui-
hin, vaikka kyse on ennen kaikkea toiminnan muutoksesta, teknologisen kehityksen uu-
simpia mahdollisuuksia hyodyntaen. Tiivistden voisi sanoa, ettd digitalisaatio on toimin-
nan muutosta teknologian avulla asioiden sujuvampaan hoitamiseen.
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Talla hetkella olemme keskelld suurta digitaalisen muutoksen kehitysjaksoa, jollaista ei
olla ndhty aiemmin. Kuviosta 1 havainnollistuu digitalisaation kehityskaari aina Interne-
tin kdyttoonotosta mobiiliin Internetiin, esineiden Internetiin ja tekodlyyn seka robotiik-
kaan saakka. Internetiin kytketyissa laitteissa on nahty valtava nousu vuonna 2020, jol-
loin 50 miljardin laitteen raja arvon on arvioitu ylittyvan. (Fujitsu, 2016)

Kuvassa 1 on esitetty digitalisaation kehitys Internetista tekoalyyn ja robotiikkaan.

Digital Waves
: : 2020
Creative destruction &
4th wave)
2010 \.)
Al & Robotics ™ Knowledge
$ B Man-machine collaboration

2000 3rd wave)
w Internet of Things(loT)

Devices zﬂfjw M Physical and digital convergence
Mobile Internet
Ist Wave) M Real time M Anywhere
™
Internet
: : New Industrial Revolution
A huge impact on every industry and society
>

Kuva 1 Digitalisaation kehitys Internetista tekoalyyn ja robotiikkaan. (Fujitsu, 2016)

Digitalisaatiokehitys on ollut nopeaa:

* Vuonna 1998 3,6 prosenttia maailman vaestosta kaytti internettid. Vuonna 2021
kayttajia on noin 4,66 miljardia (59,0 %),

* Paivittdin maailmalla ldhetetdan yli 200 miljardia sahkdpostiviestid, 500 miljoo-
naa twiittia ja kdytetaan Googlen hakukonetta 3,5 miljardia kertaa,

* Matkapuhelinten kayttajia maailmassa on yli 6,95 miljardia (89,1 %),

s Alypuhelinten kiaytt&jid maailmassa on yli 3,5 miljardia,

*  Vuonna 2020 maailmassa yli 30 miljardia verkkoon kytkettya laitetta. Vuonna
2025 arvioidaan olevan yli 100 miljardia loT-laitetta (engl. Internet-of Things).

Raha on suuremmaksi osaksi bitteina pankkien palvelinymparistossa. Vuonna 2002 Suo-
messa nostettiin kateista reilut 20 miljardia euroa ja vuonna 2018 enaa reilut 12 miljar-
dia euroa ja koronaepidemia on vdahentanyt kateisen kayttoa edelleen. Informaatio on
digitaalisessa muodossa. Siind, missa vuonna 2003 yhteensa 25 prosenttia kaikesta maa-
ilman tiedosta oli tallennettu sahkoisesti, on luku tana paivana jo 99 prosenttia.

Yhteiskunnan digitalisaation myota kayttoon on tullut mita erilaisimpia alylaitteita, jotka
jo nyt ohjaavat ihmisten elamaa. Vuosittain myydaan yli 1,6 miljardi dlypuhelinta ja niista
on tullut kiinted osa ihmisen arkea. Sama dlykkyyden kasvu on nahtavissa esineiden in-
ternetissa, jossa tulevaisuudessa kymmenet miljardit dlykkaat laitteet ja sensorit kokoa-
vat, valittavat ja hyvaksikayttavat tietoa. Tekodly, koneoppiminen ja dlykkaat laitteet
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ovat keskeiset strategiset megatrendit tulevaisuudessa. Tekodly ja koneoppiminen ovat
saavuttaneet sellaisen kypsyysasteen, joka laajentaa virtuaalista todellisuuttamme uu-
sissa palveluissa ja sovelluksissa.

Digimaailman kehitys ei ole irrallinen ilmi6 vaan se yhdistyy vahvasti yhteiskuntaraken-
teisiin ja eri toimijoiden tarpeisiin ja odotuksiin. Kehitykselle on ominaista nopeus seka
tietynlainen arvaamattomuus tulevaisuudesta. Teknologian kehitysta ei mydskaan tule
nahda pelkastaan uhkien nakdkulmasta vaan teknologia tuottaa uudenlaisia ratkaisuja
ja toimintamalleja turvallisuuden tuottamiseen. Uusista teknologisista ratkaisuista ote-
taan kayttéon ne mitka parhaiten tuottavat lisdarvoa, tehokkuutta ja vaikuttavuutta.
(Wilska, Kuoppamaki, 2017; Wilska, Kuoppamaki, 2018)

Rajat digitaalisen ja fyysisen maailman valilla hamartyvat edelleen. Digitaalinen maailma
tulee heijastamaan yha yksityiskohtaisemmin fyysista maailmaa ja olemaan kiintea osa
fyysista maailmaa luoden uusia liiketoimintamalleja ja digitaalisia ekosysteemeita.

Tulevaisuuden palvelut perustuvat ihmisten, erilaisten toimijoiden ja alykkaiden konei-
den ekosysteemin. Kehittyvassa digitaalisessa yhteiskunnassa mahdollisuuksien tila laa-
jenee. Tilaa laajentavat kyberfyysiset toisiinsa kytkeytyneet jarjestelmat, vuorovaikut-
teisuus, itse tuottaminen ja jakaminen, seka koneiden alykkyyden ja kyvykkyyden kasvu.

Digitaalitalouden kehitysta edistavat erilaisten palveluiden ja tietokaytantojen digitali-
soituminen ja siirtyminen verkkoon. Nain muodostuu digitaalinen alustatalous, jossa
elementteina ovat teollinen internet (engl. Industrial Internet of Things, IloT), erilaiset
sosiaalisen median ja viestinnan alustat seka hajautetut verkkopalvelut. Alustatalous on
internetin ja digitaalisen teknologian mahdollistamia toimintamalleja, joiden pohjalta eri
toimijat harjoittavat alustan sallimaa keskindista vaihdantaa tai palvelutuotantoa. Eu-
roopan osuus globaalista alustatalousbisneksesta on talla hetkellad vain 5 %.

Digitalisaatio aiheuttaa suuria muutoksia kaikilla liiketoimialoilla. Digitalisaatio on muut-
tanut perustavalla tavalla yritysten toimintamalleja tuotannosta logistiikka- ja arvoket-
jujen hallintaan ja markkinointiin. Digitaalinen murros perustuu ihmisten muuttuneisiin
odotuksiin, yhteiskunnan palvelurakenteiden ja -tuotannon kasvaneisiin tehokkuusvaa-
timuksiin ja teknologioiden tarjoamiin mahdollisuuksiin. Uudet teknologiat, tyokalut ja
toimintatavat muuttavat ihmisten tapaa toimia arjessa ja tyossa, organisaatioiden tapaa
toteuttaa tehtaviaan ja julkishallinnon tapaa tuottaa palveluita eli koko yhteiskunnan
toimintalogiikka muuttuu. (Watanabe, Naveed and Zhao, 2015)

Yhteiskuntamme on voimakkaassa rakennemuutoksessa ja samalla tietoa on tarjolla yha
enemman jalostettavaksi aikaan ja paikkaan sidottua kysyntda varten. Teknologian ke-
hityksen ansiosta raakadataa on saatavissa yhda enemman. Erilaiset sensorit tuottavat
tekstimuotoista, kuvallista, audiovisuaalista ja signaalipohjaista dataa analyysia varten.
Ndin muodostuu tietovarantoja kuten esimerkiksi avoin data, massadata, omadata,
SOME-data, tutkimusverkostojen data ja sensoridata, jotka kaikki ovat raaka-ainetta
analyysi- ja jalostusprosesseille.
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Data-analyysin osaajien tarve on voimakkaassa kasvussa. Datamaaran kasvu tarjoaa suu-
ria mahdollisuuksia niille, jotka pystyvat ymmartamaan dataa, irrottamaan siita oleelli-
sen ja visualisoimaan seka selventamaan taman tiedon muille. Datasta jalostetun tiedon
seka ihmisten ja systeemien interaktiivisuuden kasvaessa paatoksenteon optimoinnin
tarve kasvaa.

Dr. Peter H. Diamandis (2015) hahmotti artikkelissaan, millainen on maailma vuonna
2025:

1) Silloin kdytettdvissi on tietokoneiden laskentakykyna 10%® IPS (Instruction Per Se-
cond) ja hinta on vain 1000 euroa. Tuolloin laskentakyky vastaa ihmisaivojen prosessoin-
tinopeutta.

2) Kaiken internet (engl. Internet of Everything, IoE) yhdistaa ihmiset, laitteet, prosessit
ja datan tehokkaalla tavalla. Vuonna 2025 IoE kasittaa 100 miljardia laitetta, joissa jokai-
sessa on monia tietoa kokoavia sensoreita.

3) Olemme menossa kohti kykya kaiken tiedon hallintaan. Biljoonat sensorit keraavat
tietoa kaikkialta ympariltamme. Tama mahdollistaa meille tietaa kaiken haluamamme,
milloin tahansa, missad tahansa ja tama tietoisuus saadaan tekodlyn ja alylaitteiden
avulla.

4) Talla hetkella Facebook (Internet.org), SpaceX, Google (Project Loon), Qualcomm ja
Virgin (OneWeb) suunnittelevat tarjoavansa kaikille ihmisille mahdollisuuden liittya glo-
baaliin tietoverkkoon vahintaan yhden megabitin nopeudella. Tama tuo verkkoon 5 mil-
jardia uutta kayttajaa.

5) Facebook (Oculus), Google (Magic Leap), Microsoft (Hololens), Sony, Qualcomm, HTC
ja monet muut investoivat miljardeja dollareita uuden sukupolven nayttdjen ja kaytto-
liittymien kehittamiseen. Nykyisten puhelinten, tietokoneiden ja televisioiden ndytot tu-
levat katoamaan ja tilalle tulee henkilokohtainen, aina mukana oleva naytto.

6) Tekodly ja koneoppiminen ottavat suuria harppauksia seuraavana vuosikymmenena.
Yritykset kuten IBM (Watson), Google (DeepMind) ja Vicarious (Intelligent Robotics) ke-
hittavat seuraavan sukupolven tekoalyyn perustuvaa tietokonetta. IBM Watsonin kaltai-
sesta koneesta siirrytdaan kayttamaan tietokonetta, joka toimii henkilokohtaisena avus-
tajana. Henkilokohtaiselle avustajalle annamme oikeuden kuunnella kaikkea kommuni-
kaatiotamme, lukea kaikki sahkopostit, olla mukana kaikissa sosiaalisen median palve-
luissa ja skannata kaikki biometrinen datamme, koska me kaikki hyddymme siita.

Digitalisaation yhteiskunnallinen onnistuminen edellyttda uudenlaisten kasvua tuotta-
vien ja uusien teknologisten mahdollisuuksien pohjalta syntyvien liiketoiminnallisten,
organisatoristen ja muiden sosiaalisten innovaatioiden tuottamista. Tama edellyttaa es-
teiden madaltamista innovatiivisilta ratkaisuilta ja niita tukevan kokeilukulttuurin vah-
vistamista. Lisaksi digitalisaation hyddyt tulee saada kaikkien kansalaisten kayttoon
laaja-alaisesti ja monipuolisesti.
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2.2 Kansallinen niakokulma digitalisaatioon

2.2.1 Suomi digitalisaation karjessa

Suomessa digitalisaatio kaynnistyi 1980-luvulla digitaalisten teknologioiden alkaessa
yleistya arkielaman toiminnoissa, aluksi kotitietokoneiden myo6ta. Matkapuhelimet ja in-
ternet yleistyivat nopeasti: vuonna 1990 joka kymmenennessa kotitaloudessa oli mat-
kapuhelin, vuonna 2001 maara oli 89 %. 1990-luvun lopulla internetliittymien maara li-
saantyi 60-70 %:lla vuodessa. Pankki- ja mediasektori ovat olleet digitalisaation kar-
jessa.

Suomi on edelldkavija muun muassa avoimessa tieteessa seka digitaalisessa oppimisessa
ja opetuksessa. Suomi on Euroopan komission digitaalitalouden ja -yhteiskunnan indek-
sin (DESI) 2020 perusteella digitalisaation suunnanndyttdja Euroopassa. Kehitys on
osoittanut, ettd meilld on osaamista kadyttaa digitaalisia palveluja. DESI-indeksin mukaan
kilpailuvalttejamme ovat inhimillinen pddoma ja osaavat kansalaiset.

Kuvassa 2 on esitetty Euroopan komission digitaalitalouden ja -yhteiskunnan indeksin
(DESI) 2020 tulos.

& 1 Siitoyhteydet # 2 Inhimillinen pddoma # 3 Internetpalvelujen kayttd
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Kuva 2 Euroopan komission digitaalitalouden ja -yhteiskunnan indeksi (DESI) 2020

Suomessa on asetettu tavoitteeksi, ettd maamme tunnetaan edelldkavijana, jossa digi-
talisaation ja teknisen kehityksen tuomia mahdollisuuksia kehitetadn ja otetaan kayt-
toon yli hallinto- ja toimialarajojen. Tavoitteena on nostaa julkisen sektorin teknologia-
ja digitalisaatiokyvykkyytta seka kehittaa julkisen ja yksityisen sektorin yhteisty6ta. Digi-
talisaation edistamisen ohjelma (Digiohjelma) on rakennettu ndiden tavoitteiden toi-
meenpanemiseksi. Ohjelma tukee ja kannustaa viranomaisia tuomaan palvelunsa kan-
salaisten ja yritysten saataville digitaalisina vuoteen 2023 mennessa. (VM, 2021)
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Digiohjelman tavoitteena on myos se, etta elinkeinotoimintaa harjoittavien paperi- ja
kdyntiasiointi on vahentynyt merkittavasti, ja tarjolla on useita vain digitaalisia yrityspal-
veluja. Digitalisaation edistamisen ohjelmalla on nelja painopistettd, jotka yhdessa to-
teuttavat hallitusohjelmatavoitetta saattaa julkiset palvelut digitaalisina kansalaisten ja
yritysten saataville vuoteen 2023 mennessa:
o Digitaalisten palvelujen tarjoamisesta koskevan lain toimeenpano mahdollistaa
saavutettavat, laadukkaat ja turvalliset palvelut kansalaisille.
o Digipalvelujen kehittaminen mahdollistaa tarvittavat muutokset ja tavoitellut
hyodyt.
e Digituen kehittaminen ja vakiinnuttaminen nostavat kansalaisten ja yritysten
osaamista palvelujen kadyttajina.
e Digitaalinen, julkisen hallinnon palvelutapa elinkeinotoimintaa harjoittaville hel-
pottaa heidan hallinnollista taakkaansa.
(VM, 2020)

Valtiovarainministerio on jo suunnitellut pitkdaan, etta julkishallinnon digitalisaatiossa
kansalaiset ja yritykset tuodaan julkisten palveluiden kehityksen keskioon. Seniorien hy-
vinvointia voidaan parantaa alykkailla terveyspalveluilla, lapset voivat oppia historiaa ja
maantiedetta virtuaaliymparistissa ja oman auton omistamisen tarve voi poistua, kun
julkisen liikenteen palvelut pystytdaan tarjoamaan kokonaisvaltaisesti. Valtionvarainmi-
nisterion mukaan julkiset sahkoiset palvelut liittyvat olennaisesti digitalisaation lapimur-
toon. Niiden avulla kansalaiset, yrityksen ja yhteis6t voivat kayttaa julkisia palveluja
ajasta ja paikasta riippumatta. Yleensa sahkoéinen asiointi on helpoin ja nopein tapa hoi-
taa viranomaisasioita. Kun niiden kaytto lisaantyy, julkinen palvelutuotanto tehostuu ja
saastyy yhteisia verovaroja. Julkisen hallinnon sahkdisten palvelujen tulee olla toimivia,
helppokayttoisia ja turvallisia.

Valtiokonttorin selvityksen mukaan “digitalisaatio ei ole ilmiona uusi, mutta sen vaiku-
tukset ovat laajemmat kuin aiemmin on ajateltu. Taman paivan ja erityisesti tuleva digi-
talisaatio on vallankumouksellista, toimintaa mullistavaa uudistamista. Ellei ajattelua sa-
malla muuteta, on vaarana, ettd vanhojen toimintatapojen paalle rakennetaan auto-
maatiota, joka tekee prosessista vain entista kalliimman. On aika kyseenalaistaa vanhaa
ja loytaa oikea visio. Ennen kuin voimme tehda asioita uudella tavalla, meidan pitaa ope-
tella. Oppiminen tapahtuu tekemalla. Toiminnan digitalisoinnissa on tarkeaa, etta aloi-
tetaan heti—ei suunnitella liikaa vaan opitaan kokeilemalla.” Raportin mukaan keskeisia
digitalisaation teknologiatrendeja ovat sosiaalinen media, analytiikka, teollinen internet,
mobiiliteknologia, pilvipalvelut ja Big data. (Lehto & Neittaanmaki, 2016)

Vuonna 2010 laaditun Suomen digitaalisen agendan mukaan tieto- ja viestintateknolo-
ginen kehitys vaikuttaa merkittavasti koulutuksen, tutkimuksen ja kulttuurin tuottami-
seen, valittdmiseen ja hyddyntamisen tapoihin. Sahkoéisen asioinnin yleistyminen seka
tieto- ja viestintatekniikan hyodyntaminen laajasti kaikessa tyoelamassa edellyttaa koko
vaestolta riittavia tietoyhteiskunta- ja mediataitoja. Tietoyhteiskunnan kannalta on tar-
ked varmistaa lasten ja nuorten tulevaisuuden osaaminen ja kyky toimia digitaalisessa
ymparistossa. Tama edellyttaa lasten huoltajien, opettajien ja muiden kasvattajien tie-
toteknisen osaamisen, digitaalisten palvelujen kdytén, mediakasvatustietoisuuden ja so-
siaalisen pddoman vahvistamista. (LVM, 2010; Wilska, 2018; Hanninen ym., 2021)
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2.2.2 Hallitusohjelmat edistamaan digitalisaatiota

1990-luvun puolivalistd alkaen sahkoiset palvelut/digitalisaatio ja niiden kehittdminen
nousivat osaksi hallitusohjelmia. Digitalisaation edistyessa sen rooli on vahvistunut hal-
litusten asettamissa tavoitteissa.

A) Paaministeri Paavo Lipposen hallituksen ohjelmassa 13.4.1995 todetaan, ettad "hal-
litus edistda toimivan tietoyhteiskunnan kehittymista. Kuvaa, danta ja muuta tietoa va-
littdva laajakaistainen tiedon valtavayla ulotetaan kotitalouksien, julkisten palveluiden
ja pk-yritysten kayttoon. Hallitus edistdaa sahkoisen viestinnan kayttamista aktiivisesti
etatyossa ja -opetuksessa. Hallitus edistdaa mahdollisuuksia huolehtia uusien opetus- ja
oppimisteknologioiden hyddyntamisestad ja oppimateriaalin saattamisesta laajaan kan-
salliseen kayttéon.”

B) Paaministeri Paavo Lipposen Il hallituksen ohjelman 15.4.1999 mukaan:

- Pk-yrityksiin kohdistuvia hallinnollisia rasitteita kevennetdan mm. parantamalla pien-
ten yritysten asiointimahdollisuuksia sahkdisen tiedonsiirron kaytt6a tehostamalla ja yh-
distamalla eri viranomaisten tarvitsemien tietojen keruuta.

- Hallitus edistaa toimivien sisamarkkinoiden syntymistda Euroopan unionin viestinta-
markkinoille. Hallituksen aktiivisella toiminnalla Euroopan unionissa ja muussa kansain-
valisessa yhteistyOssa edistetdan sita, etta sahkoiseen kaupankayntiin ja verkkoliiketoi-
mintaan syntyisi riittavasti harmonisoidut maailmanlaajuiset pelisdannét, jotka paranta-
vat kuluttajien mahdollisuuksia kayttaa sahkoisia palveluita.

- Hallitus selvittaa miten tietoliikenteen ja tietoverkkojen turvallisuus- ja suojaustekniset
kysymykset tulisi hallinnollisesti jarjestaa.

- Suomi haluaa olla edelldkavija ihmisystavallisen ja kestavan tietoyhteiskunnan toteut-
tamisessa. Tama tarkoittaa esimerkiksi séhkdisten palvelujen seka kulttuuri- ja tietosi-
saltojen kehittamistad helppokayttdisiksi ja turvallisiksi kaikkien ihmisten kdyttoon yhta
lailla mikrotietokoneen, digitaalisen television ja matkaviestimen avulla.

- Hallitus aktivoi kokeiluja uuden teknologian, uudenlaisen osaamisen ja uusien tydme-
netelmien kayttéonottamiseksi yrityksissd ja julkisessa palvelutuotannossa. Hallitus
edistaa erityisesti sosiaalisia ja teknologisia innovaatioita osana julkisen sektorin palve-
lukulttuurin nykyaikaistamista.

- Julkisen sektorin toimintaprosesseja, sahkoista asiointia ja paatdoksenteon avoimuutta
on kehitettdva tieto- ja viestintatekniikan tarjoamista mahdollisuuksista kasin.

- Kansalaisten ja alueiden syrjaytymista ehkdistdan tuomalla tietoyhteiskunnan palvelut
tasapuolisesti kaikkien ulottuville. Parannetaan julkisten palveluiden saumattomuutta ja
kustannustehokkuutta tieto- ja viestintatekniikan avulla huolehtien samalla tietoturval-
lisuudesta.

- Sahkaiselld asioinnilla parannetaan julkisen hallinnon palvelukykya ja tehokkuutta. Val-
tionhallinnossa ja mahdollisimman laajasti my6s kunnallishallinnossa otetaan kayttoon
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yksi yhteinen sahkéinen henkildkortti, jolla voi asioida luotettavasti ja turvallisesti hal-
linnossa.

C) Paaministeri Matti Vanhasen | hallituksen ohjelman 24.6.2003 mukaan "kulttuuri-
tyossa hyodynnetdan digitalisoinnin tuomia mahdollisuuksia kommunikaation, yhteis-
tyon ja interaktiivisuuden lisddmiseksi. Panostetaan digitaaliseen sisaltétuotantoon.”

D) Paaministeri Matti Vanhasen Il hallituksen ohjelmassa 19.4.2007 todetaan, etta
"hallitus edistda kansalaisten ja yritysten luottamusta arjen tietoyhteiskunnan palvelui-
hin. Varmistetaan yritysten toimintaedellytykset kaikissa oloissa kriittisen infrastruktuu-
rin toimintavarmuutta ja yrityssalaisuuksien suojaa kehittamalla. Helppokayttoista sah-
koista tunnistamista koskevaa lainsaadantoa uudistetaan. Hallitus kiinnittaa erityista
huomiota lasten ja nuorten asemaan tietoyhteiskunnan kansalaisina tavoitteenaan kai-
kille turvallinen digitaalinen ymparisto.”

E) Paaministeri Jyrki Kataisen hallituksen ohjelman 22.6.2011 mukaan:

”Suomen elinkeinorakenteen uudistamiseksi julkisia toimenpiteita on kohdistettu erityi-
sesti kolmeen kasvun karkeen: biotalouteen, cleantechiin ja digitalisaatioon. Laajimman
kansallisen tason strategisen toimintaohjelman digitalisaation hyodyntamiseksi tarjoaa
hallituksen ICT 2015 -hankkeen puitteissa tehtava ty6. Toimien toteutuksessa ovat pai-
nottuneet 1) Yhtendinen kansallisen palveluarkkitehtuurin rakentaminen, 2) Avoimen
datan ekosysteemin luominen, 3) 10 vuoden ICT 2023 -tutkimus-, kehitys- ja innovaatio-
ohjelma, 4) Alku- ja kasvuvaiheen innovatiivisten yritysten tarpeita palveleva rahoitus-
ohjelma seka 5) Uudet toimintatavat. Viime aikoina painopistealueeksi on noussut myos
teollinen internet.

Lisaksi “digitalisaatio on monien sektoreiden keskeinen kasvutekija, jonka hyédyntami-
nen edellyttda selkeaa strategiaa ja vahvaa johtamista. Kansallinen palveluvayla edistaa
digitalisaatiota ja on etenemassa suunnitellusti.”

F) Padministeri Juha Sipilan hallituksen strateginen ohjelma 29.5.2015 esittda useita
digitalisaation kehittamiskohteita. Hallitusohjelmassa ”strategisia tavoitteita ovat ter-
veys ja hyvinvointi, tyollisyys, kilpailukyky ja kasvu, koulutus ja osaaminen, biotalous ja
puhtaat teknologiat seka toimintatapojen muuttaminen esimerkiksi edistamalla digitaa-
lisuutta ja purkamalla turhaa sdantelya ja byrokratiaa. Karkihankkeita ovat esimerkiksi
peruskoulutuksen uudistaminen digitaalisten oppimisymparistdjen avulla. Uudet oppi-
misymparistot ja digitaaliset materiaalit peruskouluihin.”

Hallitusohjelmassa asetetun tavoitteen mukaan "Suomi on ottanut tuottavuusloikan jul-
kisissa palveluissa ja yksityisella sektorilla tarttumalla digitalisaation mahdollisuuksiin ja
purkamalla turhaa saantelya ja byrokratiaa. Suomen ketterda uudistumista tuetaan luot-
tamukseen, vuorovaikutukseen ja kokeilujen hyédyntamiseen perustuvalla johtamis-
kulttuurilla.”

Hallituskauden tavoitteiden mukaan ”"maaratietoisella johtamismallilla on kehitetty
kayttajalahtoiset, tuottavuutta ja tuloksellisuutta nostavat yhden luukun digitaaliset jul-
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kiset palvelut. Julkinen paatoksenteko on innovatiivisesti mahdollistanut ja luonut Suo-
meen suotuisan toimintaympariston digitaalisille palveluille ja teollisen internetin sovel-
luksille ja uusille liiketoimintamalleille. Kansalaisten arkea, yritystoimintaa, maataloutta,
investointeja, rakentamista, tervetta kilpailua ja vapaaehtoistoimintaa on helpotettu
merkittavasti turhaa saantelyd purkamalla, hallinnollista taakkaa keventamalla ja lu-
paprosesseja sujuvoittamalla. Johtamista ja toimeenpanoa on rohkeasti uudistettu vah-
vistamalla tietoon perustuvaa paatoksentekoa ja avoimuutta seka hyodyntamalla kokei-
luja ja kansalaisten osallisuutta tukevia toimintatapoja.”

Hallituksen karkihankkeita olivat:
1. Digitalisoidaan julkiset palvelut
Rakennetaan digitaalisen liiketoiminnan kasvuymparisto
Sujuvoitetaan saadoksia
Otetaan kayttoon kokeilukulttuuri
Parannetaan johtamista ja toimeenpanoa

ke wnN

G) Paaministeri Antti Rinteen hallitusohjelman 6.6.2019 yhtena tavoitteena on “raken-
taa digitalisaation edistamisen ohjelma, jonka myo6ta julkiset palvelut on oltava kansa-
laisten ja yritysten saatavilla digitaalisina vuoteen 2023 mennessa.”

H) Padministeri Sanna Marinin hallituksen ohjelman 10.12.2019 mukaan “tulevaisuu-
den muutosajureita ovat globaalit megatrendit, kuten ilmastonmuutos, digitalisaatio ja
kaupungistuminen.”

Hallitusohjelmassa esitetaan seuraavia digitalisaation kehittamiskohteita:

e Tehostetaan julkisen hallinnon strategisen tason johtamista seka linjataan yh-
teiskunnan toiminnan turvaamisen kannalta kriittisten tietojen, tietoverkkojen
ja tietojarjestelmien kehittdmistoimista digitaalisessa toimintaymparistossa.

e Verottajalle mahdollistetaan tarvittavat lainsaadannolliset ja teknologiset kei-
not, joilla se voi mahdollisimman automaattisesti kerata digitaalisen alustatalou-
den toimijoiden tiedot verotuksen kaytt6on.!

e Luodaan rakennetun ympariston valtakunnallinen digitaalinen rekisteri ja tieto-
alusta, joihin maankayttoa ja rakentamista koskevat paatokset ja prosessit tu-
keutuvat.

e Suomi edistaa EU:n digitalisaatiopolitiikkaa, joka sdadntelee kestavasti ylikansalli-
sia alustapalveluja, vahvistaa EU:n digitaalisia sisdimarkkinoita ja kilpailukykya
seka edistda kansalaisten ja yritysten tietosuojaa ja digitaalisia toimintaedelly-
tyksia.

e Digitaalisesti talletetun informaation sailyvyys ja luotettavuus varmistetaan.
Huolehditaan, ettd Suomella on varmennettua ja pysyvaa digitaalista historiaa.

e Otetaan huomioon digitalisaation edistamisessa ja tietopolitiikassa pk-yritysten
kyky tarttua uusiin mahdollisuuksiin avoimien rajapintojen kautta.

! Digitaalisesta verotuksesta on alaluvussa 4.6
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Hallitusohjelman digitalisaatioon liittyvia tavoitteita ovat:

1. Suomi tunnetaan edelldkavijana, jossa digitalisaation ja teknologisen kehityksen
luomia mahdollisuuksia kehitetdaan ja otetaan kayttéon yli hallinto- ja toimiala-
rajojen.

2. Rakennetaan kattavaa valokuituverkkoa koko maahan ja nostetaan tiedonsiirto-
nopeutta yleispalveluvelvoitteena. Edistetaan digitaalisen infrastruktuurin stra-
tegian toteutumista.

3. Osaamisesta turvaa tyon murrokseen. Tyon murros ja digitalisaatio vaikuttavat
siten, ettd tyopaikkoja haviaa, mutta samalla syntyy uusia tuottavampia toimi-
aloja, yrityksia ja tyotehtavia.

2.3 Eurooppalainen ndakokulma digitalisaatioon

2.3.1 Tilanne Euroopan unionissa

EU:n viime vuosien raporteissa on lisddantyvassa maarin oltu huolissaan digitalisaation
heikosta kehityksesta Euroopassa. Nykyisten arvioiden mukaan noin 95 % ohjelmistoista
tuodaan Euroopan ulkopuolelta; EU:sta onkin tullut suurin ohjelmistotuoja. Sama patee
Suomeen. Euroopan digitaaliset alustat tehddan paaosin USA:ssa, ja me olemme keskit-
tyneet tiedon luontiin noilla alustoilla, emme niiden rakenteiden tuottamiseen, mika
tyollistaisi enemman kuin vain tiedon luonti. Kiina on hyva esimerkki suunnitelmallisesta
kehittamisessa - 15 vuodessa siita on tullut tasavertainen Yhdysvaltain kanssa. Samaan
aikaan Eurooppa on jaanyt jalkeen naista maista. Yhdysvalloissa ja Kiinassa keskeisena
tekijana on ollut vahva julkinen rahoitus ja tuki. Yhdysvalloissa 80 %:ssa ohjelmisto- ja
laitekehityshankkeita taustalla on julkinen rahoitus. Lisaksi Yhdysvaltain ja Kiinan me-
nestys perustuu vahvaan yhteistoimintaan yritysten ja tutkimuslaitosten kanssa - 2/3
kasvuyrityksista syntyy yliopistojen kautta. Tekodlyn alueella Yhdysvallat, Vendja ja Kiina
investoivat voimakkaasti. Kiina haluaa olla tekoalyn johtava valtio vuonna 2030 investoi-
malla 1 triljoonaa yuania (5150 miljardia) vuoteen 2020 mennessa. (Lehto, 2018)

Maaliskuussa 2021 Eurooppa-neuvoston jasenet keskustelevat digitaalista kompassia
koskevasta ehdotuksesta, my0ds tavoitteista vuodeksi 2030. Eurooppalaisen nakékulman
mukaan digitalisaatiolla on valtavat mahdollisuudet tuoda ratkaisuja moniin Euroopan
ja eurooppalaisten edessa oleviin haasteisiin. Digiteknologia muuttaa paitsi viestintata-
pojamme, myos laajemmin sitd, miten elamme ja tydskentelemme. Koronapande-
mian vauhdittamana EU pyrkii nopeuttamaan teknologista siirtymaa. (Eurooppa-neu-
vosto, 2021)

Digitaalisten ratkaisujen avulla luodaan tyopaikkoja seka edistetdan koulutusta, kilpailu-
kykya ja innovointia. Ne voivat myo6s parantaa kansalaisten elaméanlaatua. Digiteknolo-
gialla on my0s ratkaiseva rooli Euroopan talouden ja yhteiskunnan muutoksessa pyrit-
tdessd saavuttamaan ilmastoneutraali EU vuoteen 2050 mennessd EU-johtajien sopi-
man tavoitteen mukaisesti. (Eurooppa-neuvosto, 2021)
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EU:n arvojen seka kansalaisten perusoikeuksien ja turvallisuuden turvaaminen on kes-
keinen osa digitaalista siirtymaa. EU pyrkii noudattamaan ihmiskeskeista toimintatapaa,
jossa otetaan huomioon sosiaaliset erot eri puolilla unionia. Digitalisaatio on olennainen
osa EU:n ratkaisua covid-19:n aiheuttamaan talouskriisiin. Koronapandemian myota
tarve nopeuttaa Euroopan digitaalista siirtymda on kaynyt yha ilmeisemmaksi. (Eu-
rooppa-neuvosto, 2021)

2.3.2 EU:n digitaalistrategian keskeiset politiikan alat

Eurooppa-neuvosto (2021) esitti EU:n digitaalistrategian keskeisiksi politiikka-aloiksi
seuraavia kokonaisuuksia:

Digitaalinen itsendisyys

Covid-19-kriisin jalkeisessa ymparistossa EU pyrkii suojaamaan ja vahvistamaan digitaa-
lista itsenaisyyttaan ja ottamaan johtoaseman strategisissa kansainvalisissa digitaalisissa
arvoketjuissa, silld ne ovat keskeisia tekijoita strategisen riippumattomuuden varmista-
misessa digitaalialalla. Samalla olisi edistettava EU:n yhteisia arvoja ja kunnioitettava pe-
rusvapauksia, mukaan lukien tietosuoja, yksityisyys ja turvallisuus.

Digitaaliset palvelut

Verkkoalustat ovat tarkea osa EU:n digimarkkinoita ja -taloutta. EU:n jasenmaat katso-
vat, etta digitaalisia palveluja koskevia sdaantdja on vahvistettava, nykyaikaistettava ja
selkeytettava, jotta voidaan varmistaa kayttajien turvallisuus verkossa ja antaa innova-
tiivisille digialan yrityksille mahdollisuus kasvaa.

Datatalous

Teknologian kehityksen myo6ta dataa on saatavilla yha enemman. EU:n jasenmaat tun-
nustavat datatalouden merkityksen Euroopan kasvulle ja menestymiselle digiaikana. Ne
pyrkivat kehittamaan datataloutta ihmiskeskeisella tavalla ja EU:n yhteisten arvojen mu-
kaisesti. Samalla varmistetaan datan jakaminen ja uudelleenkaytto laajemmin eri aloilla
ja yli rajojen, mika voi olla perustana monenlaisille innovatiivisille palveluille ja sovelluk-
sille.

Televiestintaministerit kdvivat 7. joulukuuta 2020 periaatekeskustelun ehdotuksesta da-
tahallintosaadokseksi. Ehdotuksella halutaan edistdaa datan saatavuutta uudelleenkayt-
t6a varten eri alojen valilla ja yli rajojen. Ehdotus on keskeinen niiden toimien kannalta,
joilla mahdollistetaan ja ohjataan EU:n laajuisten yhteisten ja yhteentoimivien data-ava-
ruuksien luomista strategisilla sektoreilla kuten energia, liilkkkuvuus ja terveys.

Tekoaly

Tekodly voi edistad innovatiivisempaa, tehokkaampaa, kestavampaa ja kilpailukykyi-
sempaa taloutta. Se voi myds parantaa kansalaisten turvallisuutta, koulutusta ja tervey-
denhuoltoa. Tekodly tukee my6s ilmastonmuutoksen torjuntaa. EU:n jasenmaat tukevat
tekodlyn kehittamistd, mutta tunnustavat siihen liittyvat mahdolliset riskit. Ne kannus-
tavatkin noudattamaan eettista ja ihmiskeskeista toimintamallia.
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Mahdollistavat teknologiat
Pilvilaskenta, kvanttiteknologiat ja suurteholaskenta ovat tarkedssa asemassa Euroopan
digitaalisen selviytymiskyvyn kehittamisessa.

¢ Pilvilaskenta on olennaisen tarkea varmistettaessa, etta dataa kasitellaan tehok-
kaasti. Se voi muun muassa edistda vihreaa siirtymaa maatalouden, liikkuvuu-
den, rakennusten ja valmistusteollisuuden kaltaisilla aloilla.

e Suurteholaskennan eli supertietokoneiden avulla dataa voidaan kasitella ja ana-
lysoida tuhansia kertoja nopeammin kuin muilla tietokoneilla, mika voi johtaa
merkittavaan tieteelliseen edistykseen.

o Kvanttiteknologioissa kdaytetdaan kvanttimekaniikan ominaisuuksia sellaisten
kdaytannon sovellusten kehittdmiseksi, joilla voidaan saada aikaan merkittavia
parannuksia tieteessa, teollisuudessa ja yhteiskunnassa.

Tietoliikenneyhteydet
Koronapandemia on osoittanut, etta kaikkialla EU:ssa tarvitaan nopeita ja ajasta ja pai-
kasta riippumattomia yhteyksia, jotta digiteknologia olisi kaikkien eurooppalaisten saa-
tavilla. EU on vahvistanut yhteyksia koskevat tavoitteet vuodeksi 2025:

e Gigabittiyhteydet kaikille tarkeimmille sosioekonomisille vaikuttajille,

o 5G-kattavuus kaikilla kaupunkialueilla ja keskeisilla maaliikennevaylilla,

o Kaikkien Euroopan kotitalouksien saatavilla yhteys, joka on vahintaan 100

Mbit/s.

Kyberturvallisuus

Kyberuhkia ja -rikoksia esiintyy yha laajemmin, ja ne ovat entista edistyneempia. EU pyr-
kii parantamaan reagointivalmiuksiaan seka turvaamaan digitaalisen infrastruktuurin,
viestintaverkkojen ja -palvelujen eheyden, turvallisuuden ja hdirionsietokyvyn. Paranta-
malla kyberturvallisuutta voidaan lisatad luottamusta digiteknologiaan ja varmistaa tur-
vallinen, avoin ja suojattu kyberavaruus. EU-johtajat kehottivat lokakuun 2020 ylimaa-
raisessa Eurooppa-neuvostossa parantamaan EU:n kykya suojautua kyberuhkilta, tar-
jota suojattu viestintdymparisto, erityisesti kvanttisalauksen avulla, ja varmistaa tietojen
saatavuus oikeudellisia ja lainvalvontatarkoituksia varten.

Eurooppalainen digitaalinen tunnistaminen (e-1D)

Eurooppa-neuvosto kehotti lokakuussa 2020 kehittamaan EU:n laajuisen suojatun julki-
sen sahkodisen tunnistamisjdarjestelman (e-1D) kehyksen, myds yhteentoimivat digitaali-
set allekirjoitukset, jotta ihmiset voivat valvoa verkkohenkil6llisyyttdan ja verkossa ole-
via tietojaan ja jotta heilld on paasy julkisiin, yksityisiin ja rajat ylittaviin digitaalisiin pal-
veluihin. Se pyysi komissiota esittamaan ehdotuksen eurooppalaista digitaalista tunnis-
tamista koskevasta aloitteesta vuoden 2021 puolivaliin mennessa.

Sdhkoiset terveyspalvelut

Covid-19-kriisi on osoittanut digitalisaation merkityksen terveydenhuolto- ja hoiva-
alalla. Digitalisaatio voi vahvistaa terveydenhuoltojarjestelmien sieto- ja reagointikykya
pandemian aikana.
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Digiosaaminen ja koulutus

EU:ssa tarvitaan kaikilla aloilla yhd enemman digitaitoisia tyontekijoita. Markkinoilta ar-
vioidaan puuttuvan 1 miljoona digiasiantuntijaa. EU:n jasenmaat haluavat puolittaa ta-
man luvun vuoteen 2025 mennessa parantamalla digialan koulutusta ja kehittamalla
tyovoiman osaamista. Kyberturvallisuustietoisuutta olisi myds parannettava, jotta EU:n
kansalaiset ja jarjestot voisivat suojautua kyberuhkilta.

Oikeuden digitalisointi

Jasenmaiden oikeusjarjestelmien laajempi digitalisointi voi parantaa kansalaisten ja yri-
tysten oikeussuojan saatavuutta ja lisata tuomioistuinmenettelyjen vaikuttavuutta ja te-
hokkuutta.

2.3.3 EU:n digitaalinen kompassi

EU komissio (2021b) esitteli 9.3.2021 digitaalisen kompassin, jossa kuvataan EU:n konk-
reettiset digitaalialan tavoitteet vuoteen 2030 mennessa. Se kattaa nelja keskeista alaa:
e (Osaaminen,
e Julkisten palvelujen digitalisointi,
e Yritysten digitaalinen muutos,
e Turvalliset ja kestavat digitaaliset infrastruktuurit.

1. Osaaminen

e Tieto- ja viestintatekniikan asiantuntijat: 20 miljoonaa + sukupuolierojen tasoit-
taminen,
e Digitaaliset perustaidot: vahintaan 80 prosentilla vaestosta.

2. Julkisten palvelujen digitalisointi

e Keskeiset julkiset palvelut: 100 % verkossa,
e Sahkoinen terveydenhuolto: 100 % potilastietojen saatavuus,
e Digitaalinen henkildllisyys: 80 % kansalaisista kayttaa digitaalista henkilokorttia.

3. Yritysten digitaalinen muutos

e Teknologian kayttoonotto: 75 % EU:n yrityksista kayttaa pilvipalveluja / tekoalya /
massadataa.

4. Turvalliset ja kestadvat digitaaliset infrastruktuurit

e Verkkoyhteydet: gigabitti kaikille, 5G kaikkialle,

e Uuden polven puolijohteet: EU:n osuus maailmanlaajuisesta tuotannosta kaksin-
kertaistetaan,

e Data - Edge & Cloud: 10 000 ilmastoneutraalia huipputurvallista reunasolmua,

e Laskenta: ensimmainen kvanttitietokone.

Kuvassa 3 on esitetty Euroopan digitaalinen kompassi.
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Kuva 3 Euroopan digitaalinen kompassi (EU komissio, 2021)

On aivan ilmeistd, ettd Euroopassa tarvitaan koulutusta ja osaamista, jotta voidaan haas-
taa Kiina ja Yhdysvallat. Digitaalinen Eurooppa -ohjelman suunnitelma eurooppalaisten
digitaali-innovaatiokeskittymien verkostosta on oikean suuntainen mutta riittamaton.
Eri arvioiden mukaan Euroopassa tarvitaan 40—60 osaamiskeskittymaa koko digitalisaa-
tion alueelle suurteholaskentaan, tekoalyyn, kyberturvallisuuteen, digitaalisiin taitoihin
seka digitaaliteknologioiden hyodyntamiseen ja yhteentoimivuuteen. Osaamiskeskitty-
mien valille tulee luoda vahva yhteistoiminta EU:n sisalla ja sen ulkopuolella. Erityisesti
tarvitaan investointeja nuoriin, jotta parhaat voimat saadaan kayttéon. Osana osaami-
sen parantamista tarvitaan erityinen Young Talent -ohjelma saamaan huippuosaajat mu-
kaan eurooppalaiseen tutkimukseen ja koulutukseen. Edellytyksena on, ettd uusista
osaamiskeskittymista tulee vetovoimaisia suhteessa esimerkiksi Yhdysvaltojen tai Kiinan
huippuyliopistoihin. (Lehto, 2018)

2.4 Digitalisaatio muuttaa yhteiskuntaa

Digitalisaatio on luonut spesifisid ilmioita, luonut erilaisia toimintaymparistéja ja mah-
dollistanut kayttaytymistd, joita ei ole ennen digitaalista aikaa. Tiedeyhteison ennen di-
giaikaa kehittamat teoriat ja opit eivat aina ole riittavan sovelluskelpoisia selittdmaan ja
ennustamaan digitaaliajan ilmi6ita riittavan tarkasti, joten tarvitaan alan teoreettista
tutkimusta ja teorioiden kehittdmista. Tutkimuksessa tulee ottaa huomioon ilmiékohtai-
sesti missd maarin tutkimuksessa kaytetyt teoriat ja mallit huomioivat digitalisaation eri-
tyispiirteet. Perinteiset teoriat tulee paivittaa selittdmaan tarkemmin digiajan ilmioité ja
tarvitaan uusia teorioita selittdmaan ja ennustamaan digitalisaatiokehityksen spesifeja
ilmiogita. (Lehto & Neittaanmaki, 2016)
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Yhteiskunnan digimurros on laaja termi, joka kuvaa kokonaisvaltaista muutostilaa. Digi-
murros koskettaa ldhes kaikkia eldman osa-alueita taman pdivan lansimaisessa kehitty-
neessa valtiossa. Digimurroksesta on puhuttu paljon muun muassa talouden ja teolli-
suuden konteksteissa, mutta on perusteltua sanoa, etta kyseessa on yhteiskunnan kan-
nalta paljon laajamittaisempi termi. Puhumme myos usein digitalisoituneesta yhteiskun-
nasta, mutta tamakaan ei itsessaan ole riittdva termi ottamaan huomioon digitalisaation
luomia muutoksia. Digimurros on enemman kuin kokoelma uusia teknologioita tai ra-
kenteellisia muutoksia palveluissa ja tuotteissa. Digimurros muokkaa muun muassa kult-
tuuriamme, elintapojamme ja yhteiskunnan rakenteita.

Termin laajuudesta johtuen pyrimme avaamaan digimurroksen vaikutuksia eldaman eri
osa-alueilla ja nostamaan esille seka yhteiskunnan etta yksilon kannalta tarkeimpia ta-
man hetken ja tulevaisuuden muutoksia. Digimurrokseen liittyy useita kysymyksia etii-
kasta, yhteiskunnan ja yksilon arvoista, seka tulevaisuuden kehityksen ennusteista joihin
vastaaminen ei ole yksiselitteista tai objektiivista. Useat ndista kysymyksista ovat poliit-
tisen keskustelun keskipisteessa. On odotettavaa, etta teknologian kehitys ja sen tuomat
muutokset tulevat vaatimaan yhteiskunnalta yha enemman arvokeskustelua, seka lain-
saadannollista aktiivisuutta.

Tulevaisuuden ennustaminen on aina haasteellista. Vuonna 1900 visioitiin maailmaa
vuonna 2000. Tuolloin nahtiin mekaanisten koneiden tulevan auttamaan ihmista niin
arjen toiminnassa kuin tyotehtavissa kuvan 4 mukaisesti. (Swanson, 2015)
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Kuva 4 Maailma vuonna 2000 vuonna 1900 tehdyn vision mukaan. (Swanson, 2015)

Nyt digitalisaation vahvistuessa ndemme mekaanisuuden tilalle tulevan digitaalisen
alykkyyden, joka muuttaa ihmisten arkea ja tyoelamaa seka koko yhteiskunnan toimin-
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taa. Digitalisaatiolla on merkittdva muutosvaikutus tydelamassa. Oxfordin yliopiston tut-
kijoiden laskelman mukaan Yhdysvalloissa jopa 47 prosenttia tyopaikoista olisi uhattuina
teknologisen kehityksen johdosta seuraavan parin vuosikymmenen aikana.

2.5 Digitalisaatio muuttaa liiketoimintakaytantoja

Jakamistalouden vaikutus viime vuosina on ollut merkittava. Kokonaisia taloudenaloja
on kaytannossa kuihtunut pois ja niiden arvon kuluttajalle on korvannut jakamistalou-
den palvelu. Kuluttajalle jakamistalouden palvelu on usein halvempi ja nopeampi. Nama
palvelut tuotetaan usein ison palvelualustan avulla. Esimerkiksi viihdeteollisuus, liiken-
nepalvelut, matkapalvelut ja vapaa-ajanpalvelut ovat mullistuneet viimeisen vuosikym-
menen aikana.

Kuvassa 5 on kuvattu jakamistalouden ja perinteisen vuokratalouden kehityssuuntia.
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Kuva 5 Jakamistalouden ja perinteisen vuokratalouden kehityssuuntia. (PwC analytics)

Digitalisaation myo6ta toimintaympariston muuttuessa palvelut uudistuvat ja yritysten
lilketoiminnat muuttuvat. Keskeisid asioita ovat digitaaliset palvelualustat, laitteiden
supratoiminnallisuus, globaalit palvelut, tekodlyn hyoédyntaminen ja yhteiskunnan
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muuttuminen globaaliksi itsepalveluyhteiskunnaksi. (Watanabe, Tou, Neittaanmaki,
2021)

TEM;n rportin mukaan ”“Neljas teollinen vallankumous uudistaa talouden rakenteita ja
murtaa toimialojen valisia rajoja seka niiden perinteista tyonjakoa ja luonnetta. Se syn-
nyttdd uudenlaisia liiketoimintaekosysteemejd, joissa saumattoman digitaalisuuden
mahdollistama aineeton ja aineellinen arvonluonti yhdistyvat asiakaslahtoisiksi innovaa-
tio-, tuotanto- ja palveluprosesseiksi. Neljas teollinen vallankumous ulottuu valmistavan
teollisuuden lisaksi myds muihin toimialoihin, kuten asiantuntijapalveluihin, ohjelmisto-
kehitykseen, kauppaan ja logistiikkaan seka yhteiskunnalliseen infrastruktuuriin ja ener-
gian tuotantoon.” (TEM, 2020)

Tekodly on yksi neljannen teollisen vallankumouksen mahdollistavista teknologioista,
joita ovat myOds muun muassa huippunopeat langattomat tietoliikenneyhteydet
(5G/6G), esineiden internet (IoT), ainetta lisddva valmistus (3DP), lisatty ja virtuaalinen
todellisuus (AR/VR) seka suurteho- ja kvanttilaskenta (kts. kuva 6). Kun nama teknologiat
yhdistetaan datan hyédyntamiseen, ne mahdollistavat muun muassa reaaliaikaisesti oh-
jautuvat arvoketjut, uudet digitaaliset tuotteet ja palvelut seka uudet asiakaskeskeiset
lilketoimintamallit. (TEM, 2020)

Mobiililaitteet

loT alustat

Lisatty todellisuus / Paikkatietoteknologiat

puettava teknologia

Edistyneet ihmisen

Mgnkitasoilne? ja koneen valiset
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Big data analyysi Todentaminen
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havaitseminen

Alykkaat sensorit 3D-tulostus

Kuva 6 Teollisuus 4.0 viitekehys ja digitaalisten teknologioiden panostus (TEM, 2020)

Puunjalostusteollisuudessa digimurros on vahentanyt erityisesti sanomalehti- mutta
myos toimistopaperin kysyntdan. Vastaavasti verkkokauppa on lisannyt merkittavasti
kartongin kysyntaa, kun pakettien tarve on lisdantynyt merkittavaksi. Esimerkiksi Suo-
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men Postin pakettivolyymi kasvoi alkuvuonna 2021 25 prosenttia. Verkkokaupan glo-
baalit toimijat (mm. Amazon, Alibaba) ovat vallanneet Suomen markkinoita ja aiheutta-
neet perinteisten erikoisliikkeiden liiketoiminnan kannattavuuteen. [T-teollisuuden
osalta matkapuhelintuotanto on siirtynyt suurille toimijoille (Samsung, Huawei, Apple),
mutta tietoverkkojen liiketoiminnassa Suomen asema on edelleen vahva (Nokia).
(Watanabe et.al, 2021a; Watanabe et.al, 2020; Watanabe, Tou and Neittaanmaki, 2020)

Jakamistalous nakyy taksiliikenteen (Uber ym.) ja majoituspalveluiden (Airbnb ym.) tuo-
mana muutoksena perinteisessa palveluliiketoiminnassa. Luovat alat ovat keskella digi-
murrosta globaalien toimijoiden muuttaessa markkina-asetelmia suoratoistopalveluissa
(esim. Spotify musiikkialalla, Netflix, Disney, HBO, Viaplay) ja kirja- ja danimarkkinassa
esim. Amazon). (Tou, Watanabe and Neittaanmaki, 2020)

Myds matkailuala on kokenut suuren murroksen. Perinteiset matkatoimistot ovat lahes
loppuneet, kun matkojen, hotellien ja lentojen varaukset ovat siirtyneet Internettiin.

Maksamiskaytantdjen muutos on tuonut mukaan lisaa globaaleja toimijoita, kun alypu-
helin ja verkkokaupan toimijat ottavat kaytt66n myos maksamisjarjestelmia. Digimuu-
toksen seurauksena perinteiset pankkien kassa- ja muut palvelut ovat ldhes loppuneet
ja suurin osa pankkikonttoreista on lakkautettu.

Yhteiskunnan infrastruktuurin kasvava digitalisaatio luo teknologiateollisuudelle (esim.
Kone, Cargotec, Wartsild, Valmet, Metso Outotec, ABB) uusia mahdollisuuksia esimer-
kiksi huoltopalveluliiketoiminnassa.

Kirjassa Transforming the Socio-Economy with Digital Innovation on analysoitu suurten
yritysten liiketoimintamallien uudistumista digitalisaation murroksessa. Luvuissa 4 ja

5 ja liitteessa 1 on kuvattu ko. murrosta. (Watanabe et al., 2021b)

Kuvassa 7 on kuvattu kasitettd supratoiminnallisuus.
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Kuva 7 Supratoiminnallisuus

Singaporen ja Suomen sijainti megatrendien eri kehilla voidaan tulkita siten, etta Singa-
poren talous noudattaa yha perinteista mallia, kun taas Suomi hyotyy edistyksellisem-
masta digitaalisesta tuotantotavasta. Kuvassa 20 on esitetty esimerkki supratoiminnalli-
suudesta: dlypuhelin ja siihen liittyvat toiminnot ja palvelut.

Digitalisaation ja verkkopohjaisten palveluiden luomaan kiihtyvaan talouskasvuun liittyy
ndenndinen tuottavuuden paradoksi. Tama paradoksi tarkoittaa, etta perinteiset brut-
tokansantuotteen mittarit eivat ole riittdavia kuvaamaan digitaalisen talouden todellista
arvoa. Kirjassa Transforming the Socio-Economy with Digital Innovation digitaalisen ta-
louden tuottaman lisdarvon mittaamisessa kaytetdaan termia “uncaptured GDP” josta
voidaan kayttdaa suomenkielistd termia “nakymaton BKT”. Termin maarittamiseksi on
tehty analyyseja kansallisista, talousmaailman ja yksilétason kayttaytymismalleista.
(Watanabe et al.,, 2021b; Tou et.al, 2019: Moriya, 2019a; Watanabe, Tou and
Neittaanmaki, 2018)

Paradoksi syntyy siitd, etta yhteiskunta on muuttumassa yha laajemmin digitaalisten jar-
jestelmien (tekoaly, robotiikka) pohjalle toimivaksi itsepalveluyhteiskunnaksi, jossa pe-
rinteinen bkt:n laskemistapa ei kuvaa yhteiskunnassa tapahtuvaa tuottavuuden arvonli-
saystd. lhmisten yha laajemmin kdyttdessa itsendisesti alykkaita digitaalisia palveluita
jaa osa arvonlisdyksesta nakymattomaksi. Tama tarkoittaa samalla, ettd arvonlisavero-
tus ei ulotu kaikkeen tuttavaan toimintaan. Arvonlisdvero yleisena kulutusverona koh-
distuu ldhes kaikkien tavaroiden ja palveluiden kulutukseen. Itsepalveluyhteiskunnassa
koneiden tyo ja kansalaisten omatyo jaa arvonlisdyksen ulkopuolelle. Aikaisemmin esi-
merkiksi organisaatioissa oli konekirjoittajia, piirtdjia, matkapalvelusihteereitd jne.,
mitkad tyot nyt toteutuvat itsepalveluna. Tdman vuoksi digitaalisen talouden lisdarvon
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ymmartaminen on kriittistd nykypaivan paatoksenteossa. (Watanabe et al., 2021b; Tou
et.al, 2019)

2.6 Digitalisaatio muuttaa avoimen datan kaytantoja

Data on digitaalisesta toiminnasta syntyva jalki, eika silla itsessaan ole arvoa. Arvoa syn-
tyy, kun dataa jalostetaan tiedoksi ja edelleen innovaatioiksi ja palveluiksi. Nadin datan
ympadrille syntyy datatalous, jossa liiketoimintamalli perustuu datan hyédyntamiseen ja
kayttoon eri tavoin. Datan arvo syntyy ekosysteemeissd, jossa osa toimijoista tuottaa
dataa ja osa kasittelee sita. Nain rakentuu alustatalouden toimintamalli. Alustoilla arvo
syntyy vuorovaikutuksessa datan jakamisen kautta kolmansien osapuolten kayttéon.
(Vanska & Harkonen, 2020; Halenius ym., 2018)

Data- ja alustataloudessa syntyy kuluttajalle hyvia ja kiinnostavia palveluita, jotka usein
ovat “ilmaisia”. Keskeistd on koota tietoja kuluttajan mieltymyksista ja kdyttaytymisesta
kdyttaen hyvaksi psykografian menetelmia, jossa tarkoituksena on lisdta ihmistunte-
musta ja erotella eri persoonallisuustyypit. Talla tavoin kerattyja tietoja on sovellettu
persoonallisuuden, arvojen, mielipiteiden, asenteiden, etujen ja eldmantapojen tutkimi-
seen. Yhdistettdaessa kuluttajan kayttaytymistietoja hanesta kerattyyn kasvojen tunnis-
tustietoihin (perusilmeet) voidaan tietoja kayttaa yhdessa tekoalyn kanssa myds ihmisen
tunteiden tulkintaan.

Alustatalouden suurien toimijoiden ymparille rakentunut digitaalinen mainonta on yksi
ensimmaisista datatalouden alueista, jonka lieveilmioihin ja taustalla oleviin liiketoimin-
tamalleihin kiinnitetaan yha enemman huomiota. Myds toimiala itse on huolestunut
asenneilmapiirin ja lainsaatajien aiheuttamasta paineesta. Pitkdan menestynyt toimiala
on muutoksessa ja edessa on toimintamallien uudistaminen. (Vanska & Harkonen, 2020;
Halenius ym., 2018)

EU:ssa annettiin kesalla 2019 direktiivi avoimesta datasta. Sen tarkoituksena on edistaa
julkisen sektorin hallussa olevan tiedon uudelleenkayttda kaupallisiin ja muihin kuin kau-
pallisiin tarkoituksiin. Keskeiset muutokset koskevat julkisten yritysten hallussa olevia
asiakirjoja, julkisin varoin tuotettuja tutkimusaineistoja, tiheasti tai reaaliaikaisesti pai-
vittyvaa tietoa (dynaamista dataa) seka arvokkaita tietoaineistoja. Direktiivi on saatet-
tava kansallisesti voimaan 17.7.2021 mennessa. (EU komissio, 2019)

Strategia hyvaksyttiin 25.3.2021. Euroopan parlamentti korosti hyvaksymassaan paatos-
lauselmassa, etta datan vapaa liikkuvuus Euroopan unionissa on varmistettava euroop-
palaisten yritysten, yliopistojen ja tutkijoiden globaalin kilpailukyvyn takaamiseksi. Da-
tayhteiskuntien tulee rakentua EU:ssa tunnustetuille oikeuksille ja arvoille, kuten yksi-
tyisyys, lapinakyvyys ja perusoikeuksien kunnioittaminen. Lisdksi niiden tulee voida
mahdollistaa paremmat ja automatisoidut reaaliaikaiset palvelut, kestava kasvu ja laa-
dukkaat tyopaikat. Paatoslauselmassa huomautetaan myos, ettd kansalaisilla tulisi olla
taysi oikeus hallita omaa dataansa ja paattaa sen kaytosta. (EPressi, 2021)
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Euroopan komissio julkisti helmikuussa 2020 Euroopan uuden datastrategian. Datastra-
tegian tavoitteena on luoda yhteinen eurooppalainen data-avaruus eli aito ja avoin da-
tan sisamarkkina, joilla yrityksilla olisi vapaa padsy teolliseen dataa, mutta henkil6tiedot
ja muut suojattavat tiedot, kuten liikesalaisuudet, turvattaisiin ja kaikkea muutakin so-
veltuvaa pakottavaa lainsadadantoa, kuten kuluttajansuojaa ja kilpailuoikeutta, nouda-
tettaisiin. (EU komissio, 2020a)

Direktiivin 2000/31/EY (sdhkoista kaupankdyntia koskeva direktiivi) antamisen jalkeen
on syntynyt uusia ja innovatiivisia tietoyhteiskunnan (digitaalisia) palveluja, jotka muut-
tavat unionin kansalaisten jokapdivadista elamada. Ne myds muovaavat ja muuttavat ta-
paa, jolla kansalaiset viestivat, kayttavat yhteyksia, kuluttavat ja harjoittavat liiketoimin-
taa. Nama palvelut ovat vaikuttaneet syvasti yhteiskunnan ja talouden muutoksiin uni-
onissa ja kaikkialla maailmassa. (EU komissio, 2020b)

Joulukuussa 2020 annettiin asetus digitaalisten palveluiden sisamarkkinoista (digipalve-
lusdaados), johon sisaltyy saantdja verkossa toimivista valityspalveluista. Eri verkkotoimi-
joiden velvollisuudet on mitoitettu vastaamaan niiden roolia, kokoa ja vaikutusta verk-
koekosysteemissa. Saadoksellda parannetaan kuluttajien ja heidan perusoikeuksiensa
suojelua verkossa, luodaan verkkoalustoille vahva avoimuutta edistava ja vastuuvelvol-
lisuutta selkeyttava kehys seka edistetdaan innovointia, kasvua ja kilpailukykya sisamark-
kinoilla. (EU komissio, 2020b)

Saantely onkin tarpeellista, silla Sitran selvityksen perusteella ihmisten on mahdotonta
tietaa, mita dataa heista on kertynyt ja kenelld dataa on. Verkkokayttaytymisesta synty-
vaa yksilodataa rikastetaan datankulun eri vaiheissa yksilostd muodostettavaa profiilia
varten. Digitaalisen mainonnan ymparilla toimivien yritysten synnyttamat profiilit muo-
dostetaan kuluttajien tietamatta, eivatka ne laajamittaisesta datan kerdamisesta huoli-
matta vastaa todellisuutta, vaikka niilla on vaikutusta yksil6ille tarjoiltuun tietoon. Ylei-
nen tietosuoja-asetus mahdollistaa vain rajoitetun nakyvyyden omaan dataan. Datan
luovuttamisen vastineena pidetaan ilmaisia palveluja. (Vanska & Harkonen, 2020)

Suosituimmat alustapalvelut ovat rakentuneet vuosien aikana merkittaviksi avoimen da-
tan kayttdjiksi. Vastuu yksityisyyden sailyttamisestd on tahan asti salytetty yksilolle, ja
yksityisyydestd onkin muodostunut alustayhtididen ja digitaalisen mainonnan markki-
nan hankalin kysymys. Markkinan pelisaantdéjen ymmartaminen on kuluttajille ensiar-
voisen tarkeda. Lasten ja nuorten kayttamien palvelujen osalta se muodostaa aivan eri-
tyiset haasteensa. (Vanska & Harkonen, 2020)

Esimerkiksi Sitran raportin mukaan testissa olleen johtotason henkilon dataa kulkeutui
112 toimijalle (kts. kuva 8). Hanen mielestadn paras vaihtoehto olisi se, ettd kayttdjat
voisivat valita joko datan luovuttamisen tai palvelun kdytostd maksamisen. (Vanska &
Harkonen, 2020)
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Dataa kulkeutui 22 sivustolta tai sovel-
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Helsingin Sl
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Sanoma joka vastaa noin 490 000
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Kuva 8 Johtotason henkilon datan kulkeutuminen. (Vanska & Harkoénen, 2020)

2.7 Digitalisaatio muuttaa tyomarkkinoita ja tyon luonnetta

2.7.1 Tyomarkkinamuutos

Teollinen kehitys on aina muuttanut tyon tekemista ja tyémarkkinoita. 1700-luvun lo-
pulla ensimmaisen teollisen vallankumouksen ydin oli koneellistettu tehdastyo (Teolli-
suus 1.0). Toinen vaihe tapahtui 1800—-1900-lukujen vaihteessa, kun teollisuuteen tuli
massatuotanto, liukuhihna ja tyonjako (Teollisuus 2.0). 1960-luvulla alkoi elektroniikan
esiinmarssi teollisuudessa (Teollisuus 3.0). Nykyinen teollinen vallankumous (Teollisuus
4.0) perustuu digitalisaatioon ja tietotekniikkaan tuotantojarjestelmissa. Keskeista on
uusien lapimurtoteknologioiden kdyttoonotto: kognitiivinen tietojenkasittely, virtuaali-
suus, digital twin, lohkoketjuteknologia, robotisaatio, teollinen internet. Teollisuus 4.0
kehityksessa tekodly on keskeisessa roolissa. (Jakobsson & Kokkinen, 2019)

Globaalit trendit tulevat ndkymaan myos siind, miten teemme tyota. Pitkat ja vakaat
tyosuhteet eivat enda ole yleisia, vaan tyourat koostuvat patkatoista. Tyontekijat joutu-
vat mukautumaan muuttuviin tilanteisiin nopealla aikataululla. Tama tarkoittaa myos
sita, ettd yhteiskunnan tuen tarkeys tyontekijan perusturvallisuudelle ja elamanlaadulle
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korostuu. Siirtymiset tyosuhteesta toiseen tarkoittaa usein tyottomyysajanjaksoa ja uu-
sien taitojen opettelua. Vakauden puute heijastuu myds muihin talouden ja elaman alu-
eisiin.

Useimmat yritykset joutuvat investoimaan uusiin ohjelmiin ja jarjestelmiin, jotka mah-
dollistavat sen, etta virtuaaliset ja fyysiset elementit voidaan liittda toisiinsa koneiden
valisen kommunikaation, informaatioteknologian ja suuren tietomaaran valityksella. Au-
tomaation ja tietoverkkojen myo6ta kaikilla tuotantosektoreilla raskaasta ja valmista-
vasta teollisuudesta, terveydenhuoltoon, matkailu- ja ravintola-alaan seka telekommu-
nikaatioon kaytetaan yha alykkaampia koneita ja laitteita. Samalla muuttuu tyontekijoi-
den tehtdvakuvat ja osaamisvaatimukset. (Watanabe ym., 2018)

Aikaisemmasta teollisesta kehityksesta poiketen muutos tapahtuu nyt nopeammin ja
laajemmin kuin aikaisemmin. Oxfordin yliopiston tutkijoiden Carl Freyn ja Michael Os-
bornen tutkimuksen mukaan 47 prosenttia nykyisista tyopaikoista (Yhdysvalloissa) ka-
toaa tulevien kahdenkymmenen vuoden aikana. Heiddan nakemyksensa mukaan erityi-
sesti tyOpaikkoja haviaa logistiikasta, rutiininomaisesta toimistotydsta ja tuotannosta.
Palvelualoilla tydvoimantarve kasvaa, mutta samalla nailla aloilla tietotekniikka ja teko-
aly vahentavat ihmistyon tarvetta, kun erilaiset palvelurobotit tulevat voimakkaasti pal-
velualoille. Tutkijoiden havaintojen mukaan tekoaly polarisoi tydmarkkinoita, jossa te-
koaly vahentaa erityisesti matalan osaamisen ammatteja. Tama edellyttda uudelleen
kouluttautumista ja erityisesti luovien ja sosiaalisten taitojen kehittamista. (Frey & Os-
borne, 2013)

Naiden rutiininomaisten matalan osaamisen tdiden lisaksi muutos koskee my6s korkean
koulutustason tyontekijoita, muuttaen heidan tyonsa sisaltod. The Future of Professions
-kirjan kirjoittajien Richard ja Daniel Susskindin mukaan esimerkiksi lakimiesten, ladka-
rien ja opettajien tyot ovat muuttumassa. Juridiikassa eri toiminnot voidaan jakaa osiin
ja osin automatisoida. Ladketieteellisessa diagnostiikassa tekodly pystyy analysoimaan
suuren maaran ladketieteellisia tutkimuksia murto-osassa siita ajasta, joka ihmiselta ku-
luu tehden myos tarkempia diagnooseja. Opetuksessa tekoaly voi ohjata oppilaita yksi-
[6llisesti, jakaa tietoa ja hallita opetusprosesseja. Korkean osaamisen tyotehtavissa ru-
tiinien tilalle tulee ongelmien maarittely ja ihmisten kohtaaminen. Tekodlystd tulee
tyontekijan avustaja, ei korvaaja. (Susskind & Susskind, 2015)

Professori Peter Stone johti Stanfordin yliopiston tekoalyn 100-vuotistutkimuksen han-
ketta, jossa paneudutaan tekodlyn soveltamiseen mm. liikenteen, terveydenhuollon,
koulutuksen ja turvallisuuden sektoreilla. Stonen mukaan tekodly tulee korvaamaan ih-
misen tekemaa tyotd, mutta samaan aikaan syntyy uusia tyopaikkoja, joiden sisdltoa ei
tassa vaiheessa edes tiedeta. Tekoalyn vaikutukset tyohon ovat samoja kuin aikaisem-
massa teollisessa kehityksessa: vanhoja tyotehtavia katoaa ja uusia syntyy tilalle. Kay-
tdnnossa yhteiskuntaan tulee nopeasti pienid, eritystehtaviin suunniteltuja tekoalyso-
velluksia ja ohjelmistorobotteja. Uusien ammattien ennakointi on vaikeaa ja sisaltaa pal-
jon epavarmuuksia. Stonen mukaan tekoalyn kehittdminen tarjoaa lyhyelld aikavalilla
paljon taloudellisia mahdollisuuksia. Han pitaa liioiteltuna huolta siita, etta robotit kor-
vaisivat kaikki tyét yhden sukupolven aikana. (VNK, 2019)
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2.7.2 Tyon luonteen muutos

Uudet teknologiat ovat aina muuttaneet tapoja tehda tyota. Merkittdvimpana tyon te-
kemisen tapoja muovaavana teknologisena muutoksena voidaan pitda digitaaliteknii-
kassa viime vuosina ja vuosikymmenina saavutettuja lapimurtoja. Lapimurrot ovat mah-
dollistaneet erilaisessa muodossa olevan analogisen informaation yha monipuolisem-
man muuttamisen digitaaliseen muotoon elektronisten valineiden avulla siten, etta in-
formaatiota voidaan kasitelld, varastoida ja siirtda digitaalisten laitteiden ja tietoverkko-
jen avulla. (Alasoini, 2018)

Digitalisaatio muuttaa talla hetkelld eniten datavaltaisia aloja, kuten media- ja finans-
sialoja sekd monia asiantuntijatehtavia, joissa tyon tuloksia valitetdan verkon kautta. Di-
gitaalitekniikka muuttaa paljon myds yksinkertaista toistoty6ta, joka ei vaadi vuorovai-
kutusta muiden kanssa. (TTL, 2021) Digitaalitekniikan monista kehitystrendeista na-
emme tydn muutoksen kannalta tarkeimmiksi koneoppivan tekoalyn, esineiden inter-
netin, lisatyn ja virtuaalisen todellisuuden seka digitaaliset alustat. (Kokkinen, 2020)

Tieto- ja viestintateknologian nopea kehittyminen on mahdollistanut hajautetun ja mo-
biilin tyotavan. Tydskentely ei enaa valttamatta ole sidoksissa fyysiseen tydpaikkaan tai
tydaikaan. Mobiili tyé maaritellaan fyysisesti liikkuvaksi tyoksi, jota tehddan myos paa-
tyopaikan ja kodin ulkopuolella, ja jossa kaytetaan tieto- ja viestintateknologiaa tyos-
kentelyyn ja yhteydenpitoon. (Ruohomaki & Koivisto, 2007)

Kevaalla 2020 Azets Insight Oy:n teettaman kyselytutkimuksen mukaan suomalaiset
suhtautuvat tydelaman digitalisoitumiseen positiivisesti ja uskovat sen tuovan uudenlai-
sia mahdollisuuksia tyoelamaan. 60 prosenttia tydelamassa olevista kertoo digitalisaa-
tion jo vaikuttaneen oman tydpaikan toimintaan ja kaksi kolmesta uskoo sen muuttavan
omaa tyota myos tulevaisuudessa. Lahes kolme neljasta (74 %) uskoo digitalisaation tuo-
van uudenlaisia mahdollisuuksia suomalaisille ja yli puolet (59 %) myds nakee, etta digi-
talisaatio edesauttaa uusien innovaatioiden syntymistd omalla alalla. Reilusti yli puolet
suomalaisista kertoo, etta digitalisaatio on jo vaikuttanut oman tydpaikan toimintaan
(60 %) seka omaan toimenkuvaan ja tyotehtaviin (55 %). (Azets, 2020)

Keskustelu teknologioiden tyollisyysvaikutuksista ja niiden mittaluokasta alkoi Freyn ja
Osbornen (2013) artikkelista. Siina ammatit luokiteltiin sen suhteen, miten todennakai-
sesti ne ovat automatisoitavissa. Ammatit luokiteltiin korkean, keskitason ja matalan ris-
kin kategorioihin. Tulosten mukaan USA:n tyollisyydestd jopa 47 % automatisoidaan
70 %:n todenndkoisyydella 20 vuoden kuluessa. Vastaava analyysi Suomen osalta osoitti
automaation uhan kohdistuvan kolmannekseen tyollisyydesta. (TEM, 2018)

Digitalisaatio on lisdnnyt etatyo6ta, jolla tarkoitetaan joustavaa, vapaaehtoisuuteen ja so-
vittuihin sdantoihin perustuvaa ansioty6ta, jota voidaan tehda myds varsinaisen tyopai-
kan ulkopuolella. Olennaista etatyélle ovat ajasta ja paikasta riippumattomat tyojarjes-
telyt. TyGaika voi olla joko kokonaan etatyota tai vain osittaista.
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Etatyd koronaviruksen aikana on osoittanut, ettei Suomessa tarvita enaa niin paljon toi-
mistotiloja kuin aiemmin, koska suurimman osan toimistotdista voi tehda kotona tai ke-
samokin terassilla. Valtion omistamia kiinteistdja hallinnoivan Senaatti-kiinteistéjen mu-
kaan tulevaisuudessa toimistotiloja tarvitaan jopa puolet vdhemman kuin nykyaan.
Sanaikaisesti yritykset rakentavat ryhmatyétiloja, joissa padosalle tyontekijoista ei ole
nimettya paikkaa ja paikan saisi varauksella ja kun varaus loppuu, joku muu voisi tulla
sithen toihin. Tyotilat, jotka mahdollistavat yhteisollisyyden ja yhdessa tekemisen tuke-
vat tdtd muutosta. (Laukkanen, 2020)

Yritysten toiminnan laajentuessa ja kansainvalistyessa monilla tyopaikoilla tyoskentelee
yha enemman liikkuvaa ja monipaikkaista tietotyota tekevia eli mobiileja tyontekijoita.
Tyota tehdaan esimerkiksi lilkkennevialineissd, hotelleissa, kotona, kesamaokilla ja asiak-
kaiden luona. Eta- ja mobiilityo lisaa tarvetta toimivien ja riittavien tietoliikenneyhteyk-
sien rakentamiseen koteihin, vapaa-ajan asuntoihin, julkisiin tiloihin ja liikkennevalinei-
siin. Kehitys johtaa kaksoiskuntalaisuuteen: asutaan jaksoja eri paikkakunnilla ja makse-
taan myos kunnallisveroja asumispaikkakunnan mukaan.

2.8 Digitalisaatio kiihdyttaa datataloutta

Datapohjainen liiketoiminta voidaan ymmartaa laajasti datan paalle rakennetuksi liike-
toiminnaksi, joka voi olla esim. alustaliiketoimintaa tai teolliseen internetiin perustuvaa
lilketoimintaa. Olennaista on, ettd lilkketoiminnan ytimessa on datan hyodyntdminen ar-
von tuottamisessa asiakkaalle tai kdyttajalle. Alustaliiketoiminnassa digitaalinen jarjes-
telma yhdistaa tavaroiden tai palvelujen tuotannon arvoketjun ekosysteemiksi, jonka ja-
senet seka tuottavat ettd kayttavat yhteisesti kerattyja tietovarantoja (Watanabe & II-
mola 2018, 5; Moriya, 2019b).

Euroopan datastrategian tavoitteena on tehda EU:sta esikuva datavetoisille yhteiskun-
nille. EU haluaa luoda datan sisamarkkinat, joilla data voi liikkua vapaasti eri maiden ja
alojen valilla. Tasta hyotyvat niin yritykset, tutkijat kuin julkishallintokin. Kun data on
henkilotietoja lukuun ottamatta kaikkien saatavilla, kansalaiset, yritykset ja organisaa-
tiot saavat paremman perustan paatoksilleen. (Euroopan komissio, 2021a)

EU luo datalle sisdimarkkinat, joilla:
o Data voi liikkkua vapaasti EU:n sisalla ja alojen valilla kaikkien hyodyksi,
e Noudatetaan asianmukaisesti EU:n saantoja, erityisesti yksityisyyden suojaa ja
tietosuojaa koskevia sdaantoja seka kilpailulainsaadantoa,
o Datan saantia ja kdyttoa koskevat saannot ovat oikeudenmukaiset, kaytannolli-
set ja selkeat.

EU:sta tulee houkutteleva, turvallinen ja dynaaminen datatalous,
e jossaon selkeat ja oikeudenmukaiset datan saantia ja uudelleenkayttoa koskevat
saannot,
e joka investoi datan sailytysta ja kasittelya koskeviin seuraavan sukupolven vili-
neisiin ja infrastruktuuriin,
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e joka luo eurooppalaista pilvikapasiteettia yhdessa,
e jossa kootaan avainaloittain eurooppalaisen datan yhteisia ja yhteentoimivia
data-avaruuksia,
e jossa kayttdjille annetaan oikeudet, vélineet ja taidot, joiden avulla data pysyy
omassa hallinnassa.
(Euroopan komissio, 2021a)

Oheisessa kuvassa 9 on ennuste vuodelle 2025.

M ol 2 ',

530 % 829 10,9 65 %
kasvua mrd. € miljoonaa EU:n viestosta

maailmanlaajuisessa . ¢atalouden data-alah hallitsee

datavolyymissa: arvo (EU27) ammattilaicta digitaaliset

33 tsettatavusta Verratiing (EU27) perustaidot

(vuonna 2018) 301 miljardiin verrattuna verrattuna

175 tsettatavuun (ZB) euroon (2,4 % 5.7 miljoonaan 57 %:iin vuonna
suhteessa EU:n vuonna 2018 2018

BKT:hen) vuonna
2018

Kuva 9 Datatalous EU:ssa 2025. (Euroopan komissio, 2021a)?

Alustatalous voidaan nahda uudenlaisena arvonsiirron menettelyna, jossa dataan ja sen
hyodynnettdvyyteen liittyvaa lisdarvoa hallitaan ja muutetaan rahaksi ja jossa
kaikki arvo ei siirry rahan vaihdannan mekanismilla. (TEM, 2021)

Digitaalisia palvelualustoja on kuvattu alaluvussa 5.7.

2.9 Internet on digitalisaation perusinfrastruktuuri

Internet on teknologinen alusta, joka mahdollistaa digitaalisen talouden. Tama uusi alus-
talous mullistaa hallinnon ja yritystoiminnan perinteiset rakenteet. Internet on luonut
globaalit aineettomien hyddykkeiden markkinat. Internetin kayttajia on nyt noin 4.66
miljardia (59 % maailman vaestostd), ja arvion mukaan 2025 heita on yli viisi miljardia.

2 tsettatavu (ZB) on 10! tavua.
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Internet on maailmanlaajuinen toisiinsa kytkettyjen tietoverkkojen jarjestelmad, joka
kayttaa internet-protokollaa (TCP/IP) yhdistamaan tietoteknisia laitetta toisiinsa. Se on
tietoverkkojen tietoverkko, joka koostuu eri kokoisista miljoonista yksityisista, julkisista,
akateemisista, liike-elaman seka valtiohallintojen tietoverkoista, jotka kytkeytyvat toi-
siinsa erilaisten teknisten laitteistojen avulla (esim. langattomat ja optiset verkkotekno-
logiat). Internetissa on laaja valikoima erilaisia tietovarantoja ja -palveluita, kuten esi-
merkiksi web-sivut, sdhkoposti, puhelinpalvelut, verkkopankki ja tiedostojen jakamiseen
kaytetyt vertaisverkot.

Suurimmalle osalle internetin kayttajista internet on nakyva palvelu, jota he kayttavat
paivittdin. Todellisuudessa internet on monikerroksinen teknologisten ratkaisujen, pro-
tokollien, sisallon, laitteiden (engl. hardware) ja ohjelmistojen (engl. software) muodos-
tama ekosysteemi.

Ensimmainen Internetin kerros on Surface Web, Internetin nakyva osa eli pintaverkko,
jota ihmiset kayttavat paivittdin. Se on julkinen ja avoin internetin pintakerros, johon on
paasy kaikilla web-selaimille kuten Mozilla Firefox, Microsoft Edge tai Google Chrome.

Toinen kerros on Deep web eli pinnan alla oleva salatumpi internetin kerros, jonne ei
ole paasya web-selaimien hakutoiminnoilla ilman erillista URL- tai IP-osoitetta tai sala-
sanaa. Palveluita voidaan kuitenkin kayttaa tavanomaisilla web-selaimilla. Vaikka Deep
web ei nday hakukonepalveluissa, siihen kuuluu suuri maara julkisia ja tavallisilla se-
laimilla saavutettavia verkkosivuja, esimerkiksi Suomen julkisten kirjastojen virtuaalis-
ten kortistojen sisaltd. Samoin tyypillisia Deep webin osia ovat monet maksumuurein
suojatut verkkosivut. Deep webiin kuuluvat myds esimerkiksi sellaiset verkkokeskuste-
lufoorumien alueet, jotka eivat ole lainkaan selattavissa ilman jaseneksi rekisteroity-
mista ja sisdankirjautumista. Deep Web ei kadyta yleisimpid domain-selaimia (TLDs) ku-
ten .com, .gov, tai .edu., jotta hakukoneet eivat 10yda reitteja sivustoille. (Vornanen,
2020)

Kolmas internetin kerros on Dark web, internetin pimea osa, jonne paastakseen on kay-
tettava erityisia sovelluksia. Dark webin osia ovat esimerkiksi Tor, 12P ja Freenet. Tor-
verkon (engl. The Onion Router, Tor) kehitti Yhdysvaltojen laivasto 1990-luvulla anonyy-
min yhteydenpidon mahdollistamiseksi verkossa. Se on serverien verkosto, joita pitkin
tietopyynnot kulkevat salaten samalla IP-osoitteet. Tor-selaimen ja Tor-verkon kaytto
mahdollistaa paasyn sellaisille sivustoille, jotka olisi muuten estetty. Tor-verkon kaytto
estaa sivustojen evasteasetusten tallennuksen ja siten selaushistorian seuraamisen seka
IP:n sijaintihistorian tallennuksen. Dark webissa toimitaan anonyymisti. Pimea verkko on
tullut tunnetuksi rikollisesta toiminnasta mutta tasta huolimatta pimea verkko ei ole lai-
ton vaan sita voi periaatteessa hyodyntaa kuka vain. (Vornanen, 2020)

Kuva 10 kuvaa internetin kolmea kerrosta ja niiden osuutta koko internetista.
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Surface Web Google
facebook

wikipedia Blogs
Ecommerce

Websites youtube

Private forums

Deep Web

Netbanking Private networks

Research Papers
Hidden wiki

Medical Records

Dark Web
Anomymous

Illegal Information sSjlk Road

Kuva 10 Internetin kolme kerrosta. (CISO Platform)

Yleisella tasolla web tarjoaa kanavan tiedonhankintaan ja sosiaaliseen kanssakdaymiseen.
Tahan tietosisaltdjen esittamiseen liittyy monia ulottuvuuksia kuten tiedon avoimuus
(engl. Open Data), tiedon yhteisollinen tuotanto (Web 2.0), tiedon maara (engl. Big
Data), tieto palveluina (engl. Web Services), ja tiedon verkko (engl. Semantic Web). (Hy-
vonen, 2018)

World Wide Web Consortiumin (W3C) mukaan “semanttinen web tarjoaa yleisen kehys-
ympariston, joka mahdollistaa datan jakamisen ja uudelleenkayttamisen yli sovellus-,
yritys- ja yhteisorajojen.

Semanttisessa webissd tietosisallot esitelldan tavalla, jonka tietokoneet ymmartavat.
Tama mahdollistaa dlykkaiden sovellusten kehittamisen laskennallisen logiikan avulla-
Perinteinen WWW yhdistdaa web-sivuja ja dokumentteja hypertekstilinkkien avulla ver-
koksi, niin semanttinen web yhdistda toisiinsa kasitteita ja tietoja naiden valisten suh-
teiden kautta. Tallainen verkkomuoto on joustava tapa esittaa tietoja ja yhdistaa niita
laajemmiksi kokonaisuuksiksi. (Hyvonen, 2018)
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3 DIGITALISAATION JA TEKNOLOGIAN KEHITYSTRENDEJA

“A computer on every desk and in every home.”

— Bill Gates, Microsoft chairman and chief executive officer, 1980.

3.1 Eduskunnan tulevaisuusvaliokunnan julkaisut

Eduskunnan tulevaisuusvaliokunnan johdolla on tehty kaksi raporttia, joissa kasitelldan
teknologioiden kehittymista ja mahdollisuuksia Suomen nakokulmasta.

Risto Linturi ja Osmo Kuusi (2018) ovat tehneet raportissaan arvioita siitd, minkalaisia
seurauksia, hyotyja ja haittoja teknologiakehityksen mahdollistamalla transformaatiolla
voi olla. Tulevaisuusvaliokunnan tehtdavana on puolestaan arvioida poliittisesti naita eri-
laisia positiivisia ja negatiivisia vaikutuksia. Arvioita radikaalien teknologioiden yhteis-
kunnallisista vaikutuksista tehddaan myos raportin jatkotutkimushankkeissa.

Tassa raportissa maariteltiin TOP 24 teknologiakoria ennakoidun geneerisen vaikutta-
vuuden mukaan. Nama geneeriset teknologiat ovat radikaaleja yksittdisia teknologiako-
reja, joilla on suurin potentiaali muuttaa maailmaa jo nyt ja ldhitulevaisuudessa. Ohei-
sessa luettelossa on esitetty teknologiakorit vaikuttavuuden mukaisessa jarjestyksessa:

Neuroverkot ja syvdoppiminen
Tekodlyn tekema globaali tyo
Robottiauto henkil6- ja tavaraliikenteessa
Materiaalitutka — hyperspektrikamera
Laskentatehon radikaali kasvu
Ubiikki ymparisto ja tavaroiden internet
Kasvojen ja emootioiden tunnistus seka projisointi
Puheentunnistus, puhesynteesi ja tulkkaus
Assosiatiiviset muistit ja hermoverkkoprosessorit

. Kaupallisen alustatyon valittaminen

. Ajatusten luku ja muokkaus suoraan aivoista

. Verbot/chatbot - keskustelevat ja kirjalliset robotit

. Alylasit, AR-lasit ja laajennettu todellisuus

. M2M-kauppa ja muu verkkokauppa

. Aurinkosdhkon nopea kehitys

. Kuluttajahintaiset kehon analysaattorit

. Fyysinen etidistyo ja tekodlyn johtama tyo

. Kuvantaminen ja paikannus

. Ympdriston reaaliaikainen 3D-hahmotus

. Hahmontunnistusalustat ja muut Al-alustat

. Globaali langaton laajakaista

. Tavaroiden 3D-tulostus
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Alylasit, AR-lasit ja laajennettu todellisuus
Uudet robotisoidut palvelut

Vuoden 2018 raportti myos tuotti arvion teknologioista, jotka eivat ole em. listan kar-
jessa, mutta joihin liittyvat odotukset kasvavat talla hetkellda nopeimmin. Oheisessa lu-
ettelossa on esitetty TOP 24 teknologiakoria niiden kehitysnopeuden mukaan:
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P2P-luottamusratkaisut, lohkoketju

MyData & GDPR

Biotekninen liha ja lihaimitaatiot

Tekodlyn tekema globaali tyo

Pienet hiukkaskiihdyttimet, femto- ja nanolaserit
Neuroverkot ja syvdoppiminen

LED-viljely, kaupunkiviljely, robottiviljely
Verbot/chatbot - keskustelevat ja kirjalliset robotit
AR&VR-alustat ja sisdltostandardit

. Uudet erotustekniikat ja kiertotalous

. Halpa pieni polttokenno ja mikroturbiini-CHP
. Radikaali vesiliikenne

. Hyperloop ja muu tunnelitekniikka

. Solun metabolia, mikrobiome ja genetiikka

. Kvanttitietokoneet ja kvanttikommunikaatio
. Kulkuneuvojen uudet voimanlahteet

. ltseorganisoituvuus ja parvialy

. Uudet tavaran/aineen manipulointitavat

. Globaali langaton laajakaista

. Perimén editointitekniikat, CRISPR/Cas9

. Vedyn edullinen sailytys

. Elinten ja biomateriaalien 3D-tulostus

. Nopeat ja tihedat muistimateriaalit

. Puheentunnistus, puhesynteesi ja tulkkaus

Risto Linturin (2020) raportissa arvioidaan teknologian mahdollisuuksia ja uhkia kesta-
van kehityksen edistamisessa. Tdma raportti ldhestyy kestavaa kehitysta nimenomaan
radikaalien teknologioiden uudistavan potentiaalin kautta. Tdma raportti kurottaa sii-
hen maailmaan, millainen se voisi olla, jos nyt idullaan olevien radikaalien teknologisten
mahdollisuuksien toisiinsa kytkeytyminen mahdollistettaisiin kestavyyttda mahdollisim-
man hyvin tukevalla tavalla. Alla oleva luettelo esittelee jokaisen teknologiamurroksen
osalta sen, mihin suuntaan tarpeentyydytyksen ennakoidaan etenevan yhteiskunnan eri
osa-alueilla. Luettelon listaus kertoo monipuolisimman potentiaalin siirtya kestdvan ke-
hityksen suuntaan uusien teknologioiden mahdollisuuksiin nojautuen:

uhwnN e

Osaaminen ja sen nadytto: kohti tekodlyn varmentamaa itsendista oppimista
Energia: kohti halpaa aurinkoenergiaa ja hajautettuja energiavarastoja
Havainnot ja tietdminen: kohti itse mitattua ja joukkoistettua tekoalytietoa
Ravinto: kohti elintarvikeomavaraisia kaupunkeja ja yksilollista ruokaa
Tyon korvaus koneilla: kohti tyon robotisointia ja palvelevaa tekoalya
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6. Henkildliikenne: kohti autonomista sahkoista liikennetta palveluna

7. Turvallisuus: kohti yksilollista ja joukkoistettua turvallisuutta

8. Etavaikuttaminen: kohti etdlasndoloa ja virtuaalisia kohtaamispaikkoja
9. Tarkoituksellisuus: kohti tekojen ja yhteisétyon suoraa palkitsevuutta
10. Tavaroiden valmistus: kohti joustavaa ja yksil6llista ldhituotantoa

11. Vaihdanta: kohti etdkauppaa ja digitalisoituja transaktioalustoja

12. Terveys: kohti ennakoivaa terveytta ja pelillista itsediagnostiikkaa

13. Materiaalit: kohti uusiutuvia materiaaleja ja kiertotaloutta

14. Yhteistyokyky: kohti talkoita ja kansainvalisia luottamusalustoja

15. Rakennettu ymparistd: kohti kaupunkia autonomisena asumiskoneena
16. Valtarakenteet: kohti vaikutusten mukaan osallistavaa paatoksentekoa
17. Tavaraliikenne: kohti robotisoitua yksil6llista kuljetusta ja kuormausta
18. Tyo ja ansainta: kohti omavaraisuutta, jakamista ja mikroyrittajyytta
19. Toimintakyvyn avusteet: kohti vajavaisen ihmisen teknisia avusteita
20. Elamykset: kohti robotisoituja ja virtuaalisia, osallistavia elamyksia

Monilla teknologioilla on erityisen suuri kestavyyspotentiaali. Raportissa on esitetty seu-
raava joukko radikaaleja teknologioita, jotka kukin kytkeytyvat erityisen moniin YK:n
Agenda 2030 -tavoitteisiin (YK, 2015) ja toimivat siten kestdvamman tulevaisuuden ra-
kennuspalikoina:

e Energiavarastot ja sahkoistyminen

o Tekoaly ja digitaaliset kaksoset

e Autonomisesti liikkuvat robotit

e 3D-tulostus ja alykas robotiikka

e Sisaviljely ja keinoliha

e Aurinkoenergia ja aurinkopolttoaineet
e Vihreat teolliset raaka-aineet

o VR&AR-todellisuus ja etdlasnaolo

e Henkilokohtaiset mittalaitteet

e Tietokoneavusteinen oppiminen

e Transaktioiden digitalisaatio

e Alustat, joukkoistus ja jakamistalous

Tulevaisuusvaliokunnan mukaan teknologiat voidaan perustellusti liittda ihmisten glo-
baalin hyvinvoinnin kannalta positiiviseen kehitykseen. Niitd voidaan ja tulee kayttaa va-
hentdamaan ihmistoiminnan luonnolle aiheuttamaa painetta samalla kun etsitaan ei-tek-
nologisin keinoin tasapainoa ekologisen kestavyyden ja ihmiskunnan koon valille.

3.2 Sitran Megatrendit 2020

Sitran Megatrendit 2020 tunnistaa viisi tulevaisuuden megatrendia. Megatrendit luovat
kokonaiskuvan Suomen kannalta merkittavista yhteiskunnallisista muutoksista:
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1. Ekologisella jalleenrakennuksella on kiire
o llmastonmuutos, luonnon monimuotoisuuden vdaheneminen ja muut ym-
paristOhaasteet ovat erityisesti yhteisen toiminnan ongelmia — miten
saamme yhdessa tehtya reilun siirtyman kestdavampaan yhteiskuntaan.
2. Vaesto ikdantyy ja monimuotoistuu
o Vadestorakenne muuttuu pidentyneiden elinikien ja alhaisen syntyvyyden
takia. Paine maahanmuuttoon lisdantyy globaalisti, minka vaikutukset
nakyvat Suomessakin
3. Verkostomainen valta voimistuu
o Tulevaisuudessa merkitystd on yha enemman verkostoilla ja vuorovaiku-
tuksella. Informaatiovaikuttaminen vahvistuu.
4. Teknologia sulautuu kaikkeen
o Teknologia kehittyy nopeasti ja uudet sovellukset otetaan ripeasti kayt-
toon. Teknologia vaikuttaa toimintatapoihin, yhteiskunnan rakenteisiin ja
ihmisten arkipaivaan. Se kietoutuu yha tiukemmin osaksi geopolitiikkaa
ja voi lisata eriarvoistumista.
5. Talousjarjestelma etsii suuntaansa
o Talouteen kohdistuu yha voimakkaampia muutospaineita johtuen erityi-
sesti eriarvoisuuden kasvusta ja ekologisesta kestavyyskriisista.

(Sitra, 2020)
Ennakoinnissa ei painoteta kovin paljon tulevaisuutta koskevaa tietoa ja sen valitta-
mistd, vaan yha keskeisemmaksi on tullut eri toimijoiden kyky hyodyntaa ja tulkita tietoa

tulevaisuuden mahdollisista kehityssuunnista.

Sitran Megatrendit 2020 on esitetty kuvassa 11.
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Kuva 11 Sitran Megatrendit 2020. (Sitra, 2020)

3.3 Gartner Top Strategic Technology Trends for 2021

Gartner julkaisi lokakuussa 2020 teknologiatrendit vuodelle 2021. Trendit jakautuvat
kolmeen teemaan: Ihmislahtoisyys, sijaintiriippumattomuus ja joustava toimitus:

Ihmislahtoisyys: Vaikka covid-pandemia muutti tyopaikalla tydskentelevien ihmisten
maaraa ja vuorovaikutusta organisaation tyonjohdon kanssa, ihmiset ovat edelleen kai-
ken liiketoiminnan keskipisteessa. He tarvitsevat digitalisoituja prosesseja toimiakseen
nykypdivan tydymparistossa paikalla ollen tai etana.

Sijaintiriippumattomuus: COVID-19 on muuttanut tyontekijoiden, asiakkaiden, toimit-
tajien ja organisaatioekosysteemien fyysistd toimintaymparistoa. Sijaintiriippumatto-
muus edellyttda teknologian kehittamista tdman uuden liiketoimintatavan tukemiseksi
ottaen huomioon em. ihmislahtoisyys.

Resilientti tuotanto- ja toimitusketju: Huolimatta pandemiasta tai taloudellisesta taan-
tumasta, maailmassa on aina epavakautta. Organisaatiot, jotka ovat valmiita muuttu-
maan ja sopeutumaan, ovat valmiimpia selviytymaan kaikenlaisista hairidista.

(Gartner, 2020)
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Nama yhdeksan strategista teknologiatrendia eivat toimi toisistaan riippumatta, vaan
rakentuvat ja vahvistavat toisiaan. Ndiden trendien kattava teema on innovaatioiden
kombinaatio. Yhdessd ne mahdollistavat organisaation joustavuuden, joka auttaa orga-
nisaatioita seuraavien 5-10 vuoden aikana:

Trendi 1: Kdayttaytymisen Internet

Kayttdaytymisen Internetin (engl. Internet of Behaviors, loB) tarkoituksena on kerata tie-
toja asiakkaiden kayttaytymisesta eri palveluymparistdissa. Ihmisten paivittdisen ela-
man digitaaliseen ja fyysiseen maailmaan ulottuvan datan kerdamisen tekniikoiden li-
saantyessa saatua tietoa voidaan kayttaa ihmisten kayttaytymisen analysointiin ja edel-
leen tuotteiden ja palveluiden parantamiseen.

loB voi kerata, yhdistaa ja kasitella tietoja monista lahteista kuten kaupalliset asiakastie-
dot; julkisen sektorin ja valtion virastojen kasittelemat kansalaisten tiedot, sosiaalisessa
mediassa olevat tiedot, kasvojentunnistuksella keratyt tiedot ja asiakkaan sijainnin seu-
ranta. Tata dataa kasittelevan tekniikan lisdantynyt kehittyneisyys on mahdollistanut ta-
man trendin kasvun.

Trendi 2: Kokonaiskokemus

Kokonaiskokemus (engl. Total experience) yhdistda monikokemuksen, asiakaskokemuk-
sen, tyontekijakokemuksen ja kayttokokemuksen, joiden avulla voidaan kehittaa ja
muuttaa liiketoimintaa. Tavoitteena on parantaa kokonaiskokemusta, jossa kaikki nama
osa-alueet kohtaavat — teknologia, tyontekijat, asiakkaat, kayttajat.

Trendi 3: Yksityisyyttd parantava tietojenkasittely

Henkilon tietosuojaa parantavassa tietojenkasittelyssa (engl. Privacy-enhancing compu-
tation) on kolme tekniikkaa, jotka suojaavat tietoja niiden kdyton aikana. Ensimmainen
tarjoaa luotettavan ympariston, jossa arkaluontoisia tietoja voidaan kasitella tai analy-
soida. Toinen toteuttaa prosessointia ja analytiikkaa hajautetusti. Kolmas salaa tiedot ja
algoritmit ennen niiden kasittelya tai analysointia. Tama trendi antaa organisaatioille
mahdollisuuden tehda tutkimusta turvallisesti ja my06s kilpailijoiden kanssa luottamuk-
sellisuudesta tinkimatta.

Trendi 4: Hajautettu pilvi

Hajautetussa pilvipalvelussa (engl. Distributed cloud) palveluja jaetaan eri fyysisiin paik-
koihin, mutta niiden kaytto, hallinta ja kehitys ovat edelleen julkisen pilvipalvelun tarjo-
ajan vastuulla. Tama konsepti vahentaa viiveita tiedonkasittelyssa, datakustannuksia ja
auttaa soveltamaan tietosuojaan liittyvia lakeja, jotka mm. maaraavat datan sailyttami-
sesta tietyllda maantieteelliselld alueella. Tama tarkoittaa myos sita, ettd organisaatiot
hyotyvat edelleen julkisesta pilvesta eivatka hallinnoi omaa yksityista pilvedaan, mika voi
olla kallista ja monimutkaista.
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Trendi 5: Paikkariippumaton toiminta

Paikkariippumaton toimintamalli (engl. Anywhere operations) antaa mahdollisuuden to-
teuttaa liiketoimintaa missa tahansa, missa asiakkaat, tydnantajat ja liikekumppanit toi-
mivat. Mallissa digitaalisuus ja etdatoiminta yhdistetdaan vuorovaikutteiseksi kokonaisuu-
deksi.

Trendi 6: Kyberturvallisuusverkko

Kyberturvallisuusverkko (engl. Cybersecurity mesh) perustuu hajautetun arkkitehtuurin
mahdollistamaan skaalautuvaan, joustavaan ja luotettavaan kyberturvallisuuden hallin-
taan. Monet yrityksen tarkeista tiedoista (engl. assets) ovat perinteisen suojatun turva-
alueen ulkopuolella. Kyberturvallisuusverkko mahdollistaa turvallisuuskehikon maarit-
tamisen henkildn tai asian identiteetin ymparille. Se mahdollistaa modulaarisemman ja
reagoivamman lahestymistavan kyberturvallisuuteen keskittamalla kaytantojen johta-
mista ja jakamalla kaytantojen taytantéonpanoa.

Trendi 7: Alykis yhdisteltivi liiketoiminta

Alykis yhdisteltava liiketoiminta (engl. Intelligent composable business) tarkoittaa, ett
yritys voi sopeutua ja asemoida itsensa uudelleen nykyisen tilanteen perusteella. Kun
organisaatiot nopeuttavat digitaalista liiketoimintastrategiaansa nopeuttaakseen digi-
taalista muutosta, niiden on oltava ketteria ja tehtava nopeita liiketoimintapaatoksia
kullakin hetkella saatavilla olevan tiedon perusteella. Tehdakseen taman onnistuneesti,
organisaatioiden on mahdollistettava tietojen parempi saatavuus, lisattava nakyvyytta
informaatioon ja parannettava kyvykkyytta reagoida nopeasti saatuihin nakemyksiin.

Trendi 8: Tekoalytekniikka

Robustisen tekoalytekniikan kdytto (engl. Al engineering) helpottaa tekoalymallien suo-
rituskykya, skaalautuvuutta, tulkittavuutta ja luotettavuutta ja tuottaa tekoalyinvestoin-
neille tayden hyédyn. Tekoalytekniikka tekee tekoilysts osan DevOps-prosessia® pikem-
minkin kuin joukon erikoistuneita ja eristettyja projekteja. Talld konseptilla voidaan tar-
jota selkedmpi ja tehokkaampi polku kdytettdessa erilaisia tekoalytekniikoiden yhdistel-
mid. Tekoalyn vastuulliseen kadytt6on on enenevassa maarin liitetty luottamus, avoi-
muus, etiikka, oikeudenmukaisuus, tulkittavuus ja vaatimuksenmukaisuus. Tulevaisuu-
dessa tarvitaan tekoalyn vastuullista operatiivista kayttoa.

Trendi 9: Hyperautomaatio

Hyperautomaatio (engl. Hyperautomation) on ajatus siita, etta kaikki, mika organisaa-
tiossa voidaan automatisoida, tulisi olla automatisoitu. Hyperautomaation driverina on
tietoisuus siita, ettd vanhoja liiketoimintaprosesseja omaavilla organisaatioilla toiminta
on kallista ja usein tehotonta. Monilla organisaatioilla on kaytossa hajallaan oleva tek-
niikkakirjo, joka ei ole optimoitu, yhteentoimiva, selkea tai tarkoituksen mukainen. Sa-
maan aikaan digitaalisen liiketoiminnan kiihtyminen vaatii tehokkuutta, nopeutta ja de-
mokratisoitumista.

(Gartner, 2020)

3 DevOps on digitaalisten palveluiden kehitys- ja tuotantomalli, jonka periaatteita ovat kettera kehitys,
jatkuva integraatio (engl. continuous integration) ja jatkuva toimitus (engl. continuous delivery). Lisdksi
keskeistda on automatisoitu testaaminen ja ymparistojen automatisoitu konfiguraatio.
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Kuvassa 12 on esitetty Gartnerin strategisen tason teknologiatrendit vuodelle 2021.
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Kuva 12 Gartnerin strategiset teknologia trendit 2021. (Gartner, 2020)

3.4 Global Mega Trends 2030

Frost & Sullivan (2020) esittavat omassa megatrendiarviossaan viisi eritysta tulevaisuus-

kuvaa:

1. Heterogeeninen tulevaisuus

o Vuoteen 2025 mennessa yksi kymmenesta ihmisestd lansimaissa on yli
65-vuotias, kun taas alle 30-vuotiaiden maara kasvaa joissakin maissa, ku-

ten Intiassa.
2. Teratavujen maailma

o Teratavutason dlypuhelimissa ja -laitteissa on uuden sukupolven tallen-
nuspiireja, jotka voivat kasitella valtavia maaria dataa seka kayttaa 5G- ja

tekodlypalveluita.
3. Hyperpaikannus
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o YIi 10 000 pienta satelliittia laukaistaan vuoteen 2030 mennessa, jolloin
tarkka paikantaminen (engl. geofencing) luo aivan uusia liiketoiminta-
mahdollisuuksia.

4. Tietoliikenteen nolla latenssi / nolla puskurointi

o 5G:n, reunalaskentaa, tekodlya ja kvanttilaskentaa yhdistavien teknologi-

oiden avulla VR/AR-palveluissa siirrytaan aivan uusille tasoille.
5. Transhumanismi

o |hmiskunta on siirtymassa teknologiavetoiseen evoluutioon ennen nake-

mattémalla muutosnopeudella, luoden eettisid kysymyksia ihmisyydesta.

3.5 Forbes Digital Transformation Trends for 2021

Daniel Newman (2020) on julkaissut Forbesissa 10 parasta digitaalisen muutoksen tren-
did vuodelle 2021.

Kukaan ei olisi voinut ennustaa, mihin vuosi 2020 meidat vie. Pandemian aikana digitaa-
linen murros on vahvistunut ja digitalisaatio kiihtynyt. Jo kauan otsikoissa olleet tekoaly
ja data-analytiikka ovat saaneet rinnalleen uusia digitalisaatioratkaisuja seka teknologi-
oita etta palveluita.

1. 5G:sta valtavirtaa

o etatyostd, videoneuvottelut ja digitaalinen yhteistyd ovat asettaneet vaa-
timuksia entista tehokkaammista tiedonsiirtoyhteyksista. Teollisuus 4.0
ja teollinen loT -maailma reunalaskentoineen lisadavat myos tarvetta tie-
donsiirtokapasiteetin kasvattamiselle

2. Asiakastietoalustat (engl. Customer Data Platforms, CDP)

o nykyisin asiakastieto on hajallaan. CDP auttaa ratkaisemaan taman on-
gelman kerdaamalla tietoja kaikista kadytettavissa olevista lahteista, jarjes-
tamalla ne, merkitsemalla ne ja tekemalla ne helppo kayttoiseksi kaikille
tarvitsijoille.

3. Hybridipalvelut yleistyvat yritysmaailmassa

o hybridi-pilvistrategiat auttavat organisaatioita 16ytamaan kustannuste-

hokkaan tasapainon tarvittaviin pilvi-infrastruktuuritarpeisiinsa
4. Kyberturvallisuuden merkitys kasvaa post-covid -maailmassa

o hakkerit ovat hyddyntdneet koronaviruspandemiaa laajentaakseen yri-
tyksiin kohdistuvia hyokkayskampanjoita maailmanlaajuisesti. Pelkas-
tdan tammikuusta huhtikuuhun 2020 pankkien hyokkaykset lisddantyivat
238 % ja pilvipalvelimien hyokkaykset lisdantyivat 600 %.

5. Yksityisyyden suojaan liittyvat teknologiat kehittyvat

o kyberturvallisuuden parantaminen viestinnassa lisda tarvetta luottamuk-
selliselle tietojenkasittelylle. Sen tarkoituksena on salata koko tietojenka-
sittelyprosessi, ei pelkastaan tiedot, vaan luoden lisda suojaustasoja ar-
kaluontoisten tietojen ymparille.

6. Langattomat vuorovaikutteiset teknologiat lisaantyvat
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o kehittyvat "Headless Tech" teknologiat tarkoittavat sitd, etta yritykset
pystyvat erottamaan kayttoliittymakerroksen taustadatasta asiakasinfor-
maatiota ja luomaan mukautettuja ostokokemuksia. Tama ilmenee ih-
misten kayttdessa sosiaalista mediaa ja verkkokauppaa.

7. Digitaalinen etatyo jaa elamaan

o tyontekijat ovat vaatineet lisdantynyttd tyon joustavuutta jo pitkaan, ja
yritykset ovat sallineet etatyota yha laajamittaisemmin. Nakyvissa on yri-
tyksia, joilla ei ole enaa omia fyysisia toimitiloja.

8. Tekoalyn kaytto laajentuu ja demokratisoituu

o koronaviruspandemia laukaisi tekodlyn ja datan demokratisoitumisen.
Lahes yhdessa yossa yritykset, hallitukset ja muut virastot joutuivat tyos-
kentelemaan yhdessa luomaan nopeamman ratkaisua viruksen leviami-
sen estamiseksi. Data-analyysi, tekoaly ja koneoppiminen ovat tydkaluja,
joita tassa tyossa tarvittiin.

9. Paatelaitteiden muodot kehittyvat

o asiakkaat haluavat laitteita, jotka ovat kevyempid, pienempia ja moni-
kayttoisempia. Usean laitteen kantamisen sijaan kayttajat ovat entista
kiinnostuneempia hybridilaitteista, joita voidaan kayttdaa puhelimina tai
tabletteina ja taittaa ja avata tarpeen mukaan.

10. Kvanttiteknologia siirtyy valtavirtaan

o kvanttitietotekniikka on ollut eturintamassa pyrkimyksessa hallita covid-
pandemian leviamistd, samoin kuin ladkkeiden ja rokotteiden kehittami-
sessd. Tulevaisuudessa naemme enemman kayttotapauksia muilla teolli-
suudenaloilla.

3.6 Megatrendien vaikutus yrityksiin, markkinoihin ja palveluihin

Digitaalisuus ja siihen tukeutuvat teknologiat sekd globaalit trendit (ilmastonmuutos
ym.) vaikuttavat vientiteollisuuteen, kotimarkkinoilla toimiviin yrityksiin, palveluihin
seka maakuntiin ja niiden eri seutukuntiin.

e Vientiteollisuus:

- Puusellupohjaisten tuotteiden kysyntda muuttuu: sanomalehti- ja toimis-
topaperin kysyntd laskee, saniteettipaperin lisdantyy, uudet puukuitu-
tuotteet (esim. tekstiilit) tulevat markkinoille.

e Kotimaan markkinat

- Globaalit toimijat (omistajuus, palvelualustat, liikenne, vuokraus, palve-
lut...) lisdavat osuuttaan,

- IT-alalla globaalit yritykset lisdavat markkinaosuuttaan,

- Kaupan alalle uusia globaaleja toimijoita,

- Verkkokauppa lisadantyy (Amazon, Alibaba ym.).

e Asuminen

- Asuminen keskittyy maakuntakeskuksiin,

- Tyon tekemisen tavat muuttuvat,

- Paikkariippumaton eta- ja mobiilityo lisddantyvat,
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- Asuminen kahdella paikkakunnalla lisaantyy.
o Tietoliikenneyhteyksien merkitys lisaantyy
- Uudet palvelut edellyttavat kattavia kiinteita tietoliikenneverkkoja, joita
tdydennetaan 5G-verkolla,
- Digitaaliset oppimisymparistdot muuttavat koulutusta ja lisdavat tarvetta
toimiville tietoliikenneyhteyksille,
- Etaterveydenhuolto lisadantyy.

3.7 Megatrendien huomioon ottaminen

Teknologiaennakointi ei ole aina helppoa. Teknologian kypsymiseen vaikuttaa monta eri
tekijaa, joiden yhteisvaikutusta on haasteellista ennustaa. Timo Paukku ennakoi vuonna
2013 teknologioita, jotka muuttaisivat maailmaa. Informaatioteknologioiden osalta han
ennakoi pilvipalveluiden kayton laajentumista yrityksissa ja kotona, loT-laitteiden voi-
makasta kasvua seka ohjelmoitavan aineen kehittymista. Pilvipalveluiden ja loT:n kehit-
tyminen onkin ollut Paukun ennusteen mukaista. Ohjelmoitava aine ja katomit (lyhenne
sanoista klaytroniikka ja atomi) ei ole kehittynyt viela merkittavasti. (Paukku, 2013)

Megatrendien perusteella voidaan maaritella kansallisella ja alueellisella tasolla, kuinka
megatrendit vaikuttavat ja millaisia toimenpiteita tarvitaan, jotta kehitysta voitaisiin hal-
linta. Taulukossa 1 on esitetty Sitran megatrendit ja niiden keskeinen vaikutus kansalli-
sella tasolla ja millaisia toimenpiteita tarvitaan esitettyjen haasteiden ratkaisemiseksi.

TAULUKKO 1 Kansallinen kehittdminen ottaen huomioon Sitran megatrendit

Megatrendi Vaikutus Suomeen Tarvittavat toimenpiteet

Ekologinen muutos

- limastonmuutos ja muut ympa-
ristohaasteet ovat erityisesti yh-
teisen toiminnan ongelmia — mi-
ten toteutetaan siirtyma kesta-
vampaan yhteiskuntaan.

Demografinen muutos

- Tyoikaisten ja lasten osuus vahe-
nee ja eldkeldisten osuus kasvaa
Suomessa. Vdeston ennustetaan
lisaksi keskittyvan muutamiin kau-
punkeihin.

Suomi on erikoistunut vahvasti
metsa-, kemia- ja metalliteolli-
suuteen.

Vdestoennusteen mukaan Suo-
messa ei 15 vuoden kuluttua
ole endd yhtaan maakuntaa,
jossa syntyy enemman ihmisia
kuin kuolee, jos syntyvyys pysyy
nykyisella tasolla. Vakiluku lah-
tee nykyiselld kehityksella las-
kuun vuonna 2031. Vuonna
2050 vakiluku olisi noin 100 000
nykyistd pienempi.

Ympéristohaasteiden taklaami-
sessa teollisuuden rakenne-
muutoksessa tulee toimijoita
kohdella reilusti ja samalla tulee
panostaa uusiin kestavaa kehi-
tysta edesauttaviin teknologioi-
hin.

Kehityksen hillitsemiseksi tarvi-
taan voimakkaita aluepoliittisia
toimia, jossa digitalisaation
avulla voidaan lisata eta- ja mo-
biilityota. Kehittamistyon paa-
kohteena on estaa lisdantyva
polarisaatio eri kuntien ja seu-
tujen valilla.

Samalla tulee edistaa tyope-
raistd maahanmuuttoa.
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Vaikutus Suomeen

Megatrendi

Verkostoituminen vahvistuu

- Tulevaisuudessa merkitystd on
yha enemman verkostoilla ja vuo-
rovaikutuksella. Informaatiovai-
kuttaminen vahvistuu.

Teknologia sulautuu kaikkeen
- Teknologia kehittyy nopeasti ja
uudet sovellukset otetaan ripeasti
kayttoon. Teknologia vaikuttaa
toimintatapoihin, yhteiskunnan
rakenteisiin ja ihmisten arkipai-
vaan. kehitys voi aiheuttaa eriar-
voistumista.

Talousjarjestelma etsii suun-
taansa

- Talouteen kohdistuu yha voimak-
kaampia muutospaineita johtuen
erityisesti eriarvoisuuden kasvusta
ja ekologisesta kestavyyskriisista.

Kansalaisten suuremmalle roo-
lille poliittisessa paatoksente-
ossa on voimakasta kysyntaa.
Maakuntahallinnon kehittyessa
tarve kasvaa.

Informaatiovaikuttamisen tavat
ja keino monipuolistuvat, mika
voi aiheuttaa yhteiskunnallisia
hairiotiloja ja aariliikkeiden vah-
vistumista.

Uusia innovaatiota tulee esiin-
tymaan kiihtyvaan tahtiin. Lyhy-
elld tahtdimelld suurimmat
muutokset tuo tekodalysovellus-
ten yleistyminen. Tdma nakyy
uusien palveluiden ja palvelu-
alustojen ilmentymisessa seka
julkisissa etta yksityisissa palve-
luissa. Tekodly lapéisee yhteis-
kunnan samaan tapaan kuin in-
ternet aikanaan.

Vuonna 2017 Suomen brutto-
kansantuote jakaantui toimi-
aloittain seuraavasti:
alkutuotanto 2,8 %

jalostus 28,2 %

palvelut 69,1 %.

Taloutta on muuttanut ja muut-
taa edelleen digitalisaatio, eri-
tyisesti palvelualustatalouden
kehitys.

Suomessa uudet palvelualustat
ja digitaaliset palvelukonseptit
muuttavat toimintatapoja ja -
kulttuuria. Téhdan mennessa ke-
hitys on suosinut suuria tekno-
logiayrityksia ja alustamonopo-
leja.

Tarvittavat toimenpiteet
Paatoksenteossa kansalaisia tu-
lisi kuulla ja heiddan mielipitei-
taan kysya aktiivisesti ajankoh-
taisissa asioissa (osallistava de-
mokratia). Tahan erilaiset digi-
taaliset ratkaisut antavat erin-
omaisia mahdollisuuksia.

Kansalaisten medialukutaitoa
tulee kehittaa ja panostaa digi-
taitojen koulutukseen kaikilla
koulutustasoilla.

Kansallisella tasolla on tehostet-
tava T&K&I-toimintaa erityisesti
disruptiivisten teknologioiden
alueilla ja I16ydettava keihdan-
karjet, joihin panostetaan mer-
kittavasti.

Digitaalisuuteen tulee inves-
toida EU:n digitaalisen kompas-
sin tavoitteiden saavutta-
miseksi.

Suomen tulisi alustataloudesta
|6ytaa itselleen merkityksellisia
kehittamismahdollisuuksia seka
itse alustan etta sisallontuotan-
non osalta. Tassa merkittavaa
on T&K&I-toiminnan lisddminen
ja alan yritystoiminnan toimin-
taedellytysten vahvistaminen.



55

Lihteet

Frost & Sullivan. 2020. Global Mega Trends to 2030 - Futurecasting Key Themes that
Will Shape Our Future Lives. https://ww?2.frost.com/wp-con-
tent/uploads/2019/09/global-mega-trends-brochure.pdf

Gartner. 2020. Gartner Top Strategic Technology Trends for 2021. https://www.gart-
ner.com/smarterwithgartner/gartner-top-strategic-technology-trends-for-2021/

Linturi Risto. 2020. Kohti parempaa tulevaisuutta! - Teknologian mahdollisuudet ja
uhat kestavan kehityksen edistamisessa. Eduskunnan tulevaisuusvaliokunnan jul-
kaisu 5/2020. https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Docu-
ments/tuvj 5+2020.pdf

Linturi Risto ja Kuusi Osmo. 2018. Suomen sata uutta mahdollisuutta 2018-2037, Edus-
kunnan tulevaisuusvaliokunnan julkaisu 1/2018. https://www.edus-
kunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj 1+2018.pdf

Newman D. 2020. Top 10 Digital Transformation Trends For 2021, Forbes Sep 21, 2020.
https://www.forbes.com/sites/danielnewman/2020/09/21/top-10-digital-trans-
formation-trends-for-2021/

Paukku Timo. 2013. Kymmenen uutta ihmetta — Teknologiat, jotka muuttavat maail-
maa, Gaudeamus

Sitra. 2020. Megatrendit 2020, Sitran selvityksia 162, tammikuu 2020.
https://www.sitra.fi/julkaisut/megatrendit-2020/

YK. 2015. Transforming our world: The 2030 Agenda for Sustainable Development,
Yleiskokouksen padatdslauselma 25. syyskuuta 2015.
https://sdgs.un.org/2030agenda



https://ww2.frost.com/wp-content/uploads/2019/09/global-mega-trends-brochure.pdf
https://ww2.frost.com/wp-content/uploads/2019/09/global-mega-trends-brochure.pdf
https://www.gartner.com/smarterwithgartner/gartner-top-strategic-technology-trends-for-2021/
https://www.gartner.com/smarterwithgartner/gartner-top-strategic-technology-trends-for-2021/
https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj_5+2020.pdf
https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj_5+2020.pdf
https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj_1+2018.pdf
https://www.eduskunta.fi/FI/naineduskuntatoimii/julkaisut/Documents/tuvj_1+2018.pdf
https://www.forbes.com/sites/danielnewman/2020/09/21/top-10-digital-transformation-trends-for-2021/
https://www.forbes.com/sites/danielnewman/2020/09/21/top-10-digital-transformation-trends-for-2021/
https://www.sitra.fi/julkaisut/megatrendit-2020/
https://sdgs.un.org/2030agenda

56



57

4 KYMMENEN ESIMERKKIA DIGITALISAATIOSTA

"The best way to predict the future is to invent it."

- Steve Jobs, Apple cofounder, 2005.

4.1 Digitaalinen koti

Kodin perusvarustus muutaman vuosikymmen sitten oli radio, TV, levysoitin, lankapu-
helin, kirjahylly, puu-, kaasu- tai sdahkoliesi ja jadkaappi ja pakastin seka postilaa-
tikko/luukku.

Digitalisaatio on edennyt vaiheittaan kodin varustuksessa. Lankapuhelin korvautui lan-
gattomilla puhelimilla ja tietokoneet ovat tulleet osaksi lahes jokaista kotia. Tietokoneet
ja adlypuhelimet ovat korvanneet levysoittimen. Kirjahyllyn ja lehtien merkitys on muut-
tunut. Aanikirjat korvaavat perinteiset kirjat ja paperinen lehti korvataan digitaalisella
lehdella. Kodinkoneet, kuten astian- ja pyykinpesukoneet, mikroaaltouuni ja TV ovat tul-
leet digilaitteiksi, jotka kommunikoivat internetin valityksella.

Kotien lammitys, viilennys ja ilmanvaihto tulevat automatisoitumaan. Koteihin tullaan
lisédmaan antureita, joilla voidaan mitata ilman hiilidioksidipitoisuutta, lampétilaa ja il-
mankosteutta sekd tarkkailla asukkaiden liikkumista kodissa. Alykotiin rakennetaan
my0s turvallisuusjarjestelmia kuten halytysjarjestelmia ja dlylukkoja. (kts. kuva 13)

Kylpyhuone
- Etdladkaripalvelu
- Terveydentila-analyysi

Makuuhuone
- Digitaalinen
alykirja

- Kodin 3D- ja
virtuaalijarjestelma

Makuuhuone
- Alyvaateet
- eMainontapalvelut

Keittid
- Alykodinkoneet
Ruoanlamm
verkk

Olohuone
- Pelikeskus
- 3D-viihdekeskus

Autotalli, varasto Toimisto

- Etavartiointijarjestelmat - Etdtyojarjestelmat

- Kasvotunnistus - 3D-palvelut

- Auton etahallinta - Etdoppimis- ja tutkimusymparisto
- eKauppa

Kuva 13 Digitaalisen alykodin ratkaisuilla seka helpotetaan etta optimoidaan asumista.
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Alykodissa valaistusta, lammitysta ja elektronisia laitteita voidaan hallinnoida eténa esi-
merkiksi tietokoneen, dlypuhelimen tai dlyrannekkeen avulla. Alykodissa valaistus- ja
[ammitysratkaisut ja elektroniset laitteet ovat verkkoyhteyden kautta yhteydessa alyko-
din omistajaan tai asukkaaseen ja kayttdja voi ohjata kodin laitteita, tekniikkaa tai toi-
mintoja etdana. Kodin sahkojarjestelman automatisointi mahdollistaa sen, etta koti voi-
daan myds ohjelmoida toteuttamaan toimintoja itsendisesti. Alykoteihin ovat tulleet
my0s erilaiset vuotovahdit ja dlykkaat vedenkulutuksen seurantajarjestelmat. (Raken-
taja, 2021)

Tekoalyratkaisut tulevat myds kotiin. Virtuaali- ja lisatty todellisuus tulevat muovaa-
maan ajatteluamme kodista. Virtuaalilaseilla voitaisiin esimerkiksi muokata kodin sisus-
tusta kunkin asujan kiinnostuksen mukaan. Seinille voisi valita virtuaalisia tapetteja,
maalauksia ja ikkunoita, joista nakyy haluttu elava maisema luonnosta.

4.2 Digitaalinen liikenne

Liikenne ja kuljetusten toimivuus ovat yhteiskunnan toiminnan kannalta kriittisia toimin-
toja. Kuljetusten toimivuudella on keskeinen merkitys koko yhteiskunnan — viranomais-
ten, yritysten, teollisuuden ja kansalaisten — toimintakyvyn ja toiminnan kannalta. Mo-
nien yhteiskunnan elintarkeiden toimintojen jatkuminen vaatii myos sitd, etta tietyt ih-
miset pdasevat kaikissa tilanteissa tyopaikalleen.

Lilkenteen toiminta ja sujuvuus perustuu tana paivana olennaisesti tieto- ja viestintajar-
jestelmien hyodyntamiseen. Ajoneuvojen ja palveluiden kayttdjien verkottumisella ja
alykkailla sensoreilla voidaan tehostaa palveluita seka parantaa niiden laatua. Avoimen
datan avulla voidaan lisatd ymmarrysta liikennejarjestelman dynaamisista piirteista ja
sita kautta kehittda paremmin muuttuviin olosuhteisiin ja ymparistoon adaptoituvia rat-
kaisuja. My0s palveluja kayttavien asiakkaiden kriteerit vaihtelevat tehokkuudesta mu-
kavuuteen ja kustannuksista hyvinvointiin ja tahan voidaan reagoida analysoimalla kayt-
tdjilta kerattavaa dataa.

Alykkaat liilkennejarjestelmit (engl. Intelligent transportation systems, ITS) ovat kehitty-
neita sovelluksia, jotka pyrkivat tarjoamaan eri liikkennemuotoja ja liikenteen hallintaa
koskevia innovatiivisia palveluja ja jotka mahdollistavat sen, etta eri kayttajat saavat pa-
remmin tietoa ja voivat hyddyntaa liikenneverkkoja turvallisemmin, koordinoidummin
ja dlykkdammin. Alykkaissa liilkennejirjestelmissa kiytetdan televiestintii, elektroniik-
kaa ja tietotekniikkaa yhdessa liikennetekniikan kanssa liikennejarjestelmien suunnitte-
luun, toteuttamiseen, kayttdon, yllapitoon ja hallintaan.

Auto on muuttunut muutamassa vuosikymmenessa mekaanisesta jarjestelmasta digita-
lisaation ja tietokoneiden ohjaamaksi kuljetusvalineeksi, joka aktiivisesti osallistuu aja-
miseen. Aktiivisimmat kehitysalueet ovat sahkoauto ja ainakin osittain itseohjautuva
auto. Autojen kehityksessa on tarkeaa turvallisuus ja resurssien kestava kulutus.
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Suomessa Fintrafficin koordinoimana kehitetdan digitaalisia liikenneratkaisuja, tavoit-
teena muuttaa ja tehostaa Ihmisten ja tavaroiden liikkumista. Naita kehitettavia ratkai-
suja ovat mm:

1. Digirata-kehityshanke
o Liikenteenohjauksen optimointi tekodlyn avulla, reaaliaikainen tiedon ja-
lostaminen, jatkuvasti paivittyvat kapasiteetti ja aikataulutiedot, dynaa-
minen reagointi.
2. Etdlennonjohto (engl. Multi Remote Operating Tower, MROT)
o Mahdollistaa lennonjohtopalvelun tuottamisen joustavasti yhdesta tyo-
pisteestd useammalle lentoasemalle.
3. eTie-kehityshanke
o Kokonaisvaltainen tilannekuva ja dynaaminen liikenteenohjaus vaylilla ja
lilkenteen solmukohdissa, kuljetus- ja matkaketjuja tehostavia tietopal-
veluja, optimaalisia reitityksia mahdollistavia tietopalveluja, optimaalisen
vaylien kunnossapidon mahdollistavia tietopalveluja, entista laajempia
liikennevaloetuisuuksia.
4. eVayla-kehityshanke
o Mahdollistaa meriliikenteen uusien, dlykkdiden tietopalveluiden ja vah-
vistetun tilannekuvan tarjoamisen, uudistetaan ja kehitetdan VTS:n ja sa-
tamatoimijoiden valista tiedonvaihtoa, luodaan perusta kehittyvan alus-
liikenteen digitaaliselle hallinnalle seka toteutetaan samalla etaluotsauk-
sessa tarvittavat tiedonvaihdon rajapinnat meriliikenteenohjauksen ja
etaluotsauksen valille.

(Fintraffic, 2021)

Kuvassa 14 on Fintrafficin visio liikenteen digikehittamisesta kohti turvallisempaa, suju-
vampaa ja vahdpaastoisempaa likkennejarjestelmaa.
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Kuva 14 Fintrafficin visio liikenteen digikehittamisesta. (Fintraffic, 2021)

4.3 Digitaaliset palvelut

Yhteiskunta on muuttunut palveluyhteiskunnasta itsepalveluyhteiskunnaksi, jossa edel-
lytetdan kayttajilta digitaitoja. Esimerkiksi pankki-, vakuutus-, ja vero- vakuutusasiat
seka KELA-asiointi edellyttavat digitaitoja ja laitteistoja toimivine tietoliikenneyhteyksi-
neen. Tama aiheuttaa huolen, etta digitaalisten palveluiden kaytt6on liittyvat vaatimuk-
set epatasa-arvoistavat yhteiskuntaa.

Digitalisaation on aiheuttanut suuria muutoksia lahes kaikilla liiketoimialoilla. Digitali-
saatio on muuttanut perustavalla tavalla useiden yritysten toimintamallit logistiikka- ja
arvoketjujen hallinnasta markkinointiin. Digitaalisuus purkaa toimialoja, yhdistaa niita
seka synnyttda uusia. Se muuttaa myos arvoketjuja ja pakottaa toimijoita uusiin roolei-
hin. Digitalisoinnin keskeisimmat menestystekijat liittyvat yritysten liiketoimintaproses-
seihin ja ekosysteemiajatteluun. Yritysten digitaalisesta murroksesta selvidminen vaatii
vahvan vision siitd, miten digitaalisuus vaikuttaa oman organisaation toimintaan.
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Pankkiala on esimerkki toiminnan siirtdmisessa digitaalisiin kanaviin. Perinteisesta kas-
sapalvelusta pankkikonttoreissa on siirrytty erilaisiin verkko- ja mobiilipalveluihin. Pank-
kikonttorit havidvat tasaiseen tahtiin ja kaikki asiointi siirtyy kokonaan verkkoon. Henki-
I6iden vahva tunnistus tekee pankkikonttorissa kdymisesta tarpeetonta. Suomen Pankin
ennusteen mukaan kateisen kdytto saattaa loppua Suomesta 2030-luvulle mentdessa.
Kehitys johtaa aitoihin verkkopankkeihin ts. pankkeihin, jotka toimivat vain verkossa.

Pankkimaailmassa matkapuhelinyhtiot ovat tuomassa omia sovelluksiaan haastamaan
perinteista pankkiliiketoimintaa. Esimerkiksi Applen mobiili- ja verkkomaksusovellus Ap-
ple Payn avulla asiakas on yhteydessa kassaan puhelimessa olevan ldhimaksusirun
kautta. Maksu hyvaksytdaan sormenjiljelld, ja se valittyy kaupalle luottokorttiyhtididen
maksunvalitysjarjestelmien kautta.

Matkailupalvelut ovat siirtyneet internetiin. Enda matkatoimistoihin ei menna matkoja
varaamaan, vaan kaikki tehdaan internetissa. Jo nyt on matkatoimistoja, jotka palvelevat
vain netissa. Tdman rinnalle ovat tulleet erilaiset palvelusivustot, joiden avulla matkaa
suunnitteleva voi itse valita, varata ja maksaa hotellit, autot, lentoliput, palvelut koh-
teessa jne.

Airbnb on vuonna 2008 perustettu yritys ja internetsivusto, jonka kautta voi ilmoittaa
oman huoneensa tai vastaavan tilan vuokrattavaksi. Airbnb harjoittaa majoitusliiketoi-
mintaa omistamatta yhtaan vuodepaikkaa. Silla on yli nelja miljoonaa kohdetta 65 000
kaupungissa ja 190 maassa. Ensimmaisen 10 vuoden aikana sen kautta tehtiin 260 mil-
joonaa majoittautumista.

Suoratoistopalveluyhtiot kuten Disney, Netflix, HBO ja Viaplay seka tv-yhtididen suora-
toistopalvelut muuttavat kuluttajien tapaa katsoa televisiota. Alytelevisio mahdollistaa
tv-katselun personoinnin ja ansaintalogiikat muuttuvat, kun toiminta ei perustu massa-
mainontaan vaan kohdistettuun mainontaan. Lisdksi suorat tapahtumat erityisesti ur-
heilu siirtyvat katsottaviksi nettitelevisiosta. Kaikki tama muuttaa perinteisen tv-toimin-
nan luonteen.

Tulevaisuuden digitaaliset palvelut perustuvat ihmisten, innovatiivisten toimijoiden ja
alykkaiden koneiden ekosysteemiin. Kehittyvassa digitaalisessa yhteiskunnassa mahdol-
lisuuksien tila laajenee. Tilaa laajentavat kyberfyysiset toisiinsa kytkeytyneet jarjestel-
mat, vuorovaikutteisuus, itse tuottaminen ja jakaminen, sekd koneiden dlykkyyden ja
kyvykkyyden kasvu. Digitaalitalouden kehitysta edistdavat kansalaisten identiteetin ja tie-
tokaytantojen siirtyminen verkkoon seka organisaatioiden palvelurakenteiden digitali-
saatio yhdistettyna luottamukseen systeemin turvallisuudesta. Ndin muodostuu digitaa-
linen alustatalous, jossa elementteind ovat teollinen internet, erilaiset sosiaalisen me-
dian ja viestinndn alustat sekd hajautetut ja yhteisélliset palvelut. (Lehto & Neittaan-
maki, 2016)

Digitaaliset ePalvelut ulottuvat yha laajemmin koko yhteiskuntaan organisaatioiden ja
kansalaisten kayttoon. Kuvassa 15 on esitetty joukko digitaalisia ePalveluja.
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Kuva 15 Digitaalisia ePalveluja.

4.4 Digitaalinen koulutus

Digitalisaatio ja yhteiskunnan uudistaminen luonnon ja ymparistén kannalta kestavaksi
muuttavat nopeasti ja merkittavasti tyota seka osaamistarpeita. Osaamistason nostossa
onnistuminen on yksi tulevaisuutemme keskeisimmista kysymyksista. Oppimisymparis-
tossa teknologian roolina on esimerkiksi tarjota mahdollisuus hankkia tietoa monesta
lahteestd, tehdd monimutkaisista asioista ymmarrettavammaksi simulaatioiden avulla,
tukea aktiivista ja korkeatasoista ajattelua, tukea yhteisollistd opiskelua seka tarjota
mahdollisuus eriytettyyn opetukseen.

Koulutus kaikilla tasoilla on muuttunut kokonaan tai osittain digitaalisessa ymparistossa
tapahtuvaksi. Digitalisaation kehitys antaa mahdollisuuden aivan uudenlaiselle digioppi-
miselle ja digiopettamiselle. Tekoaly antaa mahdollisuuden keskittya opiskelijan yksilol-
lisiin tarpeisiin. Tekodly tarjoaa paljon mahdollisuuksia jakaa tietoa ympari maail-
maa. Tekoalyratkaisujen avulla opiskelijat voivat opiskella erilaisia kursseja ja koulutus-
ohjelmia.

Digitaalisuuden hyddyt saavutetaan vasta, kun riittdvan moni kayttaa digitaalisia palve-
luja. Digitaalisuus vaatii siksi helppokayttoisyytta, koulutusta ja markkinointia. Digitaali-
suuden suurimmat hyoddyt saavutetaan opetuksessa, kun opetuksen kaikki prosessit
mietitadn, suunnitellaan ja toteutetaan uudella digitaalisella tavalla. Pelkka opetuksen
jakaminen verkossa ei ole tehokasta. Kannattaa yhdistelld videoseminaareja, digitaalisia
oppimisjarjestelmia sekd paikan paalla annettavaa perinteisempaa opetusta ja ryhma-
tyoskentelya. Peruskoulu, toinen aste ja korkeakoulutus vaativat luonnollisesti kukin eri-
laiset digitaaliset ratkaisunsa. Digitaalisessa maailmassa oppilaista tulee enemman osa
oppimisprosessia ja vihemman opetuksen kohteita. Mita aikaisemmassa vaiheessa nuo-
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ret paasevat elamaan digitaalisessa ymparistdssa, sitd luontevammin he osaavat kadan-
taa digitalisaation mahdollisuuksia konkreettisiksi palveluiksi sekd omassa eldmassaan
ettd tyoelamassa.

Mobiilioppimisen viitekehys (kts. kuva 16) pohjautuu seka kirjallisuuteen ettd kouluym-
paristossa tehtyihin havaintoihin. Kehitetyn viitekehyksen keskiossa ovat pedagogiikka,
oppija, laite seka vuorovaikutus. Viitekehyksessa korostuvat myos toimintakulttuuriin
liittyvat tekijat, jotka voivat joko edistaa tai estda mobiiliopetusta. Vaitostutkimus antoi
myo0s viitteita siitd, ettd parhaimmillaan mielekkdat ja motivoivat mobiilioppimisen teh-
tavat voivat vaikuttaa positiivisesti oppijoiden oppimistuloksiin. (Rikala, 2015)

L Toimintaymparisto J [ Pedagogiikka ] [ Oppimistulokset

‘\‘lvtjpniia
~

Oppimis- Tiedot ja taidot
kokemus

A

vaikutus

Oppimisprosessi

tavoitteet,
arviointi,
oppimisympdristd

Kuva 16 Mobiilioppimisen viitekehys. (Rikala, 2015)

Alykista ja digitaalista opetusta on kasitelty luvussa 7.

4.5 Digitaalinen terveydenhoito

Sosiaali- ja terveydenhuollon palveluissa kdytetdaan tietojarjestelmia, informaatio- ja
kommunikaatioteknologiaa ja sahkdista tiedonhallintaa. Sahkdisten palveluiden kaytto
on osa SOTE-digitalisaatiota. Palvelujarjestelman vaikuttavuutta ja tehokkuutta lisataan
sahkoisen tiedonhallinnan ratkaisujen avulla. (STM, 2014)

SOTE-tietojarjestelmdkokonaisuudessa noin 400...800 jarjestelmaa, naiden valisia liityn-
toja yli 500 kpl, kayttdjia noin 10 000 (SOTE-alalla tyontekijoita 200 000), jarjestelma-
omistajia 10-100. Potilastietojarjestelmien kokonaisuus on noin 10 % koko lukumaa-
rasta. Jokainen erikoisala tarvitsee omat erikoisjarjestelmat (niiden toimittajia on maa-
ilmalla vain muutama). Myo6s uudessa SOTE-IT-jarjestelméassa tulee olemaan edelleen
reilut 200 jarjestelmaa vaikka niita yhdistettaisiinkin ja vanhasta SOTE-jarjestelmasta iso
osa jaa kayttoon. (Neittaanmaki & Lehto, 2018)
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Terveyteen ja hyvinvointiin liittyvaa tietoa kertyy reaaliajassa valtavat maarat eri lah-
teistd, kuten esimerkiksi liikkumista mittaavista rannekkeista, implanteista ja muista ter-
veyden ja ladketieteen laitteista. Ihminen tuottaa elinaikanaan keskimaarin yli miljoona
gigatavua terveyteen tutkimus liittyvaa dataa. Lisaksi kdytettavissa ovat perin-teiset tie-
tolahteet, kuten potilas-, ja perimatiedot. Data on pirstaloitunut sinne tanne, eika sita
ole helppo jakaa tai analysoida. (Neittaanmaki & Lehto, 2018)

Yhteiskunnan tuottamien tietojen nykyista sujuvampi kaytto parantaa hoidon ja hoivan
vaikuttavuutta, lisda palvelutuotannon ja tutkimuksen tehokkuutta ja parantaa elinkei-
noelaman uudistumiskykya. (Sitra, 2018)

Kansalaisten terveysdata on digitaalisessa muodossa mittausdatana, kuvadatana tai po-
tilaskertomuksina paikallisen sairaalan, sairaanhoitopiirin tietokannassa tai Kelan Kanta-
arkistossa.

Kuvassa 17 on esitetty kahdeksan teknologiatrendia, jotka muuttavat terveydenhuoltoa.
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Kuva 17 Digitaalinen revoluutio — Kahdeksan teknologiaa, jotka muuttavat terveydenhuoltoa.

Digitaaliset ja dlykkaat
henkildkohtaiset
avustajat

Etdahoivapalvelun avulla yksi sairaanhoitaja voi pitdaa yhteytta jopa 20—-30 vanhukseen
vahintaan viikoittain. Tulevaisuudessa suuri osa ladkarikdynneista voisi tapahtua ensisi-
jaisesti videon valityksella. Etdkirurgia mahdollistaa esimerkiksi erikoisladkareiden hyo-
dyntamisen tilanteissa, jossa vastaavaa osaamista ei ole paikallisesti saatavilla, mika pa-
rantaa potilaiden hoidon laatua ja paranemisen mahdollisuuksia.

Eri tietojarjestelmiin tallennettu SOTE-data on arvokasta ja sen nykyista laajempi hyo-
dyntaminen palvelisi yksiloa, terveydenhuoltoa, hoiva-alaa, tutkimusta ja liiketoimintaa.
Laajat tietovarannot voitaisiin hyodyntda nykyistd monipuolisemmin ja tuottaa entista
laadukkaampia sosiaalipalveluja ja terveydenhuoltoa seka muita palveluja. Kansainvili-
sesti ainutlaatuiset tietovarannot tulisi valjastaa laajempaan hyotykayttoon ja ldhem-
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maksi yksiloa. Yksilon ja eri toimijoiden tiedonvaihtoa tulisi edistaa ja padsya systemati-
soituun dataan tehostaa, kun osapuolilla on siihen tarve ja oikeus. Nain valtettaisiin
my0s paallekkdisen tiedon kokoaminen moneen paikkaan. (Kuusisto & Kantola, 2016)

Digitaalista SOTE-ymparistoad on tarkemmin kuvattu luvussa 6.

4.6 Digitaalinen verotus

Aikaisemmin tyoikdisten kansalaisten velvoitteena oli tehda veroilmoitus kerran vuo-
dessa. Tulo ja menoasiakirjat ja tulojen hankintakulut, apteekkikulut toimitettiin paperi-
dokumentteina verottajalle. Digijarjestelmassa suurin osa dokumenteista lahetetdan eri
toimijoiden toimesta automaattisesti verottajalle. Dokumenttien pohjalta verottaja te-
kee veroehdotuksen, jota voi tdydentaa. Digitaalinen verojarjestelma on merkittavasti
helpottanut kansalaisten arkea.

Henkildasiakkaiden toiminnot siirtyivat marraskuussa 2018 OmaVeroon. Asiakas ndkee
oman verotuksellisen kokonaistilanteensa OmaVerossa, voi korjata seka tdydentda ve-
rotietojaan, kysya neuvoja ja maksaa veroja. Omaverossa on haluttu muodostaa henki-
|6asiakkaan ensisijainen kontaktipiste Verohallintoon. OmaVero-palvelulla tahdataan
asiointitarpeen vahenemiseen seka Verohallinnon toiminnan tehostamiseen. Tasta pal-
velusta on haluttu muodostaa henkildasiakkaan ensisijainen kontaktipiste Verohallin-
toon.

Vuoden 2019 hallitusohjelman mukaan hallitus haluaa edistaa siirtymista reaaliaikata-
louteen (engl. Real-Time Economy, RTE) ja tehd3 Suomesta reaaliaikatalouden edelldka-
vijamarkkinan, samalla edistetdan verotusmenettelyn digitalisointia ja automatisointia.
Verotuksen digitalisaatio on osa reaaliaikataloutta, jossa taloudelliset transaktiot ja pro-
sessit ovat digitaalisia ja perustuvat rakenteelliseen dataan. Rakenteinen taloustieto
mahdollistaa tehokkaan automatisoinnin pudottaen samalla pois monta manuaalista
tyovaihetta. Reaaliaikataloudessa tuetaan yritysten siirtymista taloushallinnon taydelli-
seen automatisointiin. Valtiokonttorin mukaan reaaliaikataloudella tarkoitetaan talous-
jarjestelmaa, jossa taloustiedot, kuten laskut, kuitit, raportit ja verojen maksutiedot, kul-
kevat digitaalisesti parhaimmillaan reaaliajassa eri toimijoiden jarjestelmien valilla. Ta-
voitteena on saada myyjien ja ostajien niin yksityisen kuin julkisenkin sektorin jarjestel-
mat pelaamaan saumattomasti yhteen, jolloin tiedon kasittely ja liikkkuminen taholta toi-
selle voi tapahtua automaattisesti. Reaaliaikataloudella voidaan saavuttaa merkittavia
saastoja niin julkisella puolella kuin yksityisellakin sektorilla. (Valtiokonttori, 2021; TE,
2020)
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Kuvassa 18 on esitetty reaaliaikatalouden toimintaymparisto.
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= Lower water consumption for companies More value-adding work
Lower costs and risks New businesses

Improved financing

- COMPANIES SOCIETY TAXATION
ﬁ A_Ut_omat'c Accounting and cash flow Income register VAT payments/returns
< dlgltal estimates Economic forecasting Tax reporting
- processes Financial reporting Risk evaluation and financing Digitalized taxation
; in real time Operations management

Assets and liabilities

The building

blocks eAddress  eProcurement eReceipt elnvoice elD

HOW?

Infrastructures and legislation

Kuva 18 Reaaliaikatalouden toiminataymparistd. (TE, 2020)
4.7 Digitaaliset teollisuusrobotit ja palvelurobotit

Ihmisten tekemaa tyota on korvattu teollisuusroboteilla. Teollisuusrobottien ja palvelu-
robottien kaytto tulee kasvamaan monilla eri aloilla. Robotiikalla on tehostettu toimin-
toja ja aikaan saatu sdastoja. Erityisesti sairaaloissa on voitu robotiikalla tehostaa toi-
mintoja. Suomessa kadytetdan vield vahan kognitiivisia ja dlykkaita robotteja.

Robotiikka on kehittynyt (kuva 19) 1960-luvun teollisuusymparistossa hyddynnetyista
vahaisen autonomian ja vahaisen vuorovaikutteisuuden roboteista itsendisiin, tietoa ke-
radviin ja ymparistéaan havainnoiviin, seka sen kanssa kommunikoiviin, alykkaisiin ro-
botteihin. Ne ovat siirtyneetkin omista eristetyista toimintaymparistoistaan taysin avoi-
meen ymparistoon ihmisten joukkoon. Tdima mahdollistaa ennen toteutuskelvottomilta
vaikuttaneiden, monimutkaisten ja strukturoimattomien tehtdvien antamisen robo-
teille. Jatkuvasti kehittyvat kyvyt luonnolliseen vuorovaikutukseen mahdollistaa edisty-
neempaad ihmisen ja robottien valista vuorovaikutusta. (Niemeld, 2017)
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Kuva 19 Robottievoluutio. (Niemels, 2017)

Roboteista ja robotiikasta enemman luvussa 5.5.

4.8 Digitaalinen tiedon haku

Tiedon hakeminen on helpottunut koska digitaalisessa muodossa olevaa tietoa voidaan
hakea eri tietokannoista siihen kehitetyilla jarjestelmilla. Digitalisaatio on poistanut es-
teet globaalin tiedon saavutettavuudesta. Kaytannossa melkein jokainen kansalainen
kantaa mukanaan mobiililaitetta tai omistaa tietokoneen. Perinteiset tiedonhaun mene-
telmat ovat menettdaneet merkitystaan. Nopea, globaali, tietokanta jokaisen saavutetta-
vissa on vahentanyt muistettavan tiedon merkitysta ja korostanut tiedonhakuun liitty-
van osaamisen merkitysta.

Digitaalisen teknologian ja median hyodyntaminen tiedon haussa on korostunut kaikilla
koulutusasteilla perusopetuksesta ll-asteen koulutukseen ja korkeakoulutukseen aina
aikuiskoulutukseen saakka. Digitaalisuus mahdollistaa laaja-alaisen tiedon haun ja oppi-
miskokemubksellisuuden laajentamisen. Elinikdisen oppimisen tukeminen vaatii opetuk-
sen sisdltdjen ja opetustapojen muuttamista siten, ettd ne vastaavat tdman vuosituhan-
nen oppimisvaatimuksiin. 2020-luvun mediat ja digiteknologia on integroitava opetuk-
sessa tiedonhakuun tavalla, joka tarjoaa relevantteja tiedonhakuosaamista jokaiselle
koulutustasolle ja jokaiselle oppijalle ja yksilolle.

Tietoa haetaan valtavia maaria. Google on nykyaan maailman suurin hakukone ja yksi
maailman suurimpia teknologiayrityksia. Google kasittelee keskimaarin yli 40 000 haku-
kyselya sekunnissa, mika tarkoittaa yli 3,5 miljardia hakua paivassa ja 1,2 biljoonaa ha-
kua vuodessa maailmanlaajuisesti. Google-hakujen maara kasvaa noin 10 % vuodessa.
Sivustokaynteja Googlessa oli viimeisen kuuden kuukauden aikana yli 92 miljardia.
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Internetin valtava koko ja tiedon maara tarkoittavat, ettd nakyvyys ja Ioydettavyys ovat
keskeisia kilpailulle seka palveluiden, ettd ideoiden markkinoilla.

4.9 Digiviestinta ja mobiililaitteet

Media-alalla tyon digitalisoituminen on lisannyt tyéhon liittyvaa joustavuutta ja paran-
tanut tiedonkulkua. Median digitalisoitumisen myota keinot tavoittaa kuluttajia ovat li-
saantyneet ja yritykset joutuvatkin ottamaan jatkuvasti kaytt66n uusia markkinointivies-
tintaan soveltuvia kanavia. (Hirvonen & Kirves, 2019) Media- ja viihdealalla digitaaliset
palvelut ovat nopeasti syrjdyttaneet perinteiset palvelut - systeeminen muutos. Media
ja viihde on nykyisin ubiikkia, kaikkialla 1asna olevaa ja kaikilla laitteilla kdytettavaa. Vi-
suaalisuuden ja kolmiulotteisuuden lisaaminen avaa uusia mahdollisuuksia. Tulevaisuu-
den opetusaineistot hyodyntavat media- ja viihdealan digitaalisia ratkaisuja.

Alypuhelimet ovat nykydan monitoimilaitteita, jotka ovat muokanneet viestintiamme
monitasoiseksi. Viestinnassa yhdistellaan tekstia, aanta, kuvia, videota ja liitetiedostoja.
Viestintd on myos yhda enemman verkottunutta useiden ihmisten kesken. Viestinnan ai-
kana tuotetaan yha enemman uutta tietoa, jota jaetaan tehokkaammin.

Kuluttajat siirtyvat taloudellisesti perustellusta toiminnallisuudesta kohti supratoimin-
nallisuutta, jota ei voida mitata talouden mittarein (rahalla). Suomi on onnellisuusorien-
toitunut ja kuluttajat arvostavat supratoiminnallisuudesta syntyvaa arvoa. (Watanabe &
llImola, 2018; Watanabe, Tou, Neittaanmaki, 2018)

Kuvassa 20 on esimerkki supratoiminnallisuudesta: dlypuhelin ja siihen liittyvat toimin-
not ja palvelut.
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Kuva 20 Esimerkki supratoiminnallisuudesta: dlypuhelin ja siihen liittyvat toiminnot ja palve-
lut.
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Kuvassa 21 esitetdan alypuhelin monitoimialustana.
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Kuva 21 Alypuhelin monitoimialustana.

Alypuhelinten monitoimisuus muuttaa kuluttajien kdyttdytymista ja hyddykkeiden ky-
syntad, seka palveluketjujen rakennetta. Palveluyhteiskunnasta muodostuu yha enem-
man itsepalveluyhteiskunta. Vastine usealle erilliselle kulutustavaralle, kuten kameralle,
radiolle, kellolle, musiikkisoittimelle seka usealle muulle |6ytyy samasta tuotteesta. Sa-
moin useat palvelut I6ytyvat yhden paatelaitteen takaa virtuaalisina, joka vaikuttaa
muun muassa toimitilojen tarpeeseen ja henkiloliikenteeseen. Digitaalisessa ymparis-
tossa myos esimerkiksi paperinkayton ja postipalveluiden tarve muuttuu.

4.10 Digitaalinen sadn ennustaminen

Saa on mutkikas, erilaisten vaikeasti ennustettavien tapahtumien vuorovaikutussuhde
ilmakehdssa. Kun sdaahavainnot tallennetaan digitaalisesti ja kun sdaata maarittavista
luonnonilmioistd on rakennettu digitaalinen algoritmi, voimme ennustaa suursaatilaa
jopa puoli vuotta eteenpain. (Jungner, 2015)
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Satelliittikuvat, sdan tilaa eri puolella maailmaan sijaitsevat kiinteat tai liikkkuvat sensorit,
aikaisemmat saadatan tietokannat ja tekodlypohjaiset ennustemallit ovat mahdollista-
neet hyvin tarkkojen lyhyen ja pitkan aikavalin sddennusteiden tekemisen.

Sadennuste on ennusteiden tekemisesta yleisesta ja erityisesta sadilmiosta tietylla alu-
eella perustuen havaintoihin saahan liittyvista tekijoistd, kuten ilmakehan paine, tuulen
nopeus ja suunta, sateet, pilvisyys, lampotila, kosteus, etuliikkeet jne. Meteorologit
kayttavat useita tyokaluja alueen ennustamiseen. Tyokalut kuuluvat kahteen luokkaan:
tyokalut tietojen kerdamiseen ja valineet tietojen koordinoimiseksi ja tulkitsemiseksi.
Tyypillisessa sddennustejarjestelmassa dskettdin keratyt tiedot syotetaan tietokonemal-
liin prosessissa, jota kutsutaan assimilaatioksi. Tama varmistaa, etta tietokonemalli pitaa
nykyiset sadolosuhteet mahdollisimman tarkasti, ennen kuin sitd kaytetdan ennusta-
maan, kuinka saa voi muuttua seuraavien paivien aikana. (UKEssays, 2018)

Digitalisaatio mahdollistaa julkisten saatietopalveluiden (engl. Public Weather Services,
PWS) tuottamisen. Ndiden uusien innovaatioiden avulla kansalliset meteorologiset ja
hydrometeorologiset palvelut (engl. National Meteorological and Hydrometeorological
Services, NMHS) voivat tarjota hydrometeorologisia ennusteita ja varoituksia useissa eri
muodoissa (graafinen, digitaalinen) perinteisten tekstituotteiden lisaksi. Lisdksi nama in-
novaatiot voivat vaikuttaa NMHS-palvelujen toimittamiseen. Digitaalisten tietokantojen
ennustaminen ja seuraavan sukupolven tydasemat seka uudet ja uudet IT-jarjestelmat
ja sovellukset tarjoavat mahdollisuuden parantaa ja integroida edelleen PWS-levitys- ja
palvelujen toimitustoimintoja. (WMO, 2008)

Vaisala on kehittanyt teknologiaa tiesdadaennusteiden tekemiseen. Lahtokohta tarkalle
tiesddpalvelulle on kdyttaa tarkkaa ilmakehdn sadennustetta tarkeimpana syotteena.
Seuraavaksi kaytetdan tieteellista mallia tienpinnan tilan maarittamiseksi, esimerkiksi
se, onko tie paikallinen sateen vuoksi marka, jainen vai luminen - vai miten tie kuivuu tai
jaatyy sateen paattymisen jalkeen. Vaisala kayttaa tarkkaa tiesdamalli tien pinnan kun-
non tarkkaan ymmartamiseen jokaisella tien osalla. Tarkkaa mallinnusta varten kayte-
taan useita tietolahteita:

e Saatutka ja satelliitti,

e Tiehavainnot (kiinteat ja liikkuvat anturit),

e Tieliikenteen profiili ja maara,

e Tieluokka, siltojen sijainti,

e Tien kunnossapitotoimet (esim. Jadnpoisto, kynto).
(Marjava, 2020)



72

Vaisalan tie-ennuste voi antaa kitka-arviot, veden tai jaan syvyyden ja tien pinnan lam-
potilan. Kuvassa 22 on esitetty Vaisalan tiesddennustekonsepti.

Road Weather Siation Almespiierio weaiher Local road condition modelling
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Road temp: 2.2°C * Precipiiation; cloudiness Road composition

Water: 0.0mm K * Alrtemp, dew point »  Maintenance actions etc.

* Wind etc.

SNOWY, ICE N ¥ WET, BLACK ICE

@® Road weather station measurement
@ Road weather model output

Kuva 22 Vaisalan tiesdadkonsepti. (Marjava, 2020)
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5 DIGITALISAATION KESKEISET OSA-ALUEET

“Clearly, the thing that’s transforming is not the technology — the technology is
transforming you.”

- Jeanne W. Ross, MIT Sloan’s Center for Information Systems Research.

Olemme jakaneet digitalisaation keskeisimman osa-alueet kymmeneen eri ryhmaan:

Massadata ja tietoaltaat,

Tekodlysovellutukset,

Tekodlypohjaiset datankasittelytekniikat,

Esineiden Internet (loT) ja sensorinen data,

Lohkoketjut ja alysopimukset,

Robotti, robotiikka ja robotisaatio,

Digitaalisen toimintaymparistén kyberturvallisuus,

Digitaaliset palvelualustat,

Laskennallinen ajattelu simuloinnissa ja mallinnuksessa, digitaaliset kaksoset
10 Digitalisaatioon liittyvat tietoliikennetekniikat.

©oONOUAWN L

IT-tiedekunta on laatinut Keski-Suomen liitolle raportin, jossa laajasti arvioidaan em.
osa-alueiden merkitysta eri yrityksille ja toimialoille vuonna 2021, 2030 ja 2040. (Neit-
taanmaki, Lehto, Savonen, 2021)
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5.1 Massadata ja tietoaltaat

EU komissio totesi jo vuonna 2014, etta “todistamme parhaillaan uutta teollista vallan-
kumousta, jonka taustavoimina ovat digitaalinen data, tietokoneistuminen ja automati-
soituminen. Ihmisten toiminta, teolliset prosessit ja tutkimus johtavat kaikki datan ke-
radmiseen ja kasittelyyn ennen nakemattomassa mittakaavassa. Tdma vauhdittaa uu-
sien tuotteiden ja palvelujen seka uusien liiketoimintaprosessien ja tieteellisten mene-
telmien syntymista.” (EU komissio, 2014)

Datatieteen (engl. Data Science) avulla voidaan suurista aineistojoukoista saada esiin re-
levantteja tuloksia. Datatiede on ldheisessa yhteistyossda koneoppimisen ja tiedon-
louhinnan kanssa laajentaen tutkimusaluetta ja metodeja sosiaaliseen mediaan, Inter-
netin rakenteettomaan aineistoon ja kayttden hyvaksi Big data -teknologioita ja suurte-
holaskentaa. (Kelleher & Tierney, 2018)

5.1.1 BigData

Digitalisaatio, massadata (engl. Big data) ja tekoaly liittyvat toisiinsa. Digitalisaation
myo6ta eri muotoisien datojen maara on radikaalisti lisdantynyt ja Big data -termin kaytto
on yleistynyt. Big datalla tarkoitetaan massiivista tietojoukkoa, joka sisaltaa strukturoi-
tua ja ei-strukturoitua tietoa, kuvia, danitteita ja videoita. Datan lahteitd ovat mm sen-
sorit, kirjalliset ja kuvadokumentit, terveysdata, yritysten data, liikennedata, satelliitti-
data jne. Sensoreita on eri laitteissa kohta satoja miljardeja ja niiden maaran ennuste-
taan kasvavan vuoteen 2030 mennessa noin 100 triljoonaan.

Datan asema yhteiskunnassa on radikaalisti muuttumassa ja sen maara kasvaa eks-
ponentiaalisesti. Jo nykyiselladn tallessa olevan datan maara on valtaisa, ja arvioiden
perusteella siitd vain noin 20 % on jollakin tavoin saatu kasiteltya.

Googlen hallituksen puheenjohtaja Eric Schmidt totesi puheessaan vuonna 2010, etta 5
eksatavua (EB) (10'8) dataa on luotu ihmiskunnan alkuajoista vuoteen 2003 mennessa.
Nyt lahes 10 eksatavua dataa syntyy joka paiva. Globaali datan maara on kasvanut vuo-
den 2010 1,2 zetatavusta (ZB) 18 ZB:iin vuonna 2018 ja sen arvioidaan kasvavan 40 %
vuodessa seuraavan vuosikymmenen aikana.

5.1.2 Big Data analyysi

Digitalisaatio on kasvattanut datan maaraa ja asemaa yhteiskunnassa radikaalisti. Siina
jalostettu ja analysoitu data on yha keskeisempi tuottavuutta ja kilpailukykya voimistava
tekija sekd datan tuottaminen ja jalostaminen tulevat merkittaviksi liiketoiminnan alu-
eiksi. Datan perusteella luodun tiedon esittdmisen muodot ja keinot monipuolistuvat ja
data-analyysi muuttaa merkittdvasti digitaalista palvelutuotantoa. Tama kehityksen
vuoksi suurien datamassojen kasittelystd on muodostunut uusi tieteen paradigma ja
data-analyysi on yksi voimakkaimmin kasvavista teknologia-alueista.



78

Big data -tutkimusmenetelmien kehitys tuo eri tieteenalojen tutkijoille parempia mah-
dollisuuksia tutkia erilaisia asioita ja |6ytda ongelmiin myos ratkaisuja. Big Data -tutki-
muksen menetelmakehityksen lisdksi on tarkeda ottaa huomioon monitieteisyys ja edis-
taa eri tieteenalat ylittavaa tyoskentelyd, muun muassa matemaatikkojen, tietojarjes-
telmatieteilijoiden ja yhteiskuntatieteilijoiden kesken.

Uuden teollisen vallankumouksen taustavoimina ovat digitaalinen data, tietokoneistu-
minen ja automatisoituminen. lhmisten toiminta, teolliset prosessit ja tutkimus johtavat
kaikki datan kerdaamiseen ja kasittelyyn erittdin suuressa mittakaavassa. Tama vauhdit-
taa uusien tuotteiden ja palvelujen seka uusien liiketoimintaprosessien ja tieteellisten
menetelmien syntymistd. Syntyvat monimutkaiset data-aineistot ovat niin suuria, etta
tama dataintensiivisyyden kasvu edellyttaa uusia data-analyysin hallintatydkaluja, jotta
aineistosta on saatavissa relevantteja vastauksia paatoksentekoon. Tassa analyysissa
tarvitaan kognitiotieteen metodeja, jotta voidaan tehokkaasti tutkia kayttajapsykolo-
giaa, jarjestelmien kaytettavyyttd, laitevuorovaikutusta, teknologian, ihmisten ja digiyh-
teiskunnan vuorovaikutusta seka ihmisten suhdetta uusiin digitaalisiin tuotteisiin.

Kyky jalostaa ja analysoida dataa tehokkaasti onkin yha keskeisempi yhteiskunnan tuot-
tavuutta ja kilpailukykya voimistava tekija. Suurien datamassojen kasittelysta ja analyy-
sista on muodostunut uusi tieteen paradigma ja tapahtuva muutos tarjoaa paljon tehta-
via tutkimukselle ja opetukselle. (Lehto & Neittaanmaki, 2016)

Uusia datalahteita syntyy internet-ymparistdon nopeassa tahdissa ja ndiden uusien da-
tavarantojen rakenteet ovat uudenlaisia. Teollinen internet tuo datavarantoihin auto-
maatio- ja sensorijarjestelmien protokollien mukaisesti jarjestettya dataa mika vaatii uu-
denlaista datan kasittelya. Staattisen datan kasittely poikkeaa merkittavasti dynaami-
sen, jatkuvasti virtaavan datan kasittelysta. Datavarannoista voidaan tehokkaalla kasit-
telylla ja analyysilla tuottaa lisdarvoa kansantalouteen. Tulevaisuuden digitaalisessa yh-
teiskunnassa merkittdava osa bruttokansantuotteesta syntyykin datajalostuksen avulla.
(Lehto & Neittaanmaki, 2016)

Data-analyysi = datan jalostamista muotoon, missa se paljastaa salaisuutensa, eli missa
sitd pystyy tulkitsemaan ja missa se muuttuu tiedoksi. Data-analyysin ldahestymistavat:
e Klassinen data-analyysi perustuu tilastollisila menetelmilla testattaviin hypo-
teeseihin ja aineistosta laskettaviin tunnuslukuihin.
e Analyysia voidaan tehda myos “data ensin”, jolloin katsotaan, mita se osaa meille
kertoa?
o Eksploratiivisen data-analyysin tyokalut etsivat datasta kaavoja / raken-
netta (engl. pattern).
e Data voidaan sovittaa malliin (esim. kdyttamalla koneoppimista), jolloin voidaan
ennustaa, simuloida ja optimoida.

Kuvassa 23 on esitetty tiedon jalostusasteet.
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Kuva 23 Tiedon jalostusasteet.

Datasta jalostetun tiedon seka ihmisten ja systeemien interaktiivisuuden kasvaessa paa-
toksenteon optimoinnin tarve kasvaa. Haasteena on relevanttien paatésvaihtoehtojen
tunnistaminen ja mallintaminen. Olemme siirtymassa perinteisesta tietokonelasken-
nasta kognitiivisen tietojenkasittelyn aikakauteen. Big datan tutkimuksessa ja opetuk-
sessa voidaan kognitiivisen tietojenkdasittelyn avulla kasitella verkottuneen ympariston
kasvavaa datamaaraa luomalla luonnollisella kielella tapahtuvaa interaktiivista vuoro-
vaikutusta tuottamaan relevantteja vastauksia kasiteltdviin ongelmiin. (Lehto & Neit-
taanmaki, 2016)

Kuvassa 24 tekoalyn uusi tuleminen Big data- ja suurteholaskentaymparistossa.
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Kuva 24 Tekoalyn uusi tuleminen Big data- ja suurteholaskentaymparistdssa.

Big dataa voidaan hyodyntdaa monilla tutkimusaloilla informaatioteknologian ja tietojar-
jestelmatieteiden ohella. Esimerkiksi biotieteiden, fysiikan, kognitiotieteen, psykologian
ja taloustieteen aloilla big data -kehityksesta ja -menetelmista on saatavissa selkeita
hyotyja ja mahdollisuuksia tutkimuksen kehittamiseen.

5.1.3 Tietoaltaat

Syntyvat aineistot ovat niin suuria ja monimutkaisia, etta niiden kasittely on mahdotonta
perinteisilla datanhallintatyokaluilla ja -menetelmilld. Tekniikan saavutukset mahdollis-
tavat kuitenkin kokonaan uusia tapoja kasitella ja analysoida massiivisia aineistoja. Oh-
jelmistojen maaran kasvu ja sulautuminen yha tehokkaampiin suorittimiin ja sensoreihin
seka yha luotettavampaan elektroniikkaan saa aikaan innovoinnin supersyklin. Raakada-
tan reaaliaikainen tallennus hajautuu usealle tasolle (keskitetty, alueellinen, henkilokoh-
tainen). Tiedot tallennetaan erilaisiin tietokantoihin, tietoaltaisiin (engl. Data Lakes) (si-
saltaa rakenteellista ja ei-rakenteellista dataa). Data analysoidaan lokaalisti reaaliaikai-
sesti jarjestelmassa olevan analysointitekniikoiden avulla tai paikallisissa tai globaaleissa
datan kasittelykeskuksissa pilvipalveluina. (Lehto & Neittaanmaki, 2016)

Organisaatioiden paatoksenteon tueksi tarvitaan nopeasti ja laadukasta tietoa. Koska
tiedot ovat hajallaan eri jarjestelmista alettiin rakentaa ns. “perinteisid” tietovarastoja
(engl. Data Warehouse) 1990-luvun alusta saakka, toteutusalustana SQL-kielta hyédyn-
tavat relaatiotietokannat. Perinteiset toimintatavat eivat pysty vastaamaan massadatan
(Big Data) synnyttamiin haasteisiin. Niihin voidaan sdil6a vain rajallinen maara kaikesta
organisaatioissa syntyvasta tiedosta. Kun tieto sijaitsee useissa erillisissa paikoissa, ns.
siiloissa, siihen on vaikea paasta kasiksi, ja eri tietoldhteita on vaikea yhdistelld. Téma on
periaatteessa vanha ongelma, mutta tietoaltaat ratkaisevat sen tuomalla kaiken organi-
saatiossa syntyvan tiedon yhteen. (Khine & Wang, 2018)
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Tietoallas on jarjestelma, jonka avulla suuri maara raakatietoa voidaan tiivistaa ja jalos-
taa paatoksentekoon sopivaksi. Teknologia syntyi 2000-luvun alussa Googlen kahden
konferenssijulkaisun pohjalta. Niissa esiteltiin sekad hajautettu tiedostojarjestelma GFS
ja rinnakkaislaskentaan tarkoitettu MapReduce-algoritmi. Yahoolla tyoskennellyt Doug
Cutting alkoi rakentaa vastaavia avoimen lahdekoodin komponentteja yhdessa Mike
Cafarellan kanssa, mutta projektille ei ollut aluksi nimed. Doughin lapsella oli kuitenkin
leikkielefantti Hadoop, jonka nimi oli helppo lausua eika tarkoittanut mitaan.

Avoimeen lahdekoodiin ja Hadoop-jarjestelmadan perustuvat tietoaltaat ja massadata
ovat uusi paradigma. Perinteisen ja hyodyllisen seka rakenteisen tietovarastoinnin rin-
nalle on syntynyt tekniikka, jota voidaan kayttaa ketterasti suurten tietomaarien yhdis-
tamisessa. Esimerkkeja tasta ovat potilaan monitorointi ja seuranta, tietojen yhdistami-
nen sadoista eri lahteista, hahmontunnistus ja merkityksellisten muuttujien automaat-
tinen |6ytaminen. Massadataa voi verrata mikroskoopin tai teleskoopin keksimiseen, jol-
loin on mahdollista nahda ilmidita, joita ei ole aikaisemmin voitu havaita tai tutkia. Jar-
jestelman ollessa avoin, tekniikkaan perehtyneiden on lisaksi mahdollista toteuttaa sii-
hen parannuksia.

Tietoaltaalla ei ole vakiintunutta maaritelmaa tai arkkitehtuuria, mutta se maaritellaan
yleensa varastoksi, jossa raakadataa sailytetdaan sen alkuperdisessa muodossaan (Ravat
& Zhao, 2019). Tietoaltaan idea on, ettd kaikki organisaation tieto tallennetaan yhteen
tietorakenteeseen eli tietoaltaaseen ilman monimutkaista prosessointia ja muokkaa-
mista, joita tarvittaisiin tiedon lataamiseksi perinteiseen tietovarastoon. Tietoaltaaseen
ladattava tieto voi olla rakenteista, rakenteetonta, heikosti rakenteista tai bittimuotoista
ja eri tietoa voidaan ladata altaaseen eri aikataululla erissa, reaaliajassa tai tietovirtana.
Tallennusvaiheessa tietoon yhdistetdan metadataa. (Khine & Wang, 2018) Tietoaltaat
toteutettiin aluksi Hadoopilla, joka on avoimena |ldhdekoodina toteutettu hajautettu tie-
dostojarjestelma. Nykyaan Amazon, Google ja Microsoft sekd muut toimijat tarjoavat
vastaavia palveluja helpommin kasiteltdavina ohjelmistokokonaisuuksina ja etenkin pilvi-
palveluina.

Tietoallas voi perustua erilaisille arkkitehtuureille. Yksinkertaisin niista on litted arkki-
tehtuuri, joka tallentaa kaiken raakadatan sen alkuperaisessa muodossa. Tama arkkiteh-
tuuri liittyy Hadoop-ymparistéon ja mahdollistaa runsaan ja heterogeenisen tiedon la-
taamisen alhaisin kustannuksin. Se ei kuitenkaan anna kayttdjien prosessoida tietoa eika
tallenna kayttajien tekemia operaatioita. Monimutkaisemmat arkkitehtuurit koostuvat
useammasta pienemmasta tietoaltaasta (data ponds). Ravat'in ja Zhaon (2019) mukaan
tietoallas ei korvaa tietovarastoja, silld niilld on osittain erilaiset tavoitteet ja kdyttajat.

Isot datakeskukset tarjoavat globaalisti palveluita. Datakeskukset kuluttavat merkitta-
vasti energiaa ja tuottavat lampo6a. Datakeskuksista on tullut keskeinen osa energiata-
louden kehitysta. Ympariston kannalta on tarkeaa datakeskusten energiatehokkuus ja
uusiutuvien energialahteiden hyddyntaminen. Intensiivinen laskenta datakeskuksissa
tuottaa suuria maaria hukkalampo6a. Datakeskukset vaikuttavat myos alueelliseen kau-
punki-infraan esim. paakaupunkiseudulla.
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Datan jatkojalostamisessa yhdistettdaan erilaisia tietolahteita ja yhdistetaan tyypillisesti
strukturoitua (numeerista) ja ei-strukturoitua (teksti, kuva, dani) tietoa. Esimerkkina po-
tilasdata, jossa on potilaasta koottua numeerista tietoa (veriarvot, paino, pituus jne.) ja
ei-strukturoitua tietoa kuten kuvantamisdata (réntgen, MRI, jne.) ja sanallinen potilas-
kertomisdata.

Tietoaltaan perustoiminnot koostuvat kuudesta osakokonaisuudesta, jotka on esitetty
kuvassa 25. (Neittaanmaki ym., 2019)

Tiedon
anonymisointi

Tiedon siivoaminen,
yhdenmukaistaminen ja
yhdistaminen
Raskaticdon Tiedon analysoiminen
varastointi Yhteiset tietomallit tekodlytuetuilla
tietoaltaaseen menetelmilld

Tietovarastot:
yhdenmukaistettu,
anonymisoitu tieto
kayttotarkoitusten

mukaan

Kuva 25 Tietoaltaan perustoiminnot

5.1.4 Tarvitaan suurteholaskentaa

Supertietokoneet kehittyvat muodostaen kokonaisuuksia (engl. Exascale Computer Sys-
tems), joissa on 10-100 miljoonaa prosessointiyksikkoa (-ydinta). Exascale-laskennalla
tarkoitetaan laskentajarjestelmia, jotka pystyvat laskemaan vahintdan 108 liukulu-
kuoperaatiota sekunnissa (engl. 1 exa FLoating Point Operations Per Second, FLOPS).
Huhtikuussa 2020 The Distributed Computing Folding@home Folding @ home -verkko
saavutti 1 exa FLOPS:n laskentatehon. Useat maat ovat kehittaneet supertietokoneiden
laskentakykya. Marraskuusta 2020 lahtien Yhdysvalloissa on kolme viidestd nopeim-
masta supertietokoneesta maailmassa.

Big data mahdollistaa asioiden tekemisen uudella tavalla. Tietojarjestelmakehityksessa
algoritmien ja analytiikan kehittamisesta tulee suurempi investointialue. Fyysisia lait-
teita, kayttojarjestelmia ja tietokantoja merkittavimmiksi kehittamiskohteiksi tulevat
kayttoliittymat, visualisointi, analysointi ja algoritmien rakentaminen.

Pelkastaan Kelan tietojarjestelmissa on yli petatavun (10'°tavua) verran tietoa, joka vas-
taa noin 8 000 000 gigabittia. Jos tiedonsiirtoon on kaytettavissa 1 Gbit/s tiedonsiirtoyh-
teys, niin tiedon siirtdaminen kestda noin kolme kuukautta. Taman vuoksi datan siirtami-
sen ja useassa paikassa tallentamisen sijasta, on em. kdytannon syista valttamatonta,
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ettd SOTE-data keskitetdan fyysisesti yhteen paikkaan. Perussdaantdja on vieda laskenta
sinne missa data on, joten laskentapalvelut tulee tarjota samasta paikasta kuin missa
datakin on.

Vaativien tekoalysovellusten tehokas kehittdminen ja kaytto edellyttaa suurta laskenta-
kapasiteettia, jonka kustannukset voivat olla merkittavida. Nopeasti kehittyva kvanttilas-
kenta avaa kokonaan uusia mahdollisuuksia tekodlyn hyddyntamiselle entista vaativim-
missa sovelluksissa. (TEM, 2020)

Esimerkiksi genomidataa oli kdytdssa vuonna 2018 yli 20 petatavua (tdaméa koskee noin
10 % vaestostad). Ndin suuren tietomaaran siirtdminen toiseen tietojarjestelmaan kestaa
hyvin pitkan ajan. Mikali Kanta-jarjestelma ja biopankkien data sijoitetaan eri paikkoihin,
tietojen yhdistaminen on vaikeaa.

5.1.5 Tarvitaan kvanttilaskentaa

Klassisen informaation perusyksikké on bitti, kun taas kvantti-informaation perusyksikko
on kubitti. Klassista informaatiota mitataan Shannonin entropialla, kun taas kvantti-in-
formaatiota mitataan von Neumannin entropialla. (Heinonen, 2021)

Kvanttilaskennan teho perustuu kahteen kvanttimekaniikan kulmakiveen eli superposi-
tioon ja lomittumiseen. Qiskit on ohjelmistokehityspaketti (engl. Software Development
Kit, SDK), joka hyodyntaa naita kvanttimekaanisia sdantoja kayttaen kielendan kvantti-
piireja. Kvanttipiirit, jotka koostuvat kvanttiporteista, kaskyista ja klassisesta kontrollilo-
giikasta, mahdollistavat monimutkaisten algoritmien ja sovellusten ajamisen kvanttitie-
tokoneessa. Qiskit on pohjimmiltaan moottori kvanttipiirien tekemiseen, optimointiin ja
ajamiseen. Ylimaaraiset algoritmi- ja sovelluskerrokset hyédyntavat kvanttipiireja, usein
vhdessa klassisten laskentaresurssien kanssa, ratkaistakseen ongelmia optimoinnissa,
kvanttikemiassa, fysiikassa, koneoppimisessa ja taloudessa. (Heinonen, 2021)

Kvanttilaskenta tuo paljon laskentatehoa, mutta valitettavasti mukana tulee suuria ra-
joituksia. Kvanttilaskennan on oltava reversiibelid. Reversiibeliys vaatii riittavasti infor-
maation sailyttamista, jotta laskennan valivaiheet voidaan palauttaa takaisin. Toinen
suuri rajoitus kvanttilaskennassa on kubittien kopioinnin mahdottomuus, joka johtuu
kvanttimekaniikan ei-kloonaamista-teoreemasta. Superpositiotila nimittdin romahtaa,
kun tila mitataan. Mydskaan esimerkiksi silmukkarakenteita ei oikein kvanttialgorit-
meissa voi kdyttaa. Edellisista rajoituksista voidaan paatelld, etta kvanttitietokone ei ko-
konaan syrjayta perinteista klassista tietokonetta, vaan ratkaisu tulee olemaan niiden
yhteistoiminnallinen ratkaisu. (Heinonen, 2021)

OECD:n digitaalisen ekonomian nakemyksen mukaan kesdkuussa 2020 yli 60 valtiolla oli
kansallinen strategia tai ohjeistuksia liittyen tekodlyyn. Monet maat kehittavat myos ha-
jautetun tilikirjan teknologioita, jotka usein tunnetaan paremmin lohkoketjuina. Kolmas
kiinnostava teknologiatrendi on kvanttilaskenta. Yhdysvallat hallitsee kvanttilaskennan,
Eurooppa kvanttimekaniikan (fysiikan ndakokulmasta) ja Kiina kvanttiviestinnan ja kvant-
tikryptografian. (Heinonen, 2021)
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Kvanttiavainten jakaminen (engl. Quantum key distribution, QKD) néyttelee tarkeaa roo-
lia kyberturvallisuuden tydkaluna tulevaisuudessa. Kvanttiavainten jakamisprotokollan
kehittivat Charles Bennett ja Gilles Brassard vuonna 1984. Se oli ensimmainen kvantti-
kryptografiaprotokolla, joka kdytti kvanttimekaniikan lakeja kuten ei-kloonaamista, to-
distetusti turvallisten avainten luontiin. Sen toiminta perustuu siihen, ettd on mahdo-
tonta saada informaatiota tunnistamaan kahta ei-ortogonaalista tilaa ilman, etta sig-
naali hairiintyy. Kayttden QKD-menetelmia tieto pystyttdisiin pitdmaan salassa myds
kvanttitietokoneita kayttavien salauksenpurkumenetelmien yleistyessa. (Heinonen,
2021)

National Academies of Sciences, Engineering, and Medicine raportin toisen avainhavain-
non mukaan valtioiden rahoitusta tarvitaan, jos lahitulevaisuuden kvanttitietokoneet ei-
vat menesty kaupallisesti, estamaan merkittavaa vahenemista kvanttilaskentatutkimuk-
sessa ja -kehityksessa. (Grumbling & Horowitz, 2019)

TEM raportin mukaan ”Kvanttiteknologia ja sen sovellukset tulevat mullistamaan perin-
teisia teollisuudenaloja. Samalla ne luovat kokonaan uuden kvanttiteknologian teolli-
suudenalan. Kvanttilaskenta ja myods nykyisten supertietokoneiden kehittyminen mah-
dollistavat entista kompleksisempien, systeemisten ongelmien mallintamisen ja ratkai-
sun. Erityisesti kvanttilaskennasta odotetaan tulevaisuudessa suurta tuottavuusloikkaa
eri teollisuudenaloille. Kvanttilaskennan ensimmadisten sovelluskohteiden odotetaan
olevan erilaisia optimointitehtavia esimerkiksi finanssimarkkinoilla, teollisuuden proses-
seissa seka materiaalien kehityksessa.” (TEM, 2020)

Edelleen TEM:n mukaan “Tulevaisuudessa voidaan odottaa kvanttitietokoneen vaikut-
tavan myo0s tapaan, jolla tekoalya kaytetaan. Lisdksi kvanttilaskenta ja muut teknologiat
mullistavat myds tietoliikenteen ja tietoturvan: syntyy kvantti-internet, joka mahdollis-
taa entista turvallisemman ja laskentateholtaan suuremman tietoverkon. Lisdksi kvant-
titeknologiset anturit mahdollistavat entista tarkemmat mittaukset ja uudenlaiset mit-
taussovellukset, jotka tuottavat tietoa kvantti-internetin kasiteltdvaksi. Kvanttitietoko-
neita kehitetdan parhaillaan kiivaasti, ja edistysta tarvitaan useilta tieteen ja teknologian
aloilta, kuten suprajohteista ja kylmafysiikasta, mikroelektroniikasta ja fotoniikasta.
(TEM, 2020)

5.1.6 Tarvitaan tehokasta tiedonsiirtoa

Huippunopeat ja toimintavarmat laajakaistayhteydet ovat keskeinen edellytys viestinta-
markkinoiden kehittymiselle. Laajakaistasta on tullut valttamattomyyshyodyke, jonka
merkitys on monelle palvelulle ja liiketoiminnalle ldhes kriittinen. Pilvipalveluohjelmis-
tojen kaytto vaatii hyvia tietoliikenneyhteyksia.

Tietoliikenneverkkokehityksessa tarvitaan erilaisten teknologioiden yhdistelmid ja jossa
taataan laajakaistan yleinen saatavuus (kiintean ja langattoman tekniikan yhdistelmalla)
siten, ettd liittymanopeuksissa paastaan asteittain vahintdan arvoon 30 Mbit/s, ja pi-
demmalla aikavalilla edistetdaan ultranopeat internetyhteydet (yli 100 Mbit/s) mahdol-
listavien seuraavan sukupolven liityntaverkkojen (engl. Next Generation Access, NGA)
kayttéonottoa. (EU komissio, 2010)
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5G-verkot ovat uuden sukupolven mobiiliverkkoja, jotka mahdollistavat aiempaa nope-
ammat ja luotettavammat yhteydet mobiililaitteille. Lahivuosina mobiiliverkon tyypilli-
nen nopeus nousee nykyisestd noin 100 megabitistd sekunnissa vahintdaan 1 gigabittiin
sekunnissa. Nopeudet siis kdytanndssa kymmenkertaistuvat nykyisesta. 5G tarkoittaa
niin sanottua viidennen sukupolven datayhteytta mobiilitekniikassa, joka mahdollistaa
myo6s esineiden laajenemisen itseohjautuviin robottiajoneuvoihin, terveydenhuollon
automaattisiin valvontalaitteisiin ja edistyneeseen teollisuusautomaatioon. Myos virtu-
aalitodellisuuden kokeminen dlypuhelimen avulla tulee mahdolliseksi 5G:n myo6ta.

Kuluttajien kannalta nopeat 5G-yhteydet tulevat ndakymaan arjessa esimerkiksi turvalli-
sempana liikenteend, nopeampana mobiiliverkkona seka laadukkaampina livestrii-
meina. 5G:n hyddyt ovat viela merkittavammat teollisuuskaytdssa, silla uusi verkkotek-
nologia mahdollistaa lukuisten sensoreiden samanaikaisen liittamisen nopeaan mobiili-
verkkoon, jossa on alle yhden millisekunnin viive. (Nurmela, 2021) Yhdessa kuituverkko-
jen kanssa muodostuu hyvin kompleksinen ja kooltaan valtava tiedonsiirtoverkkoinfra-
struktuuri.

Samsung esitteli vuonna 2020 suunnitelmiaan tulevaisuuden 6G verkon suhteen ja tar-
koituksena olisi, etta verkkoa voitaisiin paasta kayttamaan jo vuonna 2028. 6G-verkon
olisi tarkoitus yltaa 1000 gigabitin sekuntinopeuteen, jolloin se olisi jopa 50 kertaa 5G-
verkkoa nopeampi ja viive olisi my&s moninkertaisesti pienempi. Samsungin visioissa 6G
mahdollistaisi tarkkojen virtuaaliymparistdjen ja hologrammigrafiikan suoratoiston. Ke-
hittyneiden sensoreiden, tekoalyn ja viestintateknologian avulla niin esineista kuin ihmi-
sistakin voitaisiin tehda tarkkoja jaljennoksia virtuaalimaailmoissa. Samsungin mukaan
nopeaa tiedonsiirtoa tarvitaan, sillda maailmassa on vuoteen 2030 mennessa arviolta 500
miljardia internetiin yhteydessa olevaa laitetta. (Isokivi, 2020)
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5.2 Tekoadlysovellukset ja tekodlypohjaiset datankasittelytekniikat

5.2.1 Tekoalyn maarittelya

Tekodly, koneoppiminen ja alykkaat laitteet ovat ICT-alan tutkimus- ja konsultointiyritys
Gartnerin mielesta keskeiset strategiset megatrendit tulevaisuudessa. Tekoaly ja kone-
oppiminen ovat saavuttaneet sellaisen kypsyysasteen, joka laajentaa virtuaalista todel-
lisuuttamme uusissa palveluissa ja sovelluksissa. Tekoaly ja koneoppiminen kasittavat
sellaisia teknologioita kuin syvdaoppiminen, syvat neuroverkot ja luonnollisen kielen ka-
sittely. (Neittaanmaki & Lehto, 2018)

Teknologia synnyttda lisda teknologiaa, joten tekniikan levidmisen merkitys on potenti-
aalisesti suurempi kuin alkuperdisen keksinnén merkitys. Taman kehityksen yksi ominai-
suus on, etta edetaan yksinkertaisesta monimutkaisempaan. Tekodlyn kehitysta onkin
edeltanyt yli kahden sadan vuoden kehitys elektroniikassa ja viimeisten vuosikymmen-
ten kehitys digitaalitekniikassa. Tekoaly rakentuu kiihtyva informaatio- ja digitaalitekno-
logian evoluution pohjalle.

Tekodly on laaja sateenvarjotermi, jonka tarkoituksena on saada tietokoneet ajattele-
maan, kuten ihmiset ajattelevat ja simuloimaan asioita, joita ihmiset tekevat ja lopulta
ratkaisemaan ongelmia paremmin ja nopeammin kuin ihmiset kykenevat ratkaisemaan.
Tehtdvatyypit voivat olla muun muassa luovia tehtavia, suunnittelua, liikkkumista, puhu-
mista, objektien ja ddnien tunnistamista, sosiaalisten ja liiketoiminnallisten transaktioi-
den suorittamista. (Buczkowski, 2017)

Tekodly voidaan madritella keinotekoisena alykkyytena, jonka avulla voidaan ratkaista
monimutkaisia ongelmia kyseisen jarjestelman ollessa tietokone tai kone. Tekodly on
tietotekniikan ja fysiologisen dlykkyyden yhdistelma, joiden avulla voidaan laskennalli-
sesti paasta tavoitteisiin. Alykkyys on kyky ajatella luomalla muistia ja ymmarryst3, tun-
nistamalla malleja, tekemalla muutokseen sopeutuvia valintoja ja oppimalla kokemuk-
sista. Tekoaly voi saada koneet kdyttaytymaan, kuten ihmiset, mutta ihmismaisemmalla
tavalla ja paljon vahemmalla ajalla, mita ihmiset kayttaisivat jonkin tietyn asian ratkai-
semiseen. (Neittaanmaki & Lehto, 2018)

Tekodly voidaan ndhda keinotekoisena alykkyytend, jonka avulla voidaan ratkaista mo-
nimutkaisia ongelmia kyseisen jarjestelman ollessa tietokone tai kone. Tekodly on tieto-
tekniikan ja fysiologisen dlykkyyden yhdistelma, joiden avulla voidaan laskennallisesti
paista tavoitteisiin. Alykkyys on kyky ajatella luomalla muistia ja ymmarrysta, tunnista-
malla malleja, tekemalld muutokseen sopeutuvia valintoja ja oppimalla kokemuksista.
Tekodly voi saada koneet kdyttdaytymaan, kuten ihmiset, mutta paljon vdhemmalla
ajalla, mitd ihmiset kayttaisivat jonkin tietyn asian ratkaisemiseen. (Borana, 2016)

Tekodlyn kehityskulku alkoi jo 1950-luvulla ja on jatkunut aina nykypaivaan saakka mah-
dollistaen tietokoneille matkia ihmisten alykkyytta kayttamalla logiikkaa, jos-sitten (If-
Then) -sdant6ja, paatospuita, kone- ja syvaoppimista. Koneoppiminen on tekoalyn osa-



88

alue, joka kayttaa tilastollisia teknologioita, jotka mahdollistavat koneiden oppivan ko-
kemuksista. Kategoria sisdltda myos syvdaoppimisen. Syvdaoppiminen on koneoppimisen
osa-alue muodostuen algoritmeista, jotka mahdollistavat ohjelmiston itseoppimisen
tehtdvien suorittamiseksi, kuten puhe, kuvantunnistus jne. kayttamalla hyvaksi neuro-
verkkoja suuren datamaaran kasittelemiseksi. (Parloff, 2016; Copeland, 2016)

Datan kasittelyssa kdytetdan tilastollisia menetelmia, jotka useissa tapauksissa ovat ko-
neoppimispohjaisia. Kokonaisuutta hallitaan entista yleisemmin tekodlypohjaisilla me-
netelmilla.

Nykypdivan todellisuutta on niin sanottu suppea tekodly, joka tarkoittaa soveltavalle
matematiikalle pohjautuvia menetelmia, joiden avulla pystytdaan hyodyntamaan datassa
esiintyvia piirteita. Tekoaly on arkipadivaa useissa jarjestelmissa, joiden kanssa olemme
tekemisissa paivittain. Kuvassa 26 on kokoelma yleisimmista tekoalyn sovellutuskoh-
teista. Tekoalyn perusperiaatteiden ymmartaminen on, ja tulee yha enenevissa maarin
olemaan, tarkea osaamisalue myos sovellutuksia tuottavien alojen ja ammattien ulko-
puoleisille.

‘ Ohjattu oppiminen :

‘ Ohjaamaton oppiminen }

’ Vahvistusoppiminen )—
‘ Kaannokset )—

Luokitteluja Luonnollisenkielen
klusterointi ymmartaminen

’ Tiedon uuttaminen )—

Puhesyntetisaattorit, [ Puheenvmmarys
Text to speech ' ¥ L4

Litterointi, ‘ Paatoksenteon
Speech to text tukijarjestelmat/

| asiantuntijajarjestelmat

{ Koneoppiminen

Suunnittelu, aikataulutus

L=

ja optimointi
Robotiikka
Kuvantunnistus —
fr— Nako
Konen&ko —

Kuva 26 Tekoalyn eri osa-alueet.

Nykyadan tekodly on kaikkialla ymparillamme ja suuret yritykset, kuten Google kayttaa
koneoppimisen menetelmia suodattaessaan roskapostia Gmail-palvelustaan. Facebook
on opettanut tietokoneita tunnistamaan tiettyja ihmisen kasvojen piirteitad lahes yhta
tarkasti kuin ihmiset tekevat. Netflix ja Amazon kayttavat syvaoppimista tekemaan paa-
toksia siita, mita asiakkaat haluavat katsoa tai voivat haluta ostaa seuraavaksi jne. Kone-
ja syvaoppimisen menetelmien hyédyntaminen tekoalyn kehittamiseksi on tuottanut lu-
paavia tuloksia ja niiden idea on periaatteessa yksinkertainen. Traditionaalisen tietoko-
neiden ohjelmoinnin ja dlykkaaksi tekemisen yrittamisen sijasta tietokoneelle annetaan
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paasy laajaan datamaaraan ja ne ohjelmoidaan 16ytamaan malleja sekd oppimaan itse-
naisesti, miten vaadittu tehtdva suoritetaan. (Buczkowski, 2017)

Luonnollisen kielen ymmartdaminen on yksi tekodlyn vaikeimmista sovellutusalueista,
mutta tdssa on saavutettu merkittavia lapimurtoja. Tekstin kadnndkset eri kielille suju-
vat jo ymmarrettavasti yleisemmin kdytettyjen kielten osalta. Aiemmin kaytettyjen suo-
rien sanakirjakddanndksien sijaan tekoalytuetut kdannokset pyrkivat yhdistamaan tarkoi-
tuksen ymmarrysta kdadnnosprosessiin. Tekstin luokittelu ja klusterointi ja tiedon uutta-
mien ovat jo laajassa kaytossa. Nailla tekniikoilla pystytaan tehostamaan tiedon kaytet-
tavyytta ja luomaan strukturoimattomasta datasta strukturoitua dataa. Puheen ymmar-
rys on tekstin ymmarrysta vaativampi tehtdva. Puhesyntetisaattorit ovat jo laajasti kay-
tossa erilaisissa palveluissa.

Perinteisia tekodlyn sovellutuksia ovat olleet paatdksenteon tukijarjestelmat ja asiantu-
tijajarjestelmat seka suunnittelu, aikataulutus ja optimointi. Esimerkkeja sovellutuksista
mainittakoon projektisuunnittelu ja -hallinta, toiden allokointi, logistiset jarjestelmat,
riskianalyysi, vakuutus- ja pankkijarjestelmat.

Robotiikka on voimakkaasti kehittyva tekoalyn eri osa-alueita hyddyntava teknologia.
Esimerkkind tasta on konenakda hyddyntavat teollisuusrobotit ja luonnollisen kielen
ymmartamista hyddyntavat palvelurobotit. Luvussa 5.5 tarkemmin roboteista.

Konenako (engl. Machine Vision) on ollut keskeisessa asemassa tekoalyn kehittymisen
kannalta. Konenadn yleisena tavoitteena on saada kone niakemaan ja ymmartamaan
mita kameran tai muun sensorin kuvaama nakyma sisaltaa ja kayttaa tata tietoa hyvaksi
erilaisissa sovelluksissa. Koneen on pystyttava esimerkiksi tunnistamaan kohteita ja
maarittamaan niiden sijainnit ja asennot, luomaan kolmiulotteinen malli kohteista tai
kuvatusta ymparistostd, ilmaisemaan kohteissa tapahtuneita muutoksia ja tulkitsemaan
eri havaintojen merkitys. Tieteenalueena konenako on hyvin haastava, mielenkiintoinen
ja monialainen. Konenddn ongelmien parissa tyoskentelee tietokonealan ekspertteja,
matemaatikkoja, fyysikkoja, elektroniikka- ja jarjestelmainsin6oreja, ihmisen nakemisen
psykologian tutkijoita yms. (Pietikdinen & Silvén, 2019)

Koneoppiminen (engl. Machine Learning) on tekoalyn osa-alue, jossa kone/ohjelma op-
pii pohjatiedon ja kadyttdjan toiminnan perusteella tunnistamaan, luokittelemaan ja en-
nustamaan asioita. Kaikkia eri tilanteita varten ei ole erillista ohjetta vaan oppiminen
tapahtuu kokemuksen avulla. Tekoalyn opettamisessa kaytettavan datan kasittelyyn tar-
vitaan ja kdytetaan monenlaisia tekniikoita. Heli Tuomisen ja Pekka Neittaanmaen toi-
mittamassa kirjassa on esitelty neuroverkkojen matematiikkaa kyberturvallisuutta ja te-
koalyn kayttoa eri yhteyksissa. Tekoalylla on satoja sovelluksia kattaen koneoppimisen,
kuva-analyysin, paatoksenteon tukijarjestelmia, sekd puheen ja tekstin tunnistusta.
(Tuominen & Neittaanmaki, 2019)
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Tekodlyn eri sovellutukset hyddyntavat koneoppimistekniikoita, joita ovat muun mu-
assa:

e Ohjattu oppiminen,

e Ohjaamaton oppiminen,

e Vahvistusoppiminen.

Syvaoppiminen (engl. Deep Learning) on koneoppimisen osa-alue, joka alkoi kehittya
vuodesta 2006 ja se on tullut pinnalle yha enemman vuoden 2012 jalkeen. Kyseisella
osa-alueella kdytetdaan useita epalineaarisia informaation prosessoinnin tasoja ja hierak-
kisia arkkitehtuureita. Syvdoppimisen tavoitteena on luoda sopivaa syvdaoppimisen algo-
ritmia kdyttden neuroverkko, joka tdhtda aineistoon perustuen ongelman ratkaisemi-
seen. Ongelmia, joiden ratkaisemiseen syvaoppimista kaytetaan, ovat perinteisia mene-
telmia kdyttaen vaikeita toteuttaa, silla ne vaativat monimutkaisten saantojen kayttoa.
Syvaoppimisen hyédyntamisen alueita ovat muun muassa ladketieteen diagnostiikka,
puhe, kuvat, tekstien tunnistaminen ja kasittely. Monelle tunnetuimpia hyédyntamisen
alueita ovat puheentunnistus, kuten Applen Siri ja Googlen Street View-karttapalvelu.
Toinen esimerkki on DeepMind-yhtion AlphaGo, joka voitti ensimmaisen kerran amma-
tikseen Go-pelia (shakkia muistuttava lautapeli) pelaavan eteldkorealaisen Lee Sedolin
maaliskuussa 2016. Seuraavana vuonna AlphaGo voitti maailman ykkéseksi rankatun kii-
nalaisen Ke Jien. (Tjoa, 2013; Vahakainu, Lehto, Neittaanmaki, 2018; Kelleher, 2019))

Kuvassa 27 on kuvattu kehityskulku tekoalysta syvaoppimiseen,

Tekoaly
Koneoppiminen

%ﬁ — Syvaoppiminen

!"

1950's 1960's 1970's 1980's 1990s 2000s 2010
Kuva 27 Kehityskulku tekoalysta syvdaoppimiseen (Copeland, 2016)

Tekodly mahdollistaa suurten datamdaarien varastoinnin sekd prosessoinnin alykkaalla
tavalla ja se nimenomaan muuntaa relevanttia informaatiota funktionaalisiksi tyoka-
luiksi. Tekodlyd on kaytetty hyvin monella sovellusalueella (kuva 28), joista tunnetuimpia
kenties ovat puolustuksen (kyberturvallisuus) ja avaruuden tutkimuksen alueet, joissa
menestys ongelmien ratkaisemisessa tietyilla osa-alueilla on ollut erinomaista. Tekoalyn
sovellusalue on sittemmin laajentunut terveydenhuoltoon, jossa sita hyddynnetdan
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muun muassa diagnosoinnissa, hoitosuosituksien tekemisessa, leikkaushoidossa ja niin
edelleen. (Kannan, 2017)

Uusiin tekoalya hyodyntaviin aluevaltauksiin kuuluu myos tekoalyn ja sen menetelmien
hyodyntaminen rakennusterveystarkastelun (engl. Structural Health Management,
SHM) tutkimisessa, jossa tekoalyn avulla voidaan tehda tulevaisuutta koskevia ennus-
teita ja siten sddstaa korjauskustannuksissa.

Itseohjautuvat autot —Asiantuntijajdrjestelmat

Kognitiivinen - h . o .
kyberturvallisuus | 1 : Autonomiset jarjestelmat

MNeuroverkot,

Henkildkohtaiset #70% j TUVETRL
[ ] ' syvaoppiminen

avustajat -

Tekoalykello
Tekodlytuetut - Y I
oppimisympé&ristot < o Konenako
| Nyt toimivat
Tekodlyavusteinen | o | Hahmontunnistus

terveydenhuolto ™ i | Testaus- ja »
S kehitysvaiheessa

Luonnollisen kielen

Tekodlytuetut . |
b prosessainti

palvelut -

Reaaliaikainen [ _f Tekstianalytiikka
kielten kaddntdminen i — -

Chatbotit Palvelurobotiikka

Kuva 28 Tekodlyn sovellusalueita esittava tekoalykello.

Kuvassa 28 on luokiteltu vihredksi ne tekodlysovellutukset, joiden kaytto on jo vakiintu-
nut. Oransilla on kuvattu sovellutukset, jotka ovat testaus- ja kehitysvaiheessa. Tekodlyn
eri kehitysvaiheista ja maailman johtavien asiantuntijoiden visioista on raportoitu kir-
jassa Timo Siukonen & Pekka Neittaanmaki. 2019. Mitdi tulisi tietéié tekodilystd, Docendo.

Kuvassa 29 on esitetty kartta tekoadlyn toimintaymparistosta.
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Arvo-luonti ja uusi liiketoiminta

Kuva 29 Tekoalyn toimintaymparisto.

5.2.2 Kansallinen tekoalykehitys

Elinkeinoministeri Mika Lintila asetti 18.5.2017 ohjausryhman valmistelemaan ehdo-
tusta Suomen tekoalyohjelmaksi. Ministerin mukaan tekoaly on noussut digitalisaation
keskioon ja Suomi aikoo hallitusohjelman mukaisesti olla taman kehityksen kar-
jessa. “Tekoalyohjelman tavoitteena on yhteistydssa julkisen sektorin ja yritysten kanssa
I6ytaa ne keskeiset uudet toimenpiteet, jotka parhaiten tukevat tekodlyn ja robotiikan
hyodyntamista yritysten innovaatiotoiminnassa Suomessa. Ohjelman tavoitteena on li-
saksi tekoadlyn ja robotiikan tuomien tyéelaman muutosten kartoittaminen seka tietova-
rantojen laajamittaisen hyodyntamisen avaamien mahdollisuuksien tukeminen.” (Lin-
tila, 2017)

Suomen tavoitteena on olla maailman karkimaita tekodlyn soveltamisessa ja tyonteon
uudistamisessa. Suomen tulee hyodyntaa tehokkaasti rajallisia resurssejaan tekoalyn so-
veltamisessa mm. terveyteen ja hyvinvointiin, liikenteeseen, energiaan ja valmistavaan
teollisuuteen liittyvilla sovellusalueilla. Suomesta l0ytyy monia edelldkavijayrityksia,
jotka ovat ottaneet digitalisaation vadlineet kayttéon. Seuraavassa vaiheessa tarvitaan
uusia ja erilaisia yhteispelin muotoja, jotta erilaiset Suomessa toimivat yritykset voivat
hyodyntdaa nama uudet mahdollisuudet tehokkaasti. Tavoitteen saavuttaminen edellyt-
taa Suomessa yritysten, tutkimus- ja koulutuslaitosten ja julkisten organisaatioiden uu-
denlaista yhteisty6ta. Muun muassa alan koulutusta on lisattava ja toissa olevien osaa-
misesta on huolehdittava. (TEM, 2017)

Tekodlyohjelman raportissa 2018 annettiin seuraavat politiikkasuositukset:

1. Kansallisissa tekodlyohjelmissa tulee panostaa ihmisty6ta taydentaviin innovaa-
tioihin, joista huomattava osa on sosiaalisia ja sosioteknisia. Tuottavuus kasvaa
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laajassa mitassa vasta sitten, kun tekoalyn rinnalla otetaan kayttoon sita tukevia
muutoksia tyOtavoissa ja organisaatioissa.

2. Koulutussisalldissa on huomioitava tarve teknologia- ja vuorovaikutustaitojen
yhdistamiselle, koska tekodly tulee muokkaamaan useimpien ammattien tehta-
vasisaltoja. Vaikka kokonaan automatisoitavissa olevaa tyollisyytta on suhteelli-
sen pieni osa, huomattavaan osaan tydpaikkoja kuitenkin sisdltyy automatisoita-
via tehtavia. Se merkitsee, ettd tyontekijoiden taitovaatimukset muuttuvat.

3. Teknologiseen kehitykseen liittyy myoOs tekodlyn yhteydessd ns. osaamisvi-
nouma: osaajista on puutetta samalla, kun vahemman koulutetut eivat |oyda
toita. Jotta tyollisyys olisi riittavan korkea ja syrjaytymisriski pieni, on perusteltua
varmistaa riittavat oppimisvalmiudet kaikille ja pitda huolta, ettd pelkan perus-
koulun varaan jaavia olisi mahdollisimman vahan.

4. Tekoalyteknologian skaalautuvuuden vuoksi monopolien syntyminen on mah-
dollista. Markkina-aseman vaarinkayttoon tulee puuttua alykkaalla saantelylla ja
kilpailuvalvonnalla.

5. Tyoévoiman liikkuvuutta tulee tukea siten, etta tydntekijat siirtyvat paremmin
osaamistaan vastaaviin tehtaviin, esimerkiksi tyonvalitysta kehittamalla. Kilpai-
lukieltojen kayttoa tulee rajoittaa.

(TEM, 2018)

Ty6- ja elinkeinoministerid kdynnisti marraskuussa 2020 hallitusohjelman toimeenpa-
noon liittyen Al 4.0 -kehittamiskokonaisuuden, jonka tavoitteena on vahvistaa Suomen
taloudellista, ekologista ja sosiaalista kestavyytta dlyteknologioiden soveltamisen ja da-
taliiketoiminnan avulla. Tekodly 4.0 -ohjelma edistda tekodlyn ja muiden digitaalisten
teknologioiden kehittdmista seka kayttoonottoa yrityksissa. Ohjelma kohdistuu useisiin
toimialoihin teollisuudessa ja palvelusektorilla. (TEM, 2020)

Ohjelmalla pyritadn vahvistamaan digitaalisuutta ja talouskasvua. Ohjelma kannustaa
eri sektoreita yhteistydhon, kasvattaa digitaalisuuteen tehtyja investointeja ja lisaa eri-
tyisesti pk-yritysten digitaitoja. Ohjelman perustana EU:n tavoitteet ja Suomen teko-
alystrategia. Ohjelman tehtdvana on laatia tavoitteet ja toimenpiteet, joilla digitalisaa-
tiota Suomessa edistetdan. Erityista huomiota tulee kiinnittaa pk-yrityksiin, digi-inves-
tointien lisddmiseen ja eurooppalaiseen yhteistyéhon. (TEM, 2020)

Ohjelma edistaa osaltaan yritysten ja talouden toipumista koronapandemiasta. Myos
Euroopan komissio on nostanut digitaalisuuden yhdeksi keskeiseksi keinoksi luoda uutta
talouskasvua.

5.2.3 Kognitiivinen tietojenkasittely

Alykkaat teknologiat vapauttavat ihmisid tehtévistd, jotka ovat aiemmin edellyttineet
ihmistyota, koska nama tehtavat ovat edellyttaneet korkeampia kognitiivisia toimintoja.
Alykiskaan tekniikka ei kuitenkaan toimi ihmisesta riippumatta. Edes tdysin autonomi-
nen laite ei voi toimia jarkevalla tavalla ilman, ettd ihmiset suunnittelevat, rakentavat,
kayttavat, valvovat tai toimivat yhteistyossa kyseisen laitteen kanssa. Tasta johtuen tek-
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nologian inhimillisen dimension suunnittelu on aina ollut osa toimivien laitteistojen ke-
hittamista. Tilanne muuttuu kuitenkin monimutkaisemmaksi, kun laitteiden toiminta
ulotetaan ihmisen korkeampien kognitiivisten prosessien kuten paatoksenteon ja ongel-
manratkaisuprosessien alueelle. Tama kehitys asettaa uusia haasteita sujuvan, luonnol-
lisen ja miellyttavan ihmisen ja teknologian valisen vuorovaikutuksen suunnittelulle. Ih-
mistieteelliselld osaamisella on kasvava ja yha merkittavampi rooli teknologian suunnit-
telussa. (Vahakainu & Neittaanmaki, 2018)

Kognitiivinen tietojenkasittely koostuu teknologia-alustoista, jotka perustuvat tieteelli-
siin teorioihin sisdltden muun muassa tekodlya ja signaalinkasittelyd. Nama alustat ka-
sittavat esimerkiksi koneoppimisen, luonnollisen kielen prosessoinnin, hahmon- ja pu-
heen tunnistuksen seka ihminen-tietokone-interaktion. Tassa luvussa kasitellaan kogni-
tiivista tietojenkasittelya yleisella tasolla ja sen ydinkyvykkyyksia. Kognitiivisen tietojen-
kasittelyn maaritteleminen on kuitenkin vaikeaa, eika sille ole tasmallista ainoaa ja oi-
keaa maaritelmaa akateemisella eika teollisella sektorilla. Yleisesti ottaen kognitiivinen
tietojenkasittely viittaa laitteistoihin ja ohjelmistoihin, jotka jaljittelevat ihmisen aivojen
toimintaa auttaen parantamaan ihmisten paatdksentekoa. (Vahakainu & Neittaanmaki,
2018)

Kognitiivinen tietojenkasittely on tietokonesimulaatio ihmisen ajatteluprosessista. Kog-
nitiiviset tietokoneet kayttavat koneoppimisen algoritmeja hankkiakseen jatkuvasti

tietamysta erilaisista dataldhteista ja sitten esittavat informaation toimivalla tavalla.
Kognitiivisen analyysin taustalla on pyrkimys laajentaa ja syventaa ihmisten asiantunte-
musta. Kognitiiviset jarjestelmat oppivat, paattelevat ja tukevat paatdksentekijaa luon-
nollisella kielella tapahtuvan vuorovaikutuksen kautta. Parhaat kayttétapaukset liittyvat
tilanteisiin, joissa ihmisen pitdaa tehda paatoksia suurten tietomassojen sisaltdman infor-
maation pohjalta, ja vieldpa vuorovaikutustilanteissa. (Vahadkainu & Neittaanmaki, 2018)

Kognitiivinen jarjestelma oppii kolmella tavalla: siihen syotetysta datasta ja tietamyk-
sestd, ohjatusta opetuksesta seka itse kdytdsta. Nykyisin ohjelmoitava tietojarjestelma
voi kayttdaa algoritmiensa syotteena jatkuvasti muuttuvaa dataa ja tietdmysta. (Vaha-
kainu & Neittaanmaki, 2018)

Oheisessa kuvassa 30 on esitetty kuvaus kognitiivisen teknologian mahdollisuuksista ih-
misen ja tietokoneen valilla.
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Kognitiivinen teknologia mahdollistaa uudenlaisen yhteistyon ihmisten

ja tietokoneiden valilla. Silla voidaan tehostaa, skaalata ja parantaa
ihmisten asiantuntemusta.
R TOIMII

YMMARTAA PERUSTELEE VUOROVAIKUTUKSESSA
Kognitiiviset Ne pystyvéat Jokainen datapiste, Kognitiivisilla jarjestelmilla
jarjestelmat perustelemaan, interaktio ja tulos on kyvykkyys nahda,
ymmartavat kuvia, ymmartamaan taustalla kehittda ja parantaa puhua ja kuulla eli ne
luonnollista kielt4 ja olevia konsepteja, jarjestelmien voivat olla ihmisten
muuta ei- muodostamaan asiantuntemusta, kanssa vuoro-
strukturoitua dataa hypoteeseja, ja tekemdan  joten ne eivat vaikutuksessa
kuten ihmiset. johtopaatoksia seka koskaan lakkaa luonnollisella tavalla.

louhimaan ideoita. oppimasta.

Kuva 30 Kognitiiviset ratkaisut ovat uuden aikakauden teknologiaa. (IBM)

Kognitiivinen analyysi kykenee ymmartamaan ja analysoimaan saamaansa dataa seka
oppimaan itsendisesti. Taman ansiosta sen avulla voidaan analysoida suurempia ja mo-
nipuolisempia tietoaineistoja kuin aiemmin ja |6ytaa aineistoista uusia ilmidita ja kyt-
kentoja, joiden etsiminen muilla teknologioilla ihmisen ohjaamana olisi liian hidasta tai
tyolasta. Teknologia soveltuu terveydenhoidon avuksi monipuolisilla tavoilla seka enna-
koivassa terveydenhoidossa seka sairauden hoidossa. (Vahakainu & Neittaanmaki,
2018)

Erilaisilla datalahtoisilla menetelmilla on edelleen merkitysta tutkimuksen, hallinnon ja
teollisuuden aloilla. Tekodlya hyédyntavien eri menetelmien nopea kehitys johtuu pal-
jolti koneoppimisen, mallintamisen, tilastojen, tiedonlouhinnan seka laskennallisen ja
ohjelmistopohjaisen tietokantatekniikan edistymisesta. Muita tekoalyn nousuun vaikut-
tavia tekijoita ovat laskentatehon eksponentiaalinen kasvu. Nailla uusilla menetelmilla
on laaja soveltamisnakyma myds tieteellisessa tutkimuksessa.

lImion tutkimuksessa on tapahtunut paradigman muutos tekoalyn ja kognitiivisen las-
kennan etujen vuoksi. Kuva 31 kuvaa perinteista tapaa analysoida ilmiota.
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Suhteellisuusteoria

Mekaniikan peruslait Perinteinen tapa: Yksinkertaistus - pyéristys - likimaaraisyys
Kvanttiteoria
Simulaati 1l ! Diskreettimalli ! Numeerinen
Imulaatiomalll laskenta !llﬂ_lDﬂ
- Todellisuuden Tod k R s toiminnan
aljittely odennakoisyys- ~Ukimaaralsia ymmaértaminen

funktio ratkaisuja

IImi6n riittdvan todenmukaisuuden kuvaaminen

Kuva 31 Perinteinen tapa analysoida ilmiota

Tekodly ja kognitiivinen laskenta luovat paradigman muutoksen, jossa tieto johdetaan
suoraan ilmiosta tutkittavaksi tekodlyn ja kognitiivisen laskennan avulla. Tdma on ha-
vainnollistettu kuvassa 32.

Suhteellisuusteoria
Mekaniikan peruslait Perinteinen tapa: T.".-irkeys ja tarve uudessa tilanteessa?

Kvanttiteoria
l *:
Simulaatiomalli

»
‘.

!MQ

Diskreettimalli

Numeerinen

laskenta lImign

toiminnan
ymmadrtdminen

- Todellisuuden
jaljittely

Todennﬁkﬁisws-
funktio

!

Tieto suoraan sensoreilta

Tekoaly ja kognitiivinen laskenta

Kuva 32 Uusi tapa analysoida ilmiota

IBM Watson supertietokone nimettiin IBM:n perustajan Thomas J. Watsonin mukaan.
Sen kehitystyo alkoi jo vuonna 1997 jo vuonna 1997 jalkeen, jolloin IBM:n Deep Blue-
supertietokone voitti shakin maailmanmestarin Garry Kasparovin. Kognitiivisilla kyvyk-
kyyksilla varustettu IBM Watson supertietokone voitti vuonna 2011 kaksi hallitsevaa
Jeopardy-tietovisan mestaria.

IBM Watson arkkitehtuuri tuottaa monia hypoteeseja, keraa suuren joukon havaintoja
ja tuottaa relevantteja ja tasapainotettuja tuloksia kayttaen yli 100 eri analytiikkaa. Ta-
pahtumien analyysi toteutetaan kayttaen erilaisia ldhestymistapoja. Kuvassa 33 on esi-
tetty Watsonin analytiikka-arkkitehtuuri.
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Kuva 33 IBM Watsonin kognitiivinen tietojenkasittely- ja analytiikka-arkkitehtuuri. (IBM)

5.2.4 Tekoaly terveydenhuollossa

Tekodlyda on menestyksekkdasti hyodynnetty terveydenhuollon eri osa-alueilla kuten
farmasiassa, mielenterveyspalveluissa, kardiologiassa, onkologiassa ja pulmonologiassa.
Erityisesti onkologian alueella on toteutettu merkittavia diagnosoivia tekoalysovelluksia,
joiden avulla on kyetty diagnosoimaan muun muassa ihosyopia, aivokasvaimia ja rinta-
seka keuhkosyopia. Tekoalylla on myds muita lddketieteellisid sovellusalueita kuin edella
mainitut kategoriat ja sen avulla voidaan tunnistaa muun muassa silmdsairauksia, kuten
kaihia ja sita voidaan hyodyntaa myos mielenterveydellisiin diagnosointeihin. (Neittaan-
maki & Lehto, 2018)

Tekodly muuttaa terveydenhuollon kenttada tulevaisuudessa kenties huomattavastikin ja
sen avulla voidaan tehda tarkempia sekda nopeampia diagnosointeja, |6ytaa uusia laa-
keaineyhdistelmia, tehda hoitosuosituksia ja myos saastaa kustannuksissa. Tulevaisuu-
dessa sairaalat ovat taynna teknologiaa ja robotiikkaa, jota hyddynnetdaan yha enemman
leikkauksissa ja jatkossa myds logistiikassa, kuten sairaalasankyjen ja tarvikkeiden auto-
maattisessa kuljetuksessa. Sairaalasangyt voivat jatkossa kuljettaa potilasta aina en-
siapuhuoneesta operointihuoneeseen saakka ja tarvittaessa kuvantamisen kautta.
(Neittaanmaki & Lehto, 2018)

Kognitiiviset tietojenkasittelyjarjestelmat, kuten IBM Watson auttavat ladkareita diffe-
rentiaalisten diagnoosien tekemisessa ja ndyttdon perustuvien hoitosuunnitelmien te-
kemisessa. Pilvipohjaista Big dataa hyddyntava tekodly ja helppokadyttoinen kayttoliit-
tyma, joka kykenee vertaamaan potilaan sairautta koskevaa informaatiota miljooniin
anonyymeihin samankaltaisiin diagnosoituihin sairastapauksiin tai taudinkuviin ja maa-
ilmalla oleviin ladketieteellisiin tutkimuksiin, auttaa ladkareita tekemaan oikeita poti-
laille personoituja hoitosuunnitelmia suhteellisen paljon pienemmalla vaivalla, mika on
aiemmin ollut mahdollista. (Neittaanmaki & Lehto, 2018)
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Tokion yliopiston laakarit raportoivat diagnosoineensa IBM Watsonin avulla 60-vuotiaan
naisen harvinaisen leukemian, joka oli tunnistettu kuukautta aikaisemmin virheellisesti.
Watsonilla kesti vain 10 minuuttia verrata potilaan geneettisia muutoksia 20 miljoonan
syopatutkimuksen julkaisutietokantaan. Watson antoi tarkan diagnoosin, ohjeet hoi-
dosta ja laakityksesta, joiden avulla saavutettiin haluttuja hoitotuloksia.

Organisaatiot hyotyvat siitd, etta kognitiiviset jarjestelmat mahdollistavat asiantuntijuu-
den nopean kehittymisen ja sen jakamisen kaikille tarvitsijoille. Parhaiden asiantuntijoi-
den tietotaito saadaan nopeasti kaikkien kayttoon, kun heiddn osaamistaan vastaava
aihealue opetetaan kognitiiviselle jarjestelmalle. Kdyton myota jarjestelma antaa entista
osuvampia vastauksia ja lopulta niiden tarkkuus on jopa asiantuntijoita korkeampi. Kun
Memorial Sloan Kettering -sairaala opetti IBM Watsonille ihosyévan tunnistamista ku-
vien perusteella, se ylsi muutamassa viikossa yli 95 prosentin tarkkuuteen. Watsonin
opettaneet asiantuntijat puolestaan ylsivat 75-84 prosentin tarkkuuteen. Watsonin
avulla kaikki saivat siis kdayttoonsa tarkempia vastauksia potilaiden hoidon paranta-
miseksi. (Neittaanmaki & Lehto, 2018)

Luvussa 6 on laajemmin alykkaasta ja digitaalisesta sosiaali- ja terveydenhuollosta.

5.2.5 Tekoaly opetuksessa

Digitalisaation kehitys antaa mahdollisuuden aivan uudenlaiselle digioppimiselle ja di-
giopettamiselle:

e Lasna-aly muuttaa tarvetta oppia muistamalla,

e Tilalle tulee kyky hahmottaa kokonaisuuksia, yhdistelld asioita,

e Syntyy tarve kehittdaa adaptiivista oppimisanalytiikkaa, kognitiivista laskentaa,
tekodlyd, koneoppimista, laskennallista ajattelua, systeemiajattelua ja data-ana-
lytiikkaa, jonka keskeisend ominaisuutena on oppimisympariston optimointi
tayttamaan yksilon tarpeita ja valmiuksia niin ettd oppimistulos on hanen kan-
naltaan paras mahdollinen.

UNESCO Global Education 2030 -ohjelmassa on tehty raportti Artificial Intelligence in
Education: Challenges and Opportunities for Sustainable Development. Siinad on tunnis-
tettu tekoalyn kaytOssa seuraavat ratkaistavat asiat:

o Tekoadlyn osallistavan ja oikeudenmukaisen kayton varmistaminen koulutuk-

sessa,

e Tekoalyn hyddyntaminen koulutuksen parantamiseksi,

e Tekodlyaikakaudella tyopaikkojen ja arjen taitojen kehittdmisen edistaminen,

e Koulutustietojen avoimen ja auditoitavan kdyton turvaaminen,

e Tekoalyn kaytolla on selkeitd etuja seka oppijoille etta opettajille.
(UNESCO, 2019)

Seuraavaksi on kuvattu tekodalyn etuja opiskelijoille ja opettajille. (Kuprenko, 2020)
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A. Tekoadlyn etuja opiskelijoille:

Koulutus milloin tahansa. Nuoret viettdavat paljon aikaa mobiiliymparistdssa. He usein
tekevat paivittdisia tehtdvidan alypuhelimillaan tai tablet-laitteillaan. Tekodlypohjaiset
sovellukset tarjoavat mahdollisuuden opiskella vapaa-ajalla. Lisdksi opiskelijat voivat
saada palautetta opettajilta reaaliajassa.

Erilaisia vaihtoehtoja opiskelijoiden tarpeiden mukaan. Tekoalypohjaiset ratkaisut voi-
vat mukautua mm. opiskelijoiden tietotason ja mielenkiinnon mukaan. Jarjestelmalla voi
auttaa opiskelijoita, niilld alueilla, jossa heilld on vaikeuksia. Ndin voidaan tarjota erityi-
sia oppimateriaaleja heidan tarpeidensa perusteella. Esimerkiksi opiskelija tekee testin
ennen sovelluksen kayton aloittamista; sovellus analysoi sen ja tarjoaa sopivia tehtavia
ja kursseja.

Virtuaaliset mentorit. Tekoalypohjaiset alustat tarjoavat virtuaalisia mentoreita seuraa-
maan opiskelijoiden etenemista. Varsinaiset opettajat voivat ymmartaa opiskelijoiden
tarpeita paremmin, mutta on hyva saada valitonta palautetta virtuaaliohjaajalta.

B. Tekoalyn edut opettajille

Mahdollisuus ndhda heikkouksia. Erilaisilla kursseilla voidaan nahda aukot opiskelijoi-
den tiedossa. Esimerkiksi Coursera- alusta voi ilmoittaa opettajalle, jos monet opiskelijat
valitsivat vaarat vastaukset tiettyyn kysymykseen. Seurauksena on, etta opettajalla on
mahdollisuus kiinnittdaa huomiota tahan tiettyyn aiheeseen.

Parempi sitoutuminen. Nykyaikaiset tekniikat, kuten virtuaalitodellisuus ja pelillistami-
nen, auttavat opiskelijoita osallistumaan koulutusprosessiin ja tekevat siita vuorovaikut-
teisemman.

Personointi. Erilaiset tekoadly-yhteensopivat algoritmit voivat analysoida kayttdjien tie-
toja ja kiinnostuksen kohteita ja tarjota yksilollisempia suosituksia ja koulutusohjelmia.

Opetussuunnitelmien automaattinen luominen. Opettajat saavat suuren hyédyn teko-
alykehityksesta. Tekodlyratkaisut auttavat heitd luomaan opetussuunnitelmia, eika
tyota tarvitse aloittaa tyhjasta. Ndin opettajat viettdvat vahemman aikaa tarvittavien
oppimateriaalien etsimiseen.

Mahdollisuus 16ytda hyva opettaja. Koulutusalustoilla on paljon opettajia, joten opiske-
lijalla on mahdollisuus kommunikoida muiden maiden asiantuntijoiden kanssa. Tekoaly-
yhteensopiva koulutusalusta tarjoaa sopivia opettajia oppilaiden tarpeisiin.

Tekodly antaa mahdollisuuden keskittya opiskelijan yksilollisiin tarpeisiin. Monet suuret
koulutusalustat kuten Carnegie Learning, investoivat tekodlyyn tarjotakseen yksilo6lli-
sempia kursseja. Nykydan on mahdollista luoda yksil6llisida ohjeita, testausta ja pa-
lautetta. Nain oppijat tyoskentelevat valmiina olevan yksildidyn materiaalin kanssa.
(Kuprenko, 2020)
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Tekodlypohjaisia tyokaluja ovat mm. daniassistentit. Tallaiset avustajat kuten Amazon
Alexa, Apple Siri ja Google Home sallivat vuorovaikutuksen erilaisten oppimateriaalien
kanssa ilman kommunikointia opettajan kanssa. Taman seurauksena on mahdollista
kayttaa koulutusalustaa missa ja milloin tahansa. Esimerkiksi Arizonan osavaltion vyli-
opisto kdyttaa Alexaa kampuksen rutiinitarpeisiin. (Kuprenko, 2020)

Tekodly tarjoaa paljon mahdollisuuksia jakaa tietoa ympari maailmaa. Tekoalyratkaisu-
jen avulla opiskelijat voivat opiskella erilaisia kursseja ja koulutusohjelmia. Parhaiden
opettajien interaktiivisella oppimateriaalilla on paljon alustoja. Tekoaly tarjoaa mahdol-
lisuuksia my0s opiskelijoille, jotka puhuvat eri kielia tai joilla on nako- tai kuulovaikeuk-
sia. Esimerkiksi Presentation Translator on tekodlypohjainen ratkaisu, joka luo tekstityk-
sia reaaliajassa. Tekodlypuheentunnistuksen avulla opiskelijat voivat kuulla tai lukea ai-
dinkielelldan. (Kuprenko, 2020)

Perinteisia yliopistoja nousevat uhkaamaan digitaaliset tekoalypohjaiset globaalit yli-
opistot. Talléin huippuyliopistojen kursseja ja kokonaisia tutkintoja voi opiskella itsenai-
sesti. Globaali opintotarjonta takaa my0s globaalit tydmarkkinat muun muassa ICT-
alalla. Osa opiskelijoista voisi my0s siirtya tydelamaan ilman yliopisto-opiskelua ja tay-
dentdd osaamistaan verkkokurssien avulla. (Lehto & Neittaanmaki, 2016a)

Pelkka valine ei tuo muutosta eika materiaalin digitointi ja siirtdminen verkkoon. Kysy-
mys on paljon perusteellisemmasta muutoksesta opiskelussa ja opettamisessa. Harvard
University ja MIT perustivat vuonna 2012 EdX:n tarjoamaan kaikille avoimia verkkokurs-
seja (Massive Open Online Courses, MOOC). EdX:n 160 globaalia partneria tarjoaa nyt
yli 3 000 verkkokurssia ja yli 18 miljoonaa oppijaa on osallistunut ohjelmaan. Paivittain
Iahe puoli miljoonaan opiskelee EdX:n verkkokursseilla. EdX:n visiona on kasvattaa glo-
baalisti kaikille mahdollisuus korkeatasoiseen opiskeluun.

Samalla visiolla toimii Stanford Universityn, Princeton Universityn, University of Michi-
ganin ja University of Pennsylvanian vuonna 2012 perustama Coursera. Nyt Courseran
yli 200 partneriyliopistoa tarjoavat yli 5 100 kurssia, joihin on osallistunut yli 77 miljoo-
naa oppijaa.

Udemy on opetuksen ja oppimisen globaali on-line markkinapaikka, joka on tarkoitettu
tyoeldmassa oleville ja opiskelijoille. Se on perustettu toukokuussa 2010. Silld on yli 40
miljoonaa opiskelijaa ja opetusta annetaan yli 65 eri kielelld. Kursseille on osallistunut
yli 480 miljoonaa ja seka opiskelijat ja ohjaajat tulevat yli 180 maasta. Vuodesta 2021
Iahtien tarjolla on ollut yli 155 000 kurssia ja seka opettajia ja ohjaajia on yli 7 000. Opis-
kelijoista 80 % tulee yrityssektorilta.

Vuoden 2018 loppuun mennessa yli 900 yliopistoa ympari maailmaa oli ilmoittanut tai
kdynnistanyt 11,4 000 MOOC:a. Kdytettavissa olevien MOOC-lukumaarien maara on kas-
vanut dramaattisesti viime vuosina. MOOC-koulutus on ylittdnyt 100 miljoonan oppijan
maaran vuonna 2018. (Shah, 2018)
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Kuvassa 34 on kuvattu MOOC-tarjonnan kasvu vuodesta 2012.

Growth of MOOC:s

Number of courses

0 O

2012 2013 2014 2015 2016 2017 2018 2019

Kuva 34 MOOC kasvu globaalisti.

Tulevaisuudessa opetuksessa osa kursseista tarjotaan globaalisti. Suorittajia voi olla ra-
jattomasti ja dlykds omaopettaja hoitaa ohjauksen yksil6llisesti oppijan edistymisen mu-
kaan oppimisanalytiikan avulla. Jarjestelma koostuu koko maata koskevasta yhteisesta
oppilastietokannasta ja digitaalisesta oppimateriaalikeskuksesta. Oppimisanalytiikkaan
pohjautuva jarjestelma on adaptiivinen eli mukautuu oppijan suorituskyvyn ja etenemi-
sen mukaan. Jarjestelman yksil6llinen-digitaalinen omaopettaja hyodyntaa tieteelliseen
tutkimustietoon perustuen parasta mahdollista pedagogista tapaa tukea oppilaan oppi-
mista ja oppimisprosessia.

Kognitiiviseen tietojenkasittelyyn pohjautuva teknologia hyédyntaa tutkimustiedon li-
saksi oppimishistoriaa ja parantaa ohjauskaytantoja koko ajan. Jokaiseen tilanteeseen
jarjestelma valitsee kokemuspohjaisesti parhaan mahdollisen kaytanteen. Opettajan tyo
helpottuu ja muuttuu. Oppilaat voivat edeta yksilolliseen tahtiin ja opettaja voi keskittya
nykyista tehokkaammin apua tarvitseviin oppilaisiin.

Digioppimista ja digikoulua on esitetty laajemmin luvussa 7.
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5.3 Esineiden Internet (loT) ja sensorinen data

5.3.1 Esineiden internet, loT

Vuonna 1999 Kevin Ashton loi termin "esineiden Internet". Teknologia sai kuitenkin
vauhtia 2010-luvun alussa, jolloin Gartnerin raportti lisdsi sen uusien nousevien teknii-
koiden luetteloon. Esineiden internet (engl. Internet of Things, 10T) tarkoittaa esineiden
liittamista internetiin. Internetin valityksellad laitteet voivat jakaa tietoa toisilleen seka
vastaanottaa tietoa. Sensorit voivat kerata tietoa fyysisesta ymparistosta. Tiedon perus-
teella laitteet voivat toimia itsendisesti tai osana laajempaa jarjestelmas, eli osa lait-
teista on kaksisuuntaisia. Ne eivat pelkdstaan tuota dataa vaan saavat ulkopuolelta da-
taa, kasittelevat sita ja data ohjaa niiden toimintaa. Teknisesti loT-jarjestelma koostuu
joko langattomasta tai kiintedsta verkosta ja siihen kytketyista laitteista. loT-laite voi olla
Iahes mika tahansa fyysinen laite. 5G on suunniteltu erityisesti esineiden internetin tar-
peita ajatellen tarjoten korkean kapasiteetin ja lyhyet viiveet.

loT-laitteet voivat toimia ja kommunikoida itsendisesti, muodostaen alykkaita systee-
meja. Jokaisella loT-laitteella on yksildllinen tunniste (engl. Unique Identifier, UID), joka
tekee siita tunnistettavan. loT-sovelluksia on talla hetkella viisi tyyppia:

e Kuluttajien esineiden internet (engl. Consumer loT): esimerkiksi valaisimet, ko-
dinkoneet ja daniapu vanhuksille.

e Kaupallinen loT (engl. Commercial 1oT): sovelluksia terveydenhuolto- ja liikenne-
teollisuudessa, kuten alykkaat sydamentahdistimet, valvontajarjestelmat ja ajo-
neuvojen valinen viestinta (V2V).

e Teollinen esineiden internet (engl. Industrial Internet of Things lloT): sisaltaa esi-
merkiksi digitaaliset ohjausjarjestelmat, tuotannon tietojen kerdys sensoreista,
alykkaan maatalouden ja teollisen Big datan.

e Infrastruktuuri loT (engl. Infrastructure 10T): mahdollistaa alykkdiden kaupun-
kien liitettavyyden infrastruktuuriantureiden, hallintajarjestelmien ja kayttaja-
ohjelmien avulla.

e Sotilaallinen loT (engl. Military loT): loT-tekniikoiden soveltaminen sotilasalalla,
kuten valvontarobotit ja sotilailla kdytettavat biometriset laitteet.

(Maayan, 2020)

Esineiden internet voidaan jakaa kuuteen eri elementtiin (kts. kuvio 33), joilla on kaikilla
omat tehtdvansa. N&ditd ovat tunnistaminen, aistiminen, kommunikointi, laskenta, pal-
velut sekd semantiikka.

A) Tunnistaminen on kriittinen osa esineiden internettid, jotta eri palvelut voidaan erot-
taa toisistaan. Erilaisia tunnistamistapoja on useita, esimerkiksi elektroninen tuotekoodi
(engl. EPC) seka uCode, jolla voidaan tunnistaa asioita yksil6llisesti.

B) Aistiminen liittyy datan kerdamiseen eri objekteilta, ja sen kasittelyyn. Tama kasittaa
yleisesti kaikki sensorit ja laitteen mitka kykenevat aistimaan ymparistddan ja mittaa-
maan sita joillain keinoilla. Naita voivat olla esimerkiksi verkkoon kytketyt lampomittarit
tai puettavat alylaitteet.
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C) Kommunikointi mahdollistaa laitteiden valisen kommunikoinnin eri tekniikoiden
avulla. Naita tekniikoita ovat edella mainittujen lisdaksi IEEE 802.15.4, Z-wave seka LTE-
advanced ja Near Field Communication (engl. NFC), sen tiedonsiirtokyky on RFID:ta ke-
hittyneempi.

D) Laskennan tarkoituksena on toimia laitteen aivoina, ja toteuttaa kaikki laskentaa vaa-
tivat tehtavat. Tama elementti vaatii toimiakseen toimivat fyysiset komponentit seka
kayttojarjestelman, jotta kokonaisuutta voidaan hallita.

E) Palveluiden avulla keradttya dataa saadaan hyddynnettyd, naitd ovat esimerkiksi eri-
laiset sovellukset, joiden avulla laitteiden kerdaamaa dataa paastaa tutkimaan seka siir-
tamaan eteenpain.

F) Semantiikka mahdollistaa oman suppean tekoalyn laitteiden sisdlle. Taman avulla esi-
neiden internet osaa toimia viisaasti seka jakaa resurssinsa jarkevasti. (Koshizuka & Sa-

kamura, 2010; Al-Fugaha et.al, 2015)

Kuvassa 35 on esitetty esineiden internetin eri elementit.

Identification Sensing " Communication Computation Services Semantics

ToT

Kuva 35 Esineiden internetin eri elementit. (Al-Fugaha et al., 2015)

5.3.2 Kayttaytymisen internet, l1oB

Kuten edelld on kuvattu esineiden internet (IoT) on toisiinsa yhteydessa olevien fyysis-
ten objektien verkko, joka keraa ja vaihtaa tietoja Internetin valitykselld. l1oT laajenee ja
kehittyy jatkuvasti monimutkaisuutensa rajoissa, jossa nama eri objektit voivat kasitella
tietoa itsenaisesti, ja pilveen tallennettuihin tietoihin perustuen. Tiedonkeruu (Business
Intelligencel, Big Data, asiakastietoalustat, CDP jne.) tarjoavat arvokasta tietoa asiakkai-
den kayttaytymisestd, kiinnostuksen kohteista ja mieltymyksista. Tasta syntyy uusi in-
ternet-domain kdyttaytymisen internet (engl. Internet Behavior, loB). loB yrittda ym-
martaa kayttdjien verkkotoiminnasta kerattyja tietoja kayttaytymispsykologian nakokul-
masta. Se pyrkii kdsittelemaan kysymysta siitd, miten ymmarretaan tiedot ja miten tata
ymmarrysta voidaan soveltaa uusien tuotteiden luomiseen ja markkinointiin. loB viittaa
sitten prosessiin, jolla kadyttdjan ohjaama data analysoidaan kayttaytymispsykologian
nakokulmasta. Taman analyysin tulosten avulla se kertoo uusista lahestymistavoista
kayttokokemuksen (engl. User Experience, UX), hakukokemuksen optimoinnin (engl.
Search Experience Optimisation, SXO) suunnitteluun ja siihen, miten markkinoida yritys-
ten tarjoamia lopputuotteita ja palveluja. Lisdksi loB yhdistaa olemassa olevat tekniikat,
jotka keskittyvat suoraan yksiloon, kuten kasvojentunnistus, sijainnin seuranta ja Big
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Data. Siksi se on kolmen alan yhdistelma: tietotekniikka, data-analytiikka ja kayttayty-
mispsykologia. (Vector, 2021)

loB:n tarkoituksena on keratd, analysoida, ymmartaa ja reagoida kaiken tyyppisiin ihmi-
sen kayttaytymistapoihin tavalla, joka mahdollistaa ihmisten kayttaytymisen seuraami-
sen ja tulkinnan uusien teknologisten innovaatioiden ja koneoppimisalgoritmien kehi-
tyksen avulla. Ihmisten kayttaytymista seurataan ja kannustimia tai pidakkeita kaytetaan
vaikuttamaan heihin halutulla tavalla. lIoB: n kannalta on merkityksellista, etta se ei ole
vain kuvaileva (kdyttaytymisen analysointi), vaan myds ennakoiva (havaitaan, mitka psy-
kologiset muuttujat vaikuttavat tietyn tuloksen aikaansaamiseksi). (Vector, 2021)

loB vaikuttaa kuluttajien valintoihin, mutta se my6s muokkaa arvoketjuja uudelleen.
Vaikka jotkut kayttajat ovat varovaisia tietojen toimittamisesta, monet muut tekevat
siitda mielelldaan niin kauan kuin se tuo lisdarvoa - dataan perustuvaa arvoa. Yrityksille
tdma tarkoittaa mahdollisuutta muuttaa imagoaan, markkinoida tuotteita tehokkaam-
min asiakkailleen tai parantaa tuotteen tai palvelun asiakaskokemusta (engl. Customer
Experience, CX). Hypoteettisesti tietoja voidaan kerata kaikilta kayttajan eldaman osa-
alueilta lopullisena tavoitteena tehokkuuden ja laadun parantaminen. (Vector, 2021)

loB:n erityisia etuja ovat:

e Analysoi asiakkaiden ostotottumuksia kaikilla alustoilla,

e Tutkii aiemmin saavuttamattomia tietoja siitd, miten kayttajat ovat vuorovaiku-
tuksessa laitteiden ja tuotteiden kanssa,

e Hankkii tarkempia tietoja siitd, missa asiakas on ostoprosessin aikana,

e Tarjoaa reaaliaikaiset myyntipisteilmoitukset (engl. Point-of-Sale, POS) ja kohdis-
tukset,

e Ratkaisee ongelmat nopeasti ostotapahtuman paattamisessa ja asiakkaiden tyy-
tyvaisina pitamisessa.

(Vector, 2021)

loB-tekniikka hyodyntdvaa esineiden internetista kerattya dataa, jota voidaan kayttaa
myyntiin ja kohdennettuun mainontaan. Organisaatiot voivat testata esimerkiksi kam-
panjoidensa tehokkuutta. Terveydenhuollon tarjoajat voivat myos mitata potilaan akti-
vointia ja sitoutumista.
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5.4 Lohkoketjut ja dlysopimukset

Henri Heinonen?*

5.4.1 Johdanto

Lohkoketju on hajautetun tilikirjan teknologian (DLT) erikoistapaus. Siind on nimensa
mukaisesti lohkoja, jotka on ketjutettu toisiinsa. Lohkoketjuihin kuuluu Idhes poikkeuk-
setta kryptovaluutta, joka toimii kannustimena lohkoketjun yllapidolle. Bitcoin on en-
simmadinen, suurin ja tunnetuin kryptovaluutta. Se aloitti toimintansa vuonna 2009.
Muutamaa vuotta myohemmin aloittanut Ethereum-lohkoketju on uudemman sukupol-
ven lohkoketju, joka tukee dlysopimuksia. Ne ovat Turing-taydellisia ohjelmia, joita aje-
taan erdanlaisessa hajautetussa supertietokoneessa.

5.4.2 Mika on lohkoketju?

Lohkoketju on yksi hajautetun tilikirjan teknologioista. Se on vertaisverkkoperiaatteella
(engl. peer-to-peer network) jaettava tietokanta tai tilikirja. Kirjassa (Mohanty, 2019)
listataan seuraavanlaisia ominaisuuksia lohkoketjuille:

Se on hajautettu tilikirja tai rekisteri julkisessa tai yksityisessa verkossa.
Jokainen verkon solmu kantaa taydellista kopiota tilikirjasta.

Ei ole yksittaista epdonnistumispistetta eika seisokkeja.

Dataa voi lisata jokaisen tai ryhman konsensuksella sen sijaan, etta olisi sentrali-
soitu/keskitetty viranomainen. Siksi sitd sanotaan desentralisoiduksi konsensuk-
sen suhteen.

Lohkoketjussa oleva data on muuttumatonta (eli tietoa ei voi jalkikdteen muut-
taa).

Jokainen merkintd tietokannassa tunnetaan lohkona; jokainen lohko osoittaa
ketjun edelliseen lohkoon.

Jokainen uusi lohko (yleensa) sisadltdaa ryhman transaktioita, jotka liitetdan lohko-
ketjun loppuun.

Alysopimuksia voidaan ajaa tilikirjassa siten, ett tiettyjen ehtojen toteutuminen
laukaisee automaattisesti ohjelmat.

Kirjassa (Lipovyanov, 2019) on mainittu elinkeinovertikaaleja, jotka kdyttavat lohkoket-

jua:
[}

Kryptovaluutta: Bitcoin, Ethereum, Ethereum Classic, Litecoin, Bitcoin Cash,
Peercoin, Namecoin, Dogecoin, ...,

Kyberturvallisuus: kehitteilla autentikointiprotokollia yleiseen kayttoon,
Terveydenhuolto: esim. geenitietojen kayttéluvat,

Rahoituspalvelut: pankkidata kuten finanssitiedot, tilikirjat, takuut, obligaatiot,
Teollisuus,

4 Henri Heinonen, viitéskirjatutkija, Jyvaskyldn yliopiston IT-tiedekunnassa.
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Hallinto,
Jalleenmyynti,
Media,
Matkailu,

Laki.

Lohkoketju on siis hajautettu (engl. distributed), desentralisoitu (engl. decentralized) ti-
likirja tai tietokanta, johon dataa voi lisata turvallisella tavalla lisda loppuun -menetel-
malla (engl. append-only). Voidaan siis ajatella, etta lohkoketjun tiedoston loppuun on
aina mahdollista lisata uusi tietorivi, mutta aiempia riveja ei voi muokata eika poistaa.

Kirjassa (Linturi ja Kuusi, 2018) mainitaan monia sovelluskohteita lohkoketjuille. Tassa
on vain muutamia poimintoja kirjan esimerkeista:

Kuormakirjojen ja logistiikan huolinnan hajauttaminen mahdollistuu.
Lohkoketjupohjaiset transaktiot on helpompi automatisoida kuin viranomaisasi-
ointi.

Elintarvikkeiden ketju raaka-aineista kuluttajatuotteisiin voidaan yksittdisen
tuotteen kotiin toimituksen tasolle asti kirjata lohkoketjuun.

Yksil6llisten tavaroiden valmistustavat, materiaalit, kaupat, huoltohistoria ja
muu elinkaari voidaan kirjata hajautetusti lohkoketjuun ja valvoa yha helpompia
tuotevaarenndoksia.

Kiinteistdihin ja kunnossapitoon liittyvat transaktiot voidaan kirjata lohkoket-
juun,

Kaikki oikeudet, sopimukset ja transaktiot voidaan kirjata lohkoketjuun. Erillisia
rekisterinpitdjia ei tarvita, mikali lohkoketjua ei kyeta murtamaan.

Lohkoketjut ovat luotettavampia globaalisti kuin paikalliset rekisteriviranomai-
set.

Lohkoketju on verrattain turvallinen nyt, mutta kvanttilaskennan edetessa (Hei-
nonen, 2021) nykyiset lohkoketjut voidaan murtaa ja hajautettua jarjestelmaa
on vaikea korjata.

Lisaksi kirjassa (Rousku ym., 2017) mainitaan esimerkiksi seuraavat projektit, joissa loh-
koketjuja kaytetaan kirjaamaan omistuksia ja rekistereita:

Delawaren osavaltio on ilmoittanut kahdesta lohkoketjuprojektista, jotka liitty-
vat osakeyhtion osake- ja osakasrekisteriin.

Georgia, Ghana ja Ruotsi ovat ilmoittaneet tekevdansa maanomistusrekisterin
lohkoketjuihin.

Yhdistyneissa kuningaskunnissa apurahat aiotaan rekisterdida lohkoketjuun.
Suomessa on maahanmuuttajien lohkoketjupohjainen Moni-luottokortti.

MIT ja Stanfordin yliopisto pilotoivat lohkoketjuun perustuvilla opintosuoritusre-
kistereilla.

Kryptografiset tiivistefunktiot

Kirjan (Judmayer ym., 2017) mukaan on tarpeellista kasitelld kahta kryptografista perus-
elementtia: kryptografiset tiivistefunktiot ja asymmetrinen kryptografia eli julkisen avai-
men kryptografia. Niiden avulla voitaisiin ymmartaa nykyisia tyotodistukseen (engl.
Proof-of-Work) perustuvia kryptovaluuttoja (kuten Bitcoinia ja Ethereumia).
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Tiivistefunktio H ottaa vastaan mielivaltaisen kokoisen, mutta darellisen, viestin x, ja an-
taa ulos kiintedkokoisen tiivisteen h. Kaikki kryptografiset tiivistefunktiot ovat tiiviste-
funktioita, mutta kaikki tiivistefunktiot eivat ole kryptografisia tiivistefunktioita. Yleensa
kryptovaluuttakuvauksissa kuitenkin viitataan tiivistefunktioilla nimenomaan kryptogra-
fisiin tiivistefunktioihin.

Kryptografisilla tiivistefunktioilla on nelja muutakin ominaisuutta (Judmayer ym., 2017):

1. Helppo laskea: On laskennallisesti helppoa laskea minka tahansa aarellisen vies-
tin tiiviste h = H(x), missa h on kiintealevyinen.

2. Esikuvaresistanssi (engl. pre-image resistance): Ei ole kdytdannossa mahdollista
generoida viestia, jolla olisi jokin tietty tiivisteen arvo. Kompleksisuusteorian mu-
kaan talla tarkoitetaan, etta kyseinen toimenpide ei ole mahdollista polynomi-
sessa ajassa. Tasta johtuen kryptografisia tiivistefunktioita kutsutaan yksisuun-
taisiksi funktioiksi. Kun tunnetaan tiiviste h, on mahdotonta I6ytaa viestia x siten,
ettd h = H(x).

3. Toinen esikuvaresistanssi (engl. second pre-image resistance): Ei ole kdaytanndssa
mahdollista I6ytaa kahta erilaista tiivistefunktiolle syttettya viestia, jotka tuotta-
vat identtisen tulosteen, tormayksen. Kun tunnetaan viesti m, on mahdotonta
|6ytaa toista viestia m' siten, ettd m = m' ja H(m) = H(m').

4. Tormaysresistanssi (engl. collision resistance): Ei ole kdaytanndssa mahdollista
l6ytdad mitdaan kahta erilaista tiivistefunktiolle syotettya viestia, jotka tuottavat
identtisen tulosteen, térmayksen. On mahdotonta |6ytaa mitaan kahta erilaista
viestid m, m', missa m = m' ja Him) = H(m").

Julkisen avaimen kryptografia
Julkisen avaimen kryptografialla voidaan tehda kahta eri asiaa:

1. Kryptata viesteja julkisella avaimella, jolloin viestin saaja voi dekryptata viestin
yksityiselld avaimellaan. Tama sopii salaisten viestin ldhettdmiseen, koska vain
vastaanottaja voi sen purkaa.

2. Kryptata viesteja yksityisella avaimella, jolloin viestin saaja voi dekryptata viestin
julkisella avaimella. Tama sopii allekirjoittamiseen, koska kuka tahansa voi julki-
sen avaimen avulla avata viestin (eli varmentaa allekirjoituksen).

Vastoin yleista luuloa, lohkoketjuissa ei (ainakaan yleensa) kryptata eli salata viesteja.
Transaktiot allekirjoitetaan yksityisella avaimella, ja transaktion mukaan liitetdan yksi-
tyisesta avaimesta luotu julkinen avain, jonka avulla muut verkon kayttajat voivat verifi-
oida transaktion oikeellisuuden.

Kryptovaluutat ja louhiminen

Kryptovaluuttoja on nykyaan jo useita tuhansia, mutta bitcoin on niista tunnetuin.
Bitcoin-sanalla voidaan viitata ainakin Bitcoin-protokollaan, Bitcoin-verkkoon ja bitcoin-
kryptovaluuttaan. Bitcoin-protokolla tarkoittaa niitd saantdja, joita Bitcoin-ohjelmisto
noudattaa. Yksi esimerkki Bitcoin-protokollan toteutuksesta on Bitcoin Core. Bitcoin-
verkko tarkoittaa Bitcoin-ohjelmistoa ajavia tietokoneita, jotka ovat yhteydessa toi-
siinsa. Taman verkon tarkoitus on verifioida ja hyvaksya Bitcoin-kayttajien valilla tapah-
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tuvat maksutapahtumat eli transaktiot. Bitcoin-transaktioissa siirretdaan bitcoin-osoit-
teesta toiseen bitcoin-kolikoita, jotka ovat siis bitcoin-kryptovaluuttaa, jolle on myds an-
nettu valuuttasymboli BTC, virallisemmin XBT.

Bitcoin-kolikoita tulee olemaan olemassa noin 21 miljoonaa kappaletta vuoden 2140
paikkeilla. Jo nyt suurin osa bitcoin-kolikoista on louhittu eli kyseiset bitcoinit ovat kay-
tettdvissa bitcoin-ekonomiassa. Uusia bitcoineja syntyy jokaisen uuden lohkon mukana
lohkopalkkion verran eli uusi satsi bitcoineja syntyy keskimaarin kerran kymmenessa mi-
nuutissa. Lohkopalkkio puolittuu neljan vuoden valein. Bitcoinin aloittaessa vuonna
2009 lohkopalkkio oli 50 BTC/lohko, mutta nyt (vuonna 2021) lohkopalkkio on en&a 6,25
BTC/lohko. Lohkopalkkio maksetaan lohkon I6yténeelle louhijalle kannustimena. Lohko-
palkkion lisaksi louhija saa itselleen lohkoon sisdllytettyjen transaktioiden mukaan liite-
tyt siirtokulut.

Tarkea mittari kuvaamaan lohkoketjun suorituskykya on transaktioiden maara sekun-
nissa:

lohkon koko (tavua)

. e tavua
transaktion keskimaarainen koko (m)

TPS =

keskimadrdinen lohkojen valilla kuluva aika (sekuntia)

Bitcoinissa lohkon koko on tyypillisesti noin miljoona tavua, tyypillinen transaktio on
kooltaan noin 250 tavua ja lohkojen valilla kuluu yleensa noin 600 sekuntia. Tasta saa-
daan arvio, etta Bitcoin pystyy kasittelemaan korkeintaan noin 7 transaktiota sekun-
nissa. (Hassani ym., 2019)

Bitcoin-louhinnalla on parikin kayttotarkoitusta: Se on erds tapa saavuttaa konsensus
hajautetussa, desentralisoidussa, jarjestelmassa siten, etta louhijat kilpailevat siita, kuka
pdasee luomaan uuden lohkon lohkoketjuun. Lisdksi se on tapa jakaa uutta kryptova-
luuttaa jarjestelmaan.

Bitcoin-louhintaa (Dhillon ym., 2017) voidaan tehda seuraavilla menetelmilla:
e CPU-louhiminen,
e GPU-louhiminen,
e FPGA-louhiminen,
e AS|C-louhiminen,
e Louhinta-altaat,
e Louhintapilvipalvelut.

Naista mielenkiintoisia ovat talla hetkella GPU-louhiminen, ASIC-louhiminen ja louhinta-
altaat (engl. mining pools). GPU:lla eli ndyténohjaimella voi louhia tiettyja ASIC-resis-
tantteja kryptovaluuttoja kuten etherid (ETH) ja Vertcoinia (VTC). Bitcoinia on kannatta-
vaa louhia ainoastaan ASIC-laitteilla. Lisaksi yksittdisten kayttdjien ja pienien organisaa-
tioiden on kytkeydyttava johonkin louhinta-altaaseen, jossa jaetaan louhintatyota sato-
jen muiden louhijoiden kesken. Louhinta-allas saattaa jossain vaiheessa loytada oikean-
laisen lohkon lisattavaksi lohkoketjun perdan. Lohkopalkkio ja siirtokulut menevat al-
taalle, mutta allas jakaa palkkion oikeassa suhteessa altaan kayttdjien kesken.
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Lohkoketjun haarautuminen

Avoimen ldhdekoodin projekteja voi haarauttaa. Linux on tasta hyva esimerkki: Kuka ta-
hansa voi haarauttaa Linuxin lataamalla itselleen Linuxin Idahdekoodin, tekemalla siihen
muutoksia, ja lataamalla muokatun Linuxin Internet-palvelimelle muiden ladattavaksi.
(Rosenbaum, 2019)

Bitcoin on myo6s avoimen ldhdekoodin projekti, jonka voi haarauttaa, mutta Bitcoinin
tapauksessa haarauttamisella tarkoitetaan muutosta konsensussadanndissa. Konsensus-
saantdjen muuttaminen ei ole helppoa, koska kuka tahansa yksityishenkilé voi ajaa
Bitcoin-ohjelmistoa eika ketaan voida pakottaa paivittamaan uudempaan versioon. (Ro-
senbaum, 2019)

Bitcoinin konsensussaantdja voi muuttaa kahdella tavalla: pehmealla haarauttamisella
(engl. soft fork) tai kovalla haarauttamisella (engl. hard fork). Pehmea haarauttaminen
tiukentaa konsensussdantoja: esimerkiksi lohkokoon pienentdminen 1 megatavusta
puoleen megatavuun. Kova haarauttaminen joustaa konsensussaantéja: esimerkiksi
lohkokoon suurentaminen 1 megatavusta 2 megatavuun. (Rosenbaum, 2019) Kova haa-
rautuminen tarkoittaa, ettd uudet saannot ovat epdyhteensopivia vanhojen saantojen
kanssa. Kaikkien pitaa paivittaa uuteen ohjelmistoon. Jos jokin kayttajaryhma kieltaytyy
paivittamasta ohjelmistoa, tapahtuu ketjun halkeaminen (engl. chain split), jossa yhden
ketjun validit lohkot eivat ole valideja toisessa. (lyer ja Dannen, 2018).

Reaalielaman esimerkkina otettakoon vegetaristiystavallinen ravintola, joka tarjoaa tau-
lukon 2 mukaista ruokaa. Ravintola voi tehda kovan haarautumisen lisdamalla kaikkeen
tarjoiltavaan ruokaan lihaa tai pehmean haarautumisen muuttamalla kaiken tarjoiltavan
ruoan vegaaniseksi. (Rosenbaum, 2019)

TAULUKKO 2 Esimerkki kovasta ja pehmeasta haarautumisesta: vegetaristinen ravintola.

Ravintola tarjoaa ai- Kelpaako Haarautumistyyppi Miksi kelpaa/ei kelpaa?
GGEREEN ruoka vegeta-
risteille?
Vegetaristista ruo- Kylla Ei mitaan Vegetaristit syovat vege-
kaa taristista ruokaa.
Lihaa sisdltavaa ruo- | Ei Kova haarautuminen Sdant6ja joustetaan. Ve-
kaa getaristit eivat voi enaa
syoda taalla.

Vegaanista ruokaa Kylla Pehmea haarautumi- Saantéja tiukennetaan.

nen Vegetaristiset sadnnot pa-

tevat edelleen.

Bitcoin on haarautunut jo useita kertoja. Tunnettu esimerkki haarautumisesta on Bitcoi-
nin (BTC) haarautuminen Bitcoin Cash (BCH) -nimiseen uuteen lohkoketjuun. Bitcoin
Cash tukee esimerkiksi suurempia lohkoja kuin tavallinen Bitcoin. Lisdksi Bitcoin Cash
mahdollistaa Simple Ledger Protocol (SLP) -tekniikan mukaiset rahakkeet. Lisdksi Bitcoin
Cash on haarautunut Bitcoin Satoshi's Vision (BSV) -nimiseen lohkoketjuun, jossa lohkot
voivat olla vieldkin suurempia kuin Bitcoin Cashissa. Talla muutoksella yritetdan tuoda
kryptovaluutalle skaalautuvuutta yhtalon (1) mukaisesti.
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Lohkoketjun haarautuminen aiheuttaa monimutkaisia ongelmia. Mita esimerkiksi ta-
pahtuu alysopimukselle, joka haarautuu kahteen tai useampaan lohkoketjuun? Minka
lohkoketjun dlysopimusta sopimuksen osapuolet alkavat seurata?

5.4.3 Mika on dlysopimus?

Nick Szabo keksi dlysopimukset 1990-luvulla. Bitcoinin yksinkertainen skriptikieli mah-
dollistaa Turing-epatdydelliset dlysopimukset, joissa ei voi olla esimerkiksi silmukkara-
kennetta. Ethereum-lohkoketju teki Turing-taydelliset dlysopimukset tunnetuiksi. Mita
niilla voi tehda? Alysopimuksilla voi vaihtaa rahaa, omaisuutta, osakkeita tai mit3 ta-
hansa, jolla on arvoa, lapindkyvalla ja konfliktivapaalla tavalla ilman mahdollisesti kalliita
valikasia. Yksinkertainen esimerkki dlysopimuksesta on kolikkoautomaatti: kayttaja
asettaa kolikon automaatin kolikkokoloon ja painaa nappia, kolikkoautomaatti antaa
kayttajalle esimerkiksi hanen valitsemansa karkkipussin.

Lohkoketjussa toimiva alysopimus on ohjelmakoodia, joka on tallennettu lohkoketjuun.
Sopimuksen koodi ja ehdot ovat julkisesti saatavilla tilikirjassa. Kun jokin sopimuksessa
kuvailtu tapahtuma tapahtuu, esimerkiksi saavutetaan tietty ajankohta tai jokin hinta-
taso, sopimuksen koodi ajetaan.

Ethereumin dlysopimuksia varten on olemassa esimerkiksi standardit ERC-20, ERC-223,
ERC-721, ERC-777, ERC-827, ERC-664, ERC-677 ja ERC-1155. ERC:iden (engl. Ethereum
Request for Comments) idea muistuttaa IETF:n RFC:ista (engl. Request for Comments),
jotka ovat kirjava joukko asiakirjoja, jotka kuvaavat Internetin erilaisia kdaytantoja. ERC:t
ovat siis vastaavanlainen asiakirjajoukko Ethereumin erilaisille kdaytannoille. ERC-20 on
ehka tunnetuin naistd; se kuvaa kuusi erilaista funktiota, joita tarvitaan Ethereumin ra-
hakkeiden perustoimintoihin kuten rahakkeen ldhettamiseen kayttajalta toiselle.

Hajautettu sovellus (dApp, engl. distributed application) on sovellus, jonka avulla vuoro-
vaikutetaan dlysopimuksen kanssa. Alysopimus itsessddn on taltioitu esimerkiksi Ethe-
reum-lohkoketjuun.

Esimerkkeja terveydenhoitoalalta

Tutkimus (Yue ym., 2016) esittelee arkkitehtuurin potilaan terveystietojen tallentami-
seen ja jakamiseen lohkoketjuteknologian avulla. Artikkelissa (Zhang ym., 2017) esitel-
Iaan ohjelmistosuunnittelumalleja potilasdatan kdytdnhallintaan siten, etta valtyttaisiin
potilasterveystietojen tarpeetonta monistumista (duplikaatteja). Artikkeli puolestaan
keskittyy kehittamaan tiettyja terveydenhoitoprosesseja kuten varaamista (buukkaa-
mista) ja konsultointia parantamalla yhteentoimivuutta eri terveydenhoitotietojarjestel-
mien valilla.

Tulevaisuudessa potilas voi menna esimerkiksi Karstulan terveyskeskukseen, jossa laa-
kari saa tarvittavat (ja vain tarvittavat) tiedot potilaan terveystilasta ja terveyshistoriasta
lohkoketjutekniikoiden avustuksella. Kuka tahansa laakarikaan ei siis voi katsella kaikkea
mahdollista sensitiivista tietoa potilaasta. Nain yksityisyys turvataan mahdollisimman
hyvin. Laakari Iahettda potilaan Novaan taksilla. Kyyti maksetaan lohkoketjupohjaisella
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palvelusetelilld. Potilas joutuu leikkaukseen ja kuntoutukseen. Potilastiedot jaetaan loh-
koketjutekniikoilla siten, etta tieto on heti (muutamassa minuutissa) kaikkien osapuol-
ten kaytettavissa eikd kukaan ylimaardinen voi katsella missaan vaiheessa sensitiivisia
tietoja potilaasta.

Fimean mukaan ldadkevaarenndksia on ollut liikkeelld. Taman malliesimerkin potilaan
saamat ladkkeet ovat lahes takuuvarmasti aitoja, silla lohkoketjutekniikat pienentavat
ld5kevasdrenndsten mahdollisuutta. Alysopimus voisi sisdltdd tiedon potilaan kaytta-
mistd ladkkeista, ja ladkeannostelija voisi reaaliajassa kirjata dlysopimukseen tiedon
siitd, mitd ladkkeita on potilas juuri ottanut. Lisaksi ldadkeannostelija voisi muistuttaa po-
tilasta ladkkeiden ottamisesta oikeaan aikaan.

Toinen esimerkki koskee ikdaantyneen henkilon kotihoitoa. Tallainen kotihoitoketju sisal-
taa useita toimijoita ja toimintoja kuten siivous, |ladkehuolto, kuntoutus, ruokahuolto ja
sosiaaliset tarpeet. Kutakin asiakasta varten on oma alysopimus, johon on kirjattu asiak-
kaan erityistarpeet ja terveydentilaa koskevat asiat yksityisyytta kunnioittavalla tavalla.
Asiakkaan alykello kirjaa vaikkapa viiden minuutin valein dlysopimukseen tiedot siita,
onko han liikkkunut ja mika on ollut viimeisin sykkeen arvo. Jos dlysopimus havaitsee, etta
asiakas on ollut pitkaan liikkumatta tai jos syke nayttaa vaarallisen alhaisia tai korkeita
arvoja, lahetetaan halytysviesti asiakkaan lahiomaiselle, naapurille tai kotihoidon toimi-
henkiléille. Vaaratilanteessa voitaisiin [dhettdd myds suoraan viesti hatikeskukseen. Aly-
kellot osaavat nykydan tunnistaa myos kayttajansa stressitason. Jos adlykello kirjaa dlyso-
pimukseen liian korkean stressitason, voidaan esimerkiksi soittaa asiakkaan lempimu-
siikkia tai avata videopuheluyhteys asiakkaan ja hanen lahiomaisensa valille, silla sosiaa-
linen kanssakdayminen voi usein vahentaa stressitasoja.

Digitaide ja ei-vaihdettavat rahakkeet (NFT)

2020-luvun alussa pinnalle nousivat ei-vaihdettavat rahakkeet (engl. non-fungible to-
kens) eli NFT:t. Vaihdettavuus tarkoittaa sitd, ettd milla tahansa 10 euron setelilld voi
maksaa 10 euron arvoisen ostoksen, vaikka niissa on yleensa ainoana erottavana teki-
jana eri sarjanumero. Samanarvoiset setelit ovat siis vaihdettavissa (engl. fungible) kes-
kenaan.

Entds, jos luodaan rahake, jotka eivat ole vaihdettavissa keskenddan? Missa niitd voisi
hyodyntdaa? NFT:t voivat edustaa lahes mita tahansa kosketeltavaa tai ei-kosketeltavaa
kohdetta kuten urheilukortteja, pelikortteja, maalauksia tai vaikkapa virtuaalisia kiinteis-
toja. Erona fyysisiin kerdilykohteisiin on se, ettda NFT:t sisdltavat tietoa, jotka tekevat
niista yksilollisia ja helposti verifioitavia. Jokainen NFT voidaan helposti jaljittaa alkupe-
raiseen liikkeeseenlaskijaan.

Tunnettu esimerkki NFT:std on CryptoKitties-peli, jossa kissahahmojen ominaisuuksia
periytyy jalkeldiskissoille. Kaikki nama kissahahmot ovat ei-vaihdettavia rahakkeita Et-
hereum-lohkoketjun paalla toimivassa dlysopimuksessa. Beeple-nimelld tunnettu taitei-
lija myi vuonna 2021 taideteoksensa NFT:na hintaan 69 miljoonaa Yhdysvaltain dollaria.
NFT-taiteesta l6ytyy myds suomenkielinen ja kattava kuvaus.
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5.5 Robotti, robotiikka ja robotisaatio

Pasi Hanninen®
5.5.1 Johdanto

Teknologia kehittyy kehittymistdan, eika robotiikka ole siina poikkeus. Robotiikan on sa-
nottu tuovan mukanaan neljannen teollisen vallankumouksen, kadottaen samalla luke-
mattomia vanhoja ja perinteisiad ammatteja kokonaan.

On selvaa, ettd uusien teknologioiden myo6ta katoaa jotakin vanhaa ja perinteistd. Nain
on ollut aiemminkin, siita esimerkkind Gutenbergin kirjapainokone, Wattin hoyrykone,
nykyaikainen tietokone, jonka isana moni pitaa Alan Turingia, seka alun perin Yhdysval-
tain puolustusministerion tarpeisiin kehitetty internet. Jokainen naista suurista keksin-
noista ja teknologioista on vahentanyt vanhojen ja perinteisten ammattien ja niiden tai-
tajien tarvetta (tai jopa poistanut tarpeen niihin!).

Robotiikka ei ole taman suhteen poikkeus. Usein kuitenkin unohdetaan se, ettd vanhan
poistuessa syntyy jotain uutta, siis tarvetta uudenlaiselle osaamiselle. Tietokoneen ke-
hittdminen on poistanut esimerkiksi taulukkolaskentaohjelmien takia tarvetta manuaa-
liselle kirjanpitamiselle ja siten myds vahentanyt kirjanpitajia. Samalla on kuitenkin syn-
tynyt tarvetta aivan uudenlaiselle osaamiselle: tarvitaan ohjelmoijia, tietoteknikoita, tie-
tojarjestelmatieteilijoita, elektroniikkainsind6reja, visionaareja... ja lukemattomia muita
ammattilaisia.

Vanhoja ammatteja katoaa ja uusia syntyy

Robotiikka tulee kadottamaan aiempien suurten teknologisten keksintdjen tapaan van-
hoja ammatteja ja tyopaikkoja, se on vain hyvaksyttava. Sen ei silti tarvitse tarkoittaa
lukemattomia uusia tyottomia, silla robotiikka tuo mukanaan tarpeen uudenlaiselle am-
mattitaidolle.

Eduskunnan tulevaisuusvaliokunnan (2018) julkaiseman Suomen sata uutta mahdolli-
suutta 2018-2037 -raportin (Linturi & Kuusi, 2018) mukaan vaikka robotisaation myo6ta
esimerkiksi rakennusala ja lilkenne tulevat menettamaan perinteisia tyopaikkoja (esim.
muuraaminen, maalaaminen, materiaalien ja ihmisten siirtdaminen), samalla kuitenkin
syntyy aivan uusia, kuten yhteisollisyyssuunnittelijan, robottirakennusmateriaalisaata-
jan tai kunnossapitorobottivalmentajan tyopaikkoja. Kun esimerkiksi siivoojarobotit tu-
levat viemaan tyopaikkoja siivoojilta, tarvitaan uusia ammattilaisia siivoojarobottien val-
mistamiseen, kehittdmiseen ja kunnossapitoon. Tulevaisuusvaliokunnan julkaisun mu-
kaan tallaisia uusia uuden teknologian luomia ammatteja voisi olla perati 200. (Linturi &
Kuusi, 2018)

5> Pasi Hanninen, viitoskirjatutkija Jyvaskyldn yliopiston IT-tiedekunnassa
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Robotiikka ei tuo mukanaan vain tarvetta uudelle ammattitaidolle, se tuo myos arvoa
perinteiselle tyolle. Tastd on hyvana esimerkkina Seindjoen keskussairaalassa tyosken-
televat logistiikkarobotit, jotka kuljettaessaan mm. petivaatteita vapauttavat hoitajien
tyOaikaa varsinaiseen hoitotyohon. Tama tarkoittaa sitd, ettd hoitajilla on kaytossaan
enemman aikaa hoidettaville potilaille.

On arvioitu, ettd sairaaloissa kdytettédvd robotiikka voisi vapauttaa jopa 20 % hoitajien
tyéajasta varsinaiseen hoitotyéhén. (Andersson ym., 2016, 36.)

Nykyisellaan hoitajien viisipdivdisesta tyoviikosta menee arvion mukaan vain vajaa
kolme tyopaivaa varsinaiseen hoitotyohon, joten 20 % vapauttaminen tarkoittaisi koko-
naista yhta tyopadivaa hoitotyota varten. Jos tassa asiassa robotiikka voi auttaa, on sita
koko yhteiskunnan kannalta varsin jarkevaa hyodyntaa. (Andersson ym., 2016, 36.)

Science fictionin vaikutus robotiikkaan

Sana robotti on peraisin tSekinkielisesta pakkotyota tarkoittavasta sanasta robota. Nain
ollen robotti on pakkoty6ta tekeva, siis orja, joka tottelee sille annettuja kaskyja. Sanaa
robotti ensimmaistd kertaa kadyttaneelle tSekkildiselle naytelmakirjailijalle Karel Cape-
kille robotit olivat keinotekoisia, mutta biologisia ihmisenkaltaisia olentoja, jotka ovat
korvanneet tyonteossa ihmiset. Karel Capek oli ensimmainen, joka kaytti sanaa robotti
(Capek, 1920), mutta sanan varsinainen keksija oli hanen veljensa Josef Capek (Zunt,
2017).

Robotiikan kannalta viela Karel Capekiakin merkittavampi oli venaldisen kirjailijan Isaac
Asimovin rooli, hdn oli paitsi tieteiskirjailija, myds sanan robotiikka keksija (Asimov,
1941). Asimov esitteli novellissaan Runaround robotiikan kolme paasaantoa (Asimov,
1950), jotka ovat:

1. Robotti ei saa vahingoittaa ihmista eikd laiminlydnnista johtuen saattaa tata va-
hingoittumaan.

2. Robotin on toteltava ihmisen sille antamia maarayksia paitsi, milloin ne ovat ris-
tiriidassa ensimmaisen paasaannon kanssa.

3. Robotin on varjeltava omaa olemassaoloaan niin kauan kuin tallainen varjelemi-
nen ei ole ristiriidassa ensimmaisen eika toisen padsaannon kanssa.

Naiden lisaksi Asimov lisdasi myohemmin vield nollannen sdannén (Asimov, 1985) edel-
tdmaan edellisid saantoja:
1. Robotti ei saa vahingoittaa ihmiskuntaa tai laiminlydnnein tuottaa ihmiskunnalle

vahinkoa.

Asimovin robotiikan kolme padsaantoa eli moraalisadannds roboteille on vaikuttanut suu-
resti myohempaan robotteja kasittelevaan tieteiskirjallisuuteen, seka myos itse robotii-
kan kehitykseen.
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5.5.2 Mika on robotti?

Robotilla voidaan arkikielessa ymmartaa laveasti ihmisen tekemada mekaanista laitetta,
joka on jollakin tavalla vuorovaikutuksessa ymparoivdan maailmaan. Tama maaritelma
on kuitenkin aivan liian lavea, joten tarvitaan tarkempi, selkedampi maaritelma. Maari-
telmid tuntuu loytyvan useita, mutta onneksi meilld on standardoitu robotin maari-
telm3, joka on myds laajimmin kaytossa. International Organization for Standardization
eli ISO on maaritellyt ISO 8373 —standardissa (ISO, 2012) robotin seuraavasti:

"actuated mechanism programmable in two or more axes with a degree of autonomy,
moving within its environment, to perform intended tasks”

Standardin mukaan robotin tulee siis olla ohjelmoitava, autonominen, seké kykenevd
suorittamaan sille annettuja tehtdvid. Tarkemmin sanottuna robotin tulisi olla uudel-
leenohjelmoitava ja sen tulisi pystya liikkkumaan vahintdan kahdella akselilla omassa (ra-
jatussa) ymparistossadn suorittaakseen sille annettuja tehtavia. Ensimmainen mielikuva
tasta maaritelmasta on tehtaissa usein havaittava teollisuusrobotti.

Mita muuta standardin mukainen maaritelma kertoo robotista? Autonomisuuden vaati-
mus poissulkee erilaiset kauko-ohjattavat laitteet, joten kauko-ohjaimella toimiva lasten
lelurobotti (tai esim. kauko-ohjattava RC-auto) ei tdman perusteella ole robotti. Stan-
dardi muistuttaa robotin maaritelman osalta alkuperaista tSekin kielista robottia tarkoit-
tavaa sanaa robota. Robotiikan standardi /SO 8373 maarittelee robotiikan tarkoittavan
robottien suunnitteluun, valmistamiseen ja kayttamiseen liittyvaa tiedetta ja toimintaa
(SO, 2012):

“science and practice of designing, manufacturing, and applying robots”.

Robotiikka kasitetdaan kuitenkin myos poikkitieteelliseksi tutkimukseksi, omaksi tieteen-
alakseen. Tieteenalana robotiikka on pyrkinyt hyédyntamaan poikkitieteellista tutki-
musta niin tietotekniikan, matematiikan, fysiikan, biologian, psykologian kuin esimer-
kiksi kognitiotieteenkin alalta.

Robottien maarittely ja luokittelu

Todenndkdisesti kaytetyin tapa luokitella robotit, on luokitella ne niiden kayttotarkoi-
tuksen mukaan teollisuusrobotteihin ja palvelurobotteihin. Tehdasymparistossa kokoon-
panotyota tekevat robotit voisi olla helppo maaritella teollisuusroboteiksi, mutta kan-
sainvalinen robotiikan keskusjarjesto International Federation of Robotics (IFR) perustaa
oman maadritelmansa ISO 8373 —standardiin (I1SO, 2012) ja maarittelee teollisuusrobo-
teilta seuraavasti (IFR, 2016a):

“automatically controlled, reprogrammable, multipurpose manipulator, programmable
in three or more axes”.

Yksinkertaisesti sanottuna teollisuusrobottien tulee olla uudelleenohjelmoitavia ja mo-
nikdyttdisié manipulaattoreita, ohjelmoitavissa liikkumaan véhintddn kolmella akselilla
(esim. x, y ja z). Uudelleenohjelmoitavuudella tarkoitetaan tassa yhteydessa sita, etta
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robotin liikkkumista tai toimintoja voidaan muuttaa ilman fyysisid muutoksia siihen. Te-
ollisuusrobotit suunnitellaan toimimaan teollisuuden tehtdvissd. (IFR, 2016a)

Entdpa palvelurobotit? Palvelurobotit IFR madarittelee puolestaan seuraavalla tavalla
(IFR, 2016b):

“robot that performs useful tasks for humans or equipment excluding industrial automa-
tion applications”.

Palvelurobotteja ovat siis IRF:n mukaan ne robotit, jotka suorittavat niille annettuja teh-
tavia, mutta jotka eivat tyoskentele teollisuuden tehtavissa. IRF luokittelee teollisuusro-
botit niiden mekaanisen rakenteen perusteella, kun taas palvelurobotit luokitellaan nii-
den kayttotarkoituksen perusteella, jaotellen lisaksi ne yksityiskdyttdisiin (personal ser-
vice robot) ja ammattikdyttéisiin (professional service robot). (IFR, 2016b)

Tama ei ole ainoa tapa luokitella robotteja, mutta teollisuusrobotit-palvelurobotit —jaot-
telu on varsin tavanomainen tapa. Se ei ole kuitenkaan taydellinen, koska se mm. pois-
sulkee ohjelmistorobotiikan (esim. botit ja chatbotit), jota moni on tottunut pitdmaan
osana robotiikkaa. Joissakin yhteyksissa myos sotarobotiikka luokitellaan omaksi luokak-
seen. Standardeihin perustuva luokittelu on kuitenkin todenndkoisesti vakiintunein tapa
luokitella robotteja, ehka myo6s helpoin ymmartaa.

Robotiikan historia

Robotiikan historiaa on vaikea kirjoittaa ilman viittausta helleeniseen luonnontietee-
seen. Antiikin kreikkalainen keksija, mekaanikko ja matemaatikko Heron Aleksandrialai-
nen (noin 10-70 jaa.) yhdisteli keksinndissadan mm. mekaniikkaa, hydrauliikkaa ja
pneumatiikkaa. Heron pyrki hammastyttamaan keksinngillaan (esim. eolipiili eli hoy-
ryturbiini), jotka olivat enemman leikkikaluja kuin kdytannoéllisia mekaanisia laitteita.

Rationalismin aikakaudella ranskalainen filosofi Descartes teki metafyysisia mietiskelyja.
Hanen keskeinen ndakemyksensa oli, ettd ihmisruumis on pohjimmiltaan mekaaninen ja
deterministinen rakennelma: ainoastaan ihmismieli on vapaa mekanistisuuden rajoit-
teista. Talla ajattelulla on yhtymakohtansa my0s robotiikkaan ja tekoalyyn.

Eras varhaisista robottien edeltdjista on ranskalaisen Jacques de Vaucanson’n mekaani-
nen ankka vuodelta 1738. Vaucanson’n keksinndista merkittavampi lienee kuitenkin rei-
kakortein operoitava tdysin automaattinen kutomakone, joka aiheutti kutomotyéldisten
keskuudessa vastarintaa. Konetta ei lopulta otettu koskaan kayttoon.

1800-luvulla Euroopan teollinen vallankumous oli kdynnissa, kiitos siitd mm. sahkovirran
valjastamisen hyotykadyttoon. Vuosisadan lopun suuren keksijan serbialaisen Nikola Tes-
lan kehittamaa kauko-ohjattavaa venettd vuodelta 1898 voidaan pitda ensimmaisena
nykyaikaisena robottina, jos siis hyvaksytdan myos kauko-ohjattavat laitteet robottien
luokkaan.
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1900-luvulle tultaessa robottien kehitys nopeutui ja robotteja hyddynnettiin yha enem-
man kaytannon tehtavissa. Tasta ovat esimerkkina Willard Pollardin ja Harold Roselun-
din rakentama maaliruiskurobotti vuodelta 1938, seka John Parsonsin ja Frank Stulenin
ensimmadinen ohjelmoitava CNC-jyrsinkone vuodelta 1952. Tuota laitetta pystyi ohjel-
moimaan tietokoneelta reikdnauhalla.

Ensimmaisena teollisuusrobottina pidetdadn George Devolin vuonna 1954 esiteltya Uni-
matea (Nof, 1999). Unimate oli kasivarsirobotti ja se oli ohjelmoitavissa eli sitd pystyi
periaatteessa kayttamaan eri tehtavissa. Yhdessa Joseph Engelbergin kanssa Devol pe-
rusti Unimationin, ensimmaisen robotteja valmistaneen yrityksen. Ensimmainen kaupal-
linen versio robotista asennettiin vuonna 1961 yhdysvaltalaisen General Motorsin New
Jerseyn autonosia valmistavalle tuotantolinjalle. Robotti osoittautui kaupalliseksi me-
nestykseksi ja kykeni korvaamaan ihmistyontekijat aiemmin ihmisille vaarallisessa puna-
hehkuisten ja painavien autonosien siirtdmisessa. (Malone, 2011; Menzel & D’Aluisio,
2000)

Ensimmaisen Unimaten ty6tehtava oli juuri sellainen, missa teollisuusrobotit ovat par-
haimmillaan: likainen, yksitoikkoinen ja vaarallinen. Pian Unimate-robotit yleistyivat
myo6s muilla General Motorsin autotehtaiden tuotantolinjoilla, muiden autonvalmista-
jien ja kilpailevien robottivalmistajien seuratessa pian perassa. Robottien yleistymisesta
kertoo mm. se, ettd General Motors pystyi Unimationin roboteilla automatisoimaan yli
90 % autotehtaidensa suorittamasta autokorien hitsauksesta 1960-luvun lopulle tulta-
essa. (Munson, 2010; Menzel & D’Aluisio, 2000)

5.5.3 Robotiikan tulevaisuudennakymia

Robotiikkaan liittyy paljon odotuksia. Vaikka robotiikasta on todettu olevan hyotya, sita
hyodynnetdan kuitenkin vield varsin vahaisesti. Esimerkiksi sosiaali- ja terveysalalla ro-
botiikan on todettu vapauttavan hoitohenkilékunnan tyéaikaa noin 20 % nykyisté enem-
mdn varsinaiseen hoitotyéhén. (Andersson ym., 2016)

My0s organisaation robotiikka ja ohjelmistorobotiikka ovat osoittaneet hyodyllisyytensa
ja jo tuoneet saastoja seka tehostaneet toimintoja. Sosiaalisia robotteja kehitetdan jat-
kuvasti ja niitd on tuotu jo osaksi arkipdivaista elamaamme. Teollisuusrobotit ovat olleet
pisimpaan vaikuttamassa arkeemme mahdollistamalla massatuotannon entista edulli-
semmin.

Robotiikka, tekoaly ja tyoelama

Kuinka suuren muutoksen tekodly ja robotiikka tekevit arkeemme? Miten osaaminen
muuttuu tulevaisuudessa? Mitd tdmdé tarkoittaa tutkimukselle ja opetukselle? Kuinka
paljon tyépaikat véhenevdt ja mitd uusia tyépaikkoja syntyy?

Robotisaatiota hidastaa paitsi roboteissa hyddynnettava vield varsin nuori teknologia,
mutta my6s muutosvastarinta ja osin jopa pelko robotteja kohtaan. Lisaksi robotisaa-
tiota hidastaa osaamisen puute. Robotiikkaan liittyy aina myds vield ratkaisemattomia
eettisié kysymyksid. Suomessa robotisaatiota hidastaa myos hitaasti uudistuva lainsaa-
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danto. Vaeston ikddntyessa robotiikan merkitys kuitenkin tulee kasvamaan myo6s Suo-
messa, laadukasta ja yksilollistd hoitoa olisi muuten liian vaikea ja kallis jarjestaa, jos
tavoitteena on sdilyttaa nykyinen hoidon laatu.

Tasta huolimatta viime aikoina on esitetty suurtakin julkisuutta saaneita varoituksia liit-
tyen tekoalyn tai robotiikan nopeaan kehittymiseen. Suurin pelko liittyy kuitenkin robot-
tien rooliin ihmisten korvaajana erityisesti teollisuuden tydpaikoilla. Todellisuudessa
kuitenkin ihminen on kyvykkaampi, joustavampi ja monipuolisempi hyvin moneen teh-
tavaan.

Kansantaloudellisista vaikutuksista puhuttaessa robotiikan suurin hyoty liittyy tyén tuot-
tavuuden parantamiseen ja resurssien vapauttamiseen muuhun. Arvioidaan hieman tar-
kemmin robotisaation vaikutusta kansantalouteen Valtioneuvoston Robotisaation ja au-
tomatisaation vaikutukset Suomen kansantalouteen 2030-selvityksen (Venta ym., 2018)
perusteella. Toimialojen kilpaillessa tyévoimasta, robotisaation ei uskota vievan enem-
man tyopaikkoja kuin tuovan tilalle. Teollisuuden tuottavuuden kasvun ei uskota vaa-
rantavan nykyisia tyopaikkoja, yritysten kilpailukyvyn kasvaessa tuotannon maara tulee
kasvamaan, mika tarkoittaa nykyisten tyopaikkojen sailymista. Kilpailukyvyn kasvaessa
todennakoisesti tydvoiman kokonaistarve tulee kasvamaan. (Venta ym., 2018)

Vahittadis- ja tukkukaupassa sen sijaan henkildéstén vihennystd uskotaan tulevan noin
20 % verran, luku saattaa olla suurempikin. Logistiikassa kokonaishenkilémaara kasva-
nee. Kiinteist6- ja rakennusalan suhteen ei merkittavia automaatio- ja robotiikkasovel-
lutuksia ei uskota olevan tulossa lahivuosien aikana, joten robotisaatiolla ei uskota ole-
van vuoteen 2030 mennessa juurikaan vaikutusta alaan. Kokonaisuutena selvityksen pe-
rusteella voidaan sanoa, etta automatisaation ja robotisaation ansiosta kokonaistydlli-
syys todennadkdisesti tulee kasvamaan. (Venta ym., 2018)

Robottiautot

Robottiautolla eli itseohjautuvalla autolla tarkoitetaan tietokoneen tai tekodlyn ohjaa-
maa autoa, joka kykenee tekemdidin itsendisid ajamiseen liittyvid pddtoksid havainnoi-
malla ympdristéddn.

Robottiautot eivat ole 2000-luvulla syntynyt keksintd, vaikka niin voisi luulla. Jo Leo-
nardo Da Vincillé oli suunnitelma itseohjautuvasta ajoneuvosta, joka olisi kulkenut kel-
lonjousien avulla ennalta maarattya rataa muutaman kymmenen metrin matkan. Ennen
robottiautoja esimerkiksi junat olivat jo kayttaneet itseohjautuvuutta — tadma toki, koska
junat kulkevat kiskoilla. Sodankaytdssa taas torpedot olivat tavallaan itseohjautuvia, ku-
ten myos saksalaisen Werner von Braunin toisen maailman sodan aikana kehittamat v2-
raketit, jotka lensivat gyroskoopin avulla ennalta maarattyyn kohteeseen.

Yhdysvaltain asevoimien tutkimusorganisaatio (DARPA) rahoitti useimpia yhdysvaltalai-
sia itseohjautuvia autoja koskevia tutkimuksia 1960-luvulta 2000-luvulle saakka. DARPA
jarjesti my6s ensimmaisen pitkan matkan ajokilpailun robottiautoja varten vuonna 2004
(DARPA Grand Challenge). Yksikaan auto ei paassyt tuota 240 kilometrin kilpailua maa-
liin saakka, mutta kun kilpailu uusittiin seuraavana vuonna, maaliin paasseita olikin jo
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viisi. Taman jdlkeen kilpailu onkin jarjestetty vuosittain, vaihtelevissa ja aiempaa vaike-
ammissa ymparistoissa. (Russell, 2016)

ltseohjautuvat autot ovat siis lyhyessa ajassa kehittyneet kulkemaan aiempaa pitempia
matkoja. Robottiautot ovat alkaneet kilnnostamaan monia, tasta on hyvana esimerkkina
Google, jonka itseohjautuvat autot ovat kulkeneet teilld vuodesta 2008 ldhtien. (Mar-
koff, 2010) Autoissa on toki my6s ihminen kuljettajana mukana, vield vuonna 2021 vain
harvassa paikassa saa itseohjautuvat autot kulkea ilman ihmista kuljettajana.

Googlen omistama Waymo on toinen mielenkiintoinen itseohjautuvan auton kehittaja,
joka teki vuonna 2020 sopimuksen Volvon kanssa teknologian tuomisesta Volvon autoi-
hin. Waymo on onnistunut kerdamaan paljon rahoitusta Googlen ulkopuolisilta rahoit-
tajilta, mutta kymmenet pienet autoa kohdanneet liikenneonnettomuudet kertovat
siitd, etta teknologia ei ehka ole viela tarpeeksi kypsaa prototyypin siirtamiseksi yleisille
teille ilman valvontaa. (Waymo, 2018; Hawkins, 2017)

Tata kiinnostavammalta kuulostaa Elon Muskin omistaman autovalmistaja Teslan hanke
itseohjautuvan auton tuomisesta markkinoille vuonna 2021. Jo nykyiselldaan Teslan au-
toissa on itseohjattavuuteen laheisesti liittyvida vakio-ominaisuuksia, kuten jarrun- ja
kaasunkayton, seka ohjauksen automatisointia. Jatkossa nama seka viela talla hetkella
lisamaksulliset ominaisuudet, kuten automaattinen parkkeeraus, kaistanvaihto seka
stop merkin ja liikennevalojen tunnistus, olisivat myods vakiona jokaisessa Teslan mal-
lissa. Viela ei kuitenkaan Teslankaan osalta voida puhua itseohjautuvasta autosta. (Car-
micheal, 2016; Tesla, 2019)

Saamme odottaa vield hetken ensimmaista aitoa ja kaupallista robottiautoa. Taman li-
saksi tarvitsemme uudistetun lainsdadannon robottiautoja varten — seka tulisi ratkaista
kysymys siitd kenen on vastuu robottiauton aiheuttamista onnettomuuksista.

Robotiikka, ymparist6 ja ilmastonmuutos

Ei ole epailystakaan siita, etta robotiikalla ja neljdnnelléd teollisella vallankumouksella on
suuri vaikutus taloudelle. Robotiikan vaikutuksista yhteiskuntaan tieddmme jo melko
paljon, mutta mita vaikutuksia robotiikalla on energiankdyttoon, luonnonvarojen kayt-
t60On ja ymparistdéon?

Hyvia, huonoja ja arvaamattomia voisi arvioida. Robotiikan ja automaation voidaan sa-
noa vahentdvan paastoja, tai ainakin tarjoavan mahdollisuuden siihen. Esimerkiksi teh-
taat eivat tarvitse enaa tuhansia tyontekijoita kokoonpanolinjoilleen, robottien kayttajat
voivat pian tehda tyonsa kokonaan kotoa kasin tarvitsematta lahted autolla tehtaalle,
joten tyontekijoiden ei tarvitse enda asua kaupungeissa. Tama on yksi esimerkki niista
muutoksista mita robotiikka tuo. Toisaalta robotit kuluttavat sahkoa, joten sahkékulutus
tulee kasvamaan. Ja tarvitaanhan robottien valmistamiseenkin energiaa ja raaka-ai-
neita.

Robotiikan sanotaan parantavan tuotannon ja resurssien kdyton tehokkuutta, mutta tar-
koittaako tehokkuuden parantuminen myos liikatuotantoa ja liikakulutusta? Tayttyyko
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lansimaiden tapaan myos kehitysmaiden markkinat halpatuotteista? IlImastonmuutok-
sen ja ympariston kannalta voidaan kuitenkin olla sitd mieltd, ettd roboteista on enem-
man hyotya kuin haittaa. Tutustutaan muutaman esimerkin avulla, miten robotteja voi-
taisiin hyodyntaa ympariston suojelussa. Todennakdisesti ympariston suojelu on tar-
keimpia tehtavia, joihin robotteja tulevaisuudessa kaytetaan.

Viime aikoina on alettu puhumaan vihreisté roboteista, jotka voivat toimia taistelussa
ilmastonmuutosta vastaan. Robotit voivat mm. auttaa meitd automatisoimaan ja suorit-
tamaan sellaisia ymparistoystavallisia tehtavia, joiden tekemiseen meilla ei ole aikaa tai
resursseja. Hyva esimerkki tallaisesta on metsapalojen torjunta. Robotti voisi auttaa
metsdpalojen nopeassa sammuttamisessa seka palojen torjumisessa vaarantamatta pa-
lomiesten tai muiden ihmisten henkea. Tallaisia robotteja voisi kayttaa sellaisilla alueilla,
jotka olisivat ihmisille liian vaarallisia tai joihin ihmisilla ei olisi padsya.

Robotteja voisi kdayttad myos jatehuollossa ja jatteiden kierrattamisessa, tassa tehta-
vassa niista olisi paljon hyotya. Robottihan jaksaa jatkaa jarjestelmallisesti tehtavassaan
vasymatta, tama voisi virtaviivaistaa roskien keruuta ja kierrattamista, seka vahentaa
niihin tarvittavia resursseja. Tahan liittyva prosessien automatisointi voi auttaa myds va-
hentamaan naihin menettelyihin liittyvia hiilidioksidipdastoja.

Merien ja muiden vesistdjen suojelu on yksi vihrean robotiikan soveltamisaloista. Vesis-
tojen suojeluun tarkoitettu robotti voisi olla vahentamassa haitallisten 6ljyvuotojen vai-
kutuksia poistamalla 6ljya ja muita haitallisia kemikaaleja. Robotti voisi kerata myos me-
rista ja muista vesistoista l0ytyvia muoveja. Erilaisia muovinpaloja ja mikromuoveja |6y-
detdan nykyaan kaikkialta.

Robotiikka voisi auttaa myods tekemadan maataloudesta entista ymparistoystavallisem-
man. Robotti voisi analysoida maaperaa ja saamiensa tietojen perusteella suositella op-
timaaliset lannoitteiden maarat paremman tuottavuuden saavuttamiseksi. Myos monet
maatalouden muista tehtdvista ovat automatisoitavissa, kuten istutus, kylvo ja kastelu,
seka sadonkorjuu. Robotiikan avulla optimaalinen aika sadonkorjuuta varten olisi hel-
pompi madritella. Robotteja voisi hyodyntdaa myos karjankasvatuksessa.

Yksin robotit eivat voi luoda vihredampaa tulevaisuutta, mutta niista voisi olla paljon apua
pyrkimyksissa sita kohden. Koska robotiikan kaikkia vaikutuksia ymparistolle ei tunneta,
on tarkeaa alkaa tekemaan tutkimusta siitda. Uusien teknologioiden kadyttédnottoon si-
saltyy aina taloudellisten ja tuotannollisten tekijoiden lisdksi my0ds sellaisia ymparisto- ja
sosiaalisia tekijoita, joita emme osaa ottaa huomioon. Kestavan kehityksen nakokul-
masta meidan kuitenkin pitdisi osata ennakoida my0s tata puolta robotisaatiosta.

Robotiikan tulevaisuus

Robotiikka on hyvin nopeasti kehittyva ala ja sen ennustaminen on vaikeaa. Vield
vuonna 2000 robotiikka tarkoitti Iahinna teollisuuden tarpeisiin suunniteltuja robotteja,
mutta tilanne muuttui nopeasti 2010-luvulla alkaneen palvelurobotiikan ja ohjelmisto-
robotiikan esiinmarssin myota.
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Todenndkdisesti suurin ja odotetuin robotiikan kehitys liittyy tekodlyn kehittymiseen. Jos
tulevaisuudessa robotiikassa voidaan hyodyntda ihmisdlya vastaavaa vahvaa tekodlyd,
voidaanko robotteja pitdd enda vain "pakkotyota" tekevina koneina? Tama voi kuulostaa
science fictionilta, mutta kysymys on tosi: onko dlykas ja tietoisuuden omaava robotti
enaa vain kasa peltia, johdonpatkia, piirilevyja ja patka koodia vai jotain enemmdn?

Tulevaisuudessa tulemme ndakemaan entistda enemman ihmista muistuttavia ja sosiaali-
seen vuorovaikutukseen kykenevia humanoidirobotteja, tdma ennustus on helppo
tehda. On kuitenkin mahdollista, ettd tulevaisuudessa robottien ei tarvitse muistuttaa
ihmista, jotta ihmiset hyvaksyisivat ne keskuuteensa ja esimerkiksi tyokavereikseen. Ro-
bottien arkipaivaistymisen myota saatamme haluta robottien olevan enemman yksilol-
lisid, omanlaisiaan myos ulkoisesti. Osalle meista ihmisista saattaisi olla helpompi hyvak-
sya muodoltaan ei-ihmismaiset robotit, joten tdma on varteenotettava kehityssuunta.

Tietokoneiden tavoin robotit yleistyvat vahitellen kaikille elamanaloille ja uskon ihmis-
ten hyvaksyvan tilanteen, vdhitellen. Robotit ovat jo keskuudessamme ja pian emme
osaa enaa kuvitellakaan aikaa, jolloin elimme ilman niita. Aivan kuten kavi tietokoneiden
kanssa.
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5.6 Digitaalisen toimintaympariston kyberturvallisuus

5.6.1 Johdanto

Sana kyber tulee kreikan sanasta kybereo (kreik. kuBepew) - ohjata, opastaa, hallita.
Amerikkalainen matemaatikko Norbert Wiener (1894-1964) otti kdytté6n sanan kyber-
netiikka 1940-luvun lopulla kuvaamaan tietokoneita kayttavia ohjausjarjestelmia. Hanen
mukaansa kybernetiikka kuvasi tieteita, jotka kasittelevat koneiden ja organismien kont-
rollointia kommunikaation ja palautteen avulla. Kybernetiikan paradigman mukaan in-
formaation valittamista, manipulointia kdytetdaan biologisten, fyysisten ja kemiallisten
systeemien kontrollointiin. Kybernetiikka koskee vain konemaisia jarjestelmia, joissa
systeemin toiminta ja lopputulos ovat matemaattisesti mallinnettavissa, maarattavissa
tai ainakin ennakoitavissa. Kyberneettinen systeemi on suljettu jarjestelma, joka ei
vaihda energiaa tai ainetta ymparistonsa kanssa. (Stahle, 2004)

Norbert Wiener vieraili kevaalla 1947 matematiikan konferenssissa Nancy:ssda Rans-
kassa, jonka jdlkeen vieraili kolmen viikon ajan Englannissa mm. Manchesterin yliopis-
tossa ja National Physical Laboratory:ssa, Teddingtonissa. Sielld hdnella oli mahdollisuus
tutustua huippunopeisiin tietokoneisiin ja keskustella kybernetiikan perusteista Dr. Alan
Turingin kanssa. Kun Wiener kasitteli alun perin kybernetiikkaa systeemiajattelun poh-
jalta (engl. systems engineering), niin Alan Turingin ja professori John von Neumannin
kybernetiikka kasitteli tietojenkasittelytieteitd, tekoalya ja robotiikkaa. (Wiener, 1961;
Umpleby, 2008)

Norbert Wiener laajensi vuoden 1961 teoksestaan ja otti mukaan epalineaariset ongel-
mat ja satunnaisuuden pyrkien niitd analysoimaan matemaattisesti. Lisaksi han analysoi
tietokoneen kykya oppia analyyttisesti kokemastaan luomalla teoriaa koneoppimisesta
(engl. Learning and Self-reproducing). (Wiener, 2008)

Eri kyberkasitteiden maarittelya vaikeuttaa niiden epayhtendinen kayttd. Kyber-sanaa
kdytetdaan yleensa yhdyssanan maariteosana. Sanan merkityssisalto liittyy yleensa digi-
taalisessa muodossa olevan informaation kasittelyyn: tietotekniikkaan, digitaaliseen
viestintaan (tietoverkkoihin), tietojarjestelmiin tai tietokonejarjestelmiin. Yleensa vasta
koko yhdyssanalla (maariteosan ja perusosan yhdistelmalla) voidaan ajatella olevan oma
merkityksensa. (Sanastokeskus, 2018)

Sanan kyberavaruus (engl. cyber space) otti kdyttéon yhdysvaltalainen tieteiskirjailija
William Gibson (1948- ) vuonna 1984 ilmestyneessa kirjassaan Neuromancer (Gibson,
1984). Tieteiskirjallisuudessa ja -elokuvissa gibsonilainen kyberavaruus - tai "matriisi" -
esitetdan globaalina informaation tietokoneverkkona, jossa data on koodattu kolmiulot-
teiseen, monivariseen muotoon. Kayttdja kytkeytyy kyberavaruuteen tietokonepaat-
teen kautta, jonka jalkeen han voi "lentda" itseddn edustavassa kyberruumiissa halki ky-
beravaruuden tai tutkia tiettyja alueita kaupungissa menemalla dataa esittavien raken-
nusten sisaan.
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Kyberavaruus on tavallisin virtuaaliymparistoistd kaytetty nimitys teknologisen tutki-
muksen ulkopuolella. Gibsonilaisella kyberavaruudella tarkoitetaan tavallisesti kolmi-
ulotteisena nayttaytyvaa tietoverkkoa, johon kayttaja voi kytkeytya puhelin- tai kaapeli-
verkkoa pitkin ja liikkua sielld virtuaalisesti. Kyberavaruus olisi toisin sanoen internetin
ja virtuaalitodellisuuden yhteen sulautuma - monen kayttdjan virtuaaliymparisto. Tekes-
raportin madritelman mukaan kyberavaruus on "tieteisromaanityyppinen nimitys syn-
teettiselle todentuntuiselle usean kayttajan yhteiselle tilalle, jossa tietokonedataa esite-
taan jokaiselle ja useille aisteille".

Kyberavaruus on siis eras virtuaalitodellisuuden osa-alue, joka on kokonaan keinotekoi-
nen tietokoneen generoima. Kyberavaruuden termia kaytetdan kirjallisuudessa kuiten-
kin myds tasta poiketen virtuaalitodellisuuden ylakasitteena. Featherstonen ja Burrow-
sin poikkeuksellisen maaritelman mukaan kyberavaruus on yleiskasite, jonka variantteja
ovat "barlovilainen" kyberavaruus eli kansainvalinen tietokoneverkko, virtuaalitodelli-
suus eli tietokoneen generoima nakoé-, kuulo- ja tuntoaistimukseen perustuva multime-
diaesitys seka gibsonilainen tieteiskirjallisuuden kyberavaruus. (Featherstone, Burrows,
1995) Myds Michael Heim kayttaa virtuaalitodellisuuden sijasta mieluummin yleiskasi-
tetta kyberavaruus, joka voi sisdltda monia virtuaalimaailmoja. (Heim, 1993)

Yhdysvaltain puolustusministerio maarittelee kyberavaruuden “globaaliksi, informaatio-
ympariston sisaiseksi alueeksi, joka koostuu keskinaisriippuvaisista informaatioteknolo-
giainfrastruktuureista ja niissa sijaitsevasta datasta, mukaan lukien internet, telekom-
munikaatioverkot, tietokonejarjestelmat, seka naihin sisaltyvat prosessorit ja hallinta-
laitteet.” (Congressional Research Service, 2020)

Kuehl maarittelee kyberavaruuden ”globaaliksi, informaatioymparistoon kuuluvaksi alu-
eeksi, jonka erityista ja ainutlaatuista luonnetta kehystda elektroniikan ja elektromag-
neettisen spektrin kayttd informaation luomiseen, varastointiin, muokkaamiseen vaih-
tamiseen ja hyddyntdamiseen toisistaan riippuvaisten ja keskendan kytkettyjen verkkojen
kautta kayttaen informaatiokommunikaatioteknologioita”. (Kuehl, 2009)

Kybertoimintaymparisto (engl. cyber environment) on yhdesta tai useammasta digitaa-
lisesta tietojarjestelmasta muodostuva toimintaymparistd. Kybertoimintaymparistolle
on tunnusomaista elektroniikan ja sahkdomagneettisen spektrin kdyttd datan ja infor-
maation varastointiin, muokkaamiseen ja siirtoon viestintaverkkojen avulla. Ymparis-
to6n kuuluvat myos datan ja informaation kasittelyyn liittyvat fyysiset rakenteet. Esi-
merkkeja kybertoimintaymparistoista ovat tietojarjestelmiin perustuvat ydinvoimalan
ohjausjarjestelma, elintarvikkeiden kuljetus- ja logistiikkajarjestelma, liikkenteen ohjaus-
jarjestelmat seka pankki- ja maksujarjestelmat. (Sanastokeskus, 2018)

Kyberdomain (engl. cyber domain) viittaa yleensa sotilaalliseen kybertoimintaymparis-
toon (Joint Publication 1-02, 2010). Usein kyberdomain esitetddn vastaavana toimin-
taymparistona kuin maa, meri, ilma ja avaruus.

Kybermaailma, -avaruus, -domain, -ekosysteemi, -toimintaymparisto ja -kulttuuri voi-
daan madritelld seuraavalla tavalla:
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Kybermaailma: inhimillisen postmodernin olemassaolon oleminen maapallolla,
Kyberavaruus: bittien muodostama dynaaminen ja verkottunut artefaktinen tila,
Kyberdomain: maaritellyilld rajoilla varustettu ja jonkun hallinnassa oleva toi-
minta-alue,

Kyberekosysteemi: kybersysteemien, -toimijoiden ja -toimintaympariston muo-
dostama kokonaisuus,

Kybertoimintaymparistd: ihmisten, organisaatioiden ja fyysisten systeemien
muodostama vaikutusymparisto,

Kyberkulttuuri: yhteisén tai koko ihmiskunnan henkisten ja aineellisten kyber-
maailman saavutusten kokonaisuus.

Kybermaailman rakenne

Kybermaailma muodostuu erilaisista digitaalisessa muodossa olevan informaation kasit-
telyyn tarkoitetuista tietoverkoista ja -laitteista, tietojarjestelmista seka niiden kaytta-
jista, kayttéymparistoista ja toimintaprosesseista.

Yhdysvaltalainen Prof. Martin C. Libicki on luonut kybermaailmaan rakenteen, jonka
idea perustuu OSI-malliin (engl. Open Systems Interconnection Reference Model). OSI-
malli kuvaa tiedonsiirtoprotokollien yhdistelman seitsemassa kerroksessa. Kukin kerrok-
sista kayttaa yhta alemman kerroksen palveluja ja tarjoaa palveluja yhta kerrosta ylem-
mas. (Libicki, 2007) Soveltaen Libickin kybermaailman mallia nelikerroksista on mallin-
nettu viisikerroksinen hierarkkinen verkostomalli, jossa kerroksina ovat fyysinen, syn-
taktinen, semanttinen, palvelut ja kognitiivinen.

1.

Fyysiseen kerrokseen kuuluvat tiedonsiirtoverkon fyysiset osat, kuten verkko-
laitteet, kytkimet, reitittimet seka kiinteat etta langattomat yhteydet.
Syntaktinen kerros muodostuu erilaisista jarjestelmien ohjaus- ja hallintaohjel-
mista, liityntateknologioista sekd toiminnoista, joilla verkkoon kytketyt laitteet
ovat vuorovaikutuksessa keskendadn, kuten verkkoprotokollat, virheenkorjaus,
kattely jne.

Semanttiseen kerrokseen kuuluu kayttdjien ja operaattoreiden jarjestelmissa
oleva informaatio ja tietosisallot seka erilaiset kdyttdjan hallinnassa olevien toi-
mintojen ohjaus.

Palvelukerros sisdltddi erilaiset yksityiset ja julkiset sahkoiset palvelukokonaisuu-
det.

Kognitiivinen kerros kuvaa paatoksentekijan ja yksittdisen toimijan informaation
ongelmanratkaisu- ja tulkintaymparistéa, maailmaa, jossa informaatiota tulki-
taan ja muodostetaan henkilokohtainen tilannetietoisuus.

Kuvassa 36 on esitetty Libickin mallista kehitetty kybermaailman viisikerroksinen malli.
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—— Kognitiivinen kerros

¢ Inhimillinen ongelmanratkaisu- ja tulkintaympdaristé
¢ Informaation merkityssisallon ymmartaminen ja tulkinta

—— Palvelukerros

e Julkiset ja kaupalliset verkkopalvelut
e Kansalaisen palvelut, some-palvelut, tietoliikennepalvelut

—— Semanttinen kerros

¢ Kayttajan hallitsema informaatio- ja tietosisalto
¢ Kayttdjan hallinnassa oleva jarjestelmin toimintojen ohjaus

—— Syntaktinen kerros

* Jarjestelman ohjaus- ja hallintaohjelmat
* Verkkoprotokollat, virheenkorjaus, kattely

—— Fyysinen kerros

e Verkkolaitteet, kytkimet, reitittimet
¢ Lankayhteydet, langattomat yhteydet

Kuva 36 Kybermaailman viisi kerrosta.

Kybertoimintaympariston hierarkkista rakennemallia voidaan havainnollistaa kaytan-
nonldheisella esimerkilld, jossa ihmisen identiteettiin kohdistuvat eri tekijat jakaantuvat
rakennemallin kerroksille (Sartonen ym., 2016). Esimerkki perustuu tosiseikkaan, jonka
mukaan taman paivan digitaalinen maailma on luonut ihmiselle erilaisia digitaalisia ja
virtuaalisia identiteettejd. Digitaalinen maailma voidaan tall6in jakaa edelld kuvattuun
viiteen kerrokseen, jotka ovat fyysinen-, syntaktinen-, semanttinen-, palvelu- ja kognitii-
vinen kerros. Naissa eri kerroksissa ihmisen digitaalinen identiteetti iimenee eri tavoin.
Fyysisessa kerroksessa ovat ihmisen digitaaliset paatelaitteet, kuten dlypuhelin tai tieto-
kone. Syntaktisessa kerroksessa kayttdja ilmentyy IP-osoitteina, sdhkopostiosoitteina,
kdyttajatunnuksina ja useina virtuaali-identiteetteina, joiden perusteella ihminen voi-
daan liittaa tiettyyn fyysiseen laitteeseen tai kayttamaansa palveluun. Semanttisessa
kerroksessa sijaitsee meidan henkilokohtainen datamme ja informaatiomme, jotka voi-
vat olla digitaalisia kuva-, teksti- ja danitiedostoja. Palvelukerroksessa olemme jasenina
erilaisissa sosiaalisen median palveluiden verkostoissa, kuten Facebook- tai Twitter-ryh-
missa, ystavaryhmissa, blogiverkostoissa jne. Virtuaalisen identiteettimme avulla
voimme muodostaa erilaisia verkostoja, joissa toimimme kuhunkin verkostoon valitse-
mallamme identiteetilld. Kognitiivisessa kerroksessa ilmennymme inhimillisind olen-
toina, joihin voidaan vaikuttaa kognitiivisin ja psykologisin menetelmin. Kognitiivisella
tasolla ihmiselld on tietamiseen ja ymmartamiseen liittyvaa ajattelua, johon liittyvat
sekd emootiot ettd rationaalisuus seka kyky tehda havaintoja ja paatoksia.

Nama digitaalisen maailman kerrokset muodostavat kokonaisuuden, jossa jokaisessa
kerroksessa vaikuttavat omat saantonsa ja lainalaisuutensa. Noustessa fyysisesta ker-
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roksesta ylospain abstraktiotaso kasvaa ja ilmentymat laajentuvat. Naihin identiteettei-
hin liittyy yksityisyys, joka tarkoittaa luonnollisen henkilén oikeutta suojautua ulkopuo-
liselta puuttumiselta. Se tarkoittaa erityisesti kyberturvallisuuteen liittyvien riskien tun-
nistamista rakenteessa kerroksittain, jolloin lopputuloksena on jarjestelmatasoinen tar-
kastelu. Viisikerroksista rakennemallia voidaan siten pitda jarjestelmatason kuvauksena
ja siten systeemikasitteen viitekehyksena organisaation digitaalisia rakenteita tarkastel-
lessa.

5.6.3 Digitaalinen kybermaailma houkuttelee rikollisia

Digitalisaatiosta on tullut yha tarkedmpi osa yritysten ja ihmisten toimintaa. Digitaali-
suus on tana paivana myos yha syvemmalla ihmisten ja yritysten arjessa; digitaaliset pal-
velut helpottavat yritysten ja ihmisten arkea ja elamaa. Digitaalisuuteen pohjautuvia in-
novaatiomahdollisuuksia syntyy yha enemman. Nakéon, kuuloon ja kosketukseen pe-
rustuvat teknologiat luovat uusia mahdollisuuksia ja tapoja kasittda maailma ja olla yh-
teyksissa maailman kanssa aivan uudella tavalla. Tavaroista ja palveluista tulee alyk-
kaampia ja ne liittyvat toisiinsa seka ihmisiin aivan uusilla tavoilla. Myos yritykset voivat
luoda syvempia reaaliaikaisia suhteita kumppaneihin, asiakkaisiin, palvelun- ja tavaran-
toimittajiin seka julkishallintoon. Samaan aikaan digitalisaation seurauksena syntyy yha
uudenlaisia uhkia. Digitaalinen kybermaailma houkuttelee rikollisia, jotka etsivat uusia
mahdollisuuksia varastaa, hydédyntaa ja myyda tietoa. Tiedon ja informaation siirtymi-
nen verkkoon on tuonut sinne myos tiedusteluorganisaatiot. Terroristeille kybermaa-
ilma on yhteydenpidon, viestinnan ja vaikuttamisen toimintaymparistd, minka lisaksi se
on heille houkutteleva hydkkayskohde. Asevoimien digitalisaatio on luonut sotilaallisen
kybermaailman, jossa vaikuttavat verkottuneiden sotilaiden lisaksi alykkaat ja yha itse-
naisemmat asejdrjestelmat. (Lehto, Limnéll, 2017)

Modernin yhteiskunnan toiminta perustuu kansallisen kriittisten infrastruktuurin usei-
den eri osien yhteistoimintaan. Niiden keskindinen toimintakyky riippuu yhda enemman
kyberturvallisista ja korkean kayttévarmuuden omaavista sahkojarjestelmista ja tiedon-
siirtoverkostoista seka muista luotettavista ja tietosisalléltdadan eheista hallinnon ja kan-
salaisten palveluista. Teknologinen kehitys on johtanut tuotannon, palvelujen ja koko
yhteiskunnan digitalisoitumiseen, verkostoitumiseen ja keskinaisten riippuvuuksien kas-
vuun. Kyse on my0s kansalaisten luottamuksen ylldpitamisestd yhteiskunnan toimin-
taan. Kyberhyokkaykset, haittaohjelmat, palvelunestohyokkaykset ja erilaiset informaa-
tiovaikuttamisen muodot lisdantyvat jatkuvasti. Taman kehityksen vuoksi on lisattava
edelleen varautumista kyberuhkiin ja -hdiriétilanteisiin, jotka vaarantavat yhteiskun-
nalle valttamattomien tietoteknisten jarjestelmien ja rakenteiden toimivuutta jo nor-
maalioloissa. Suomalaisen yhteiskunnan ja yritysten riippuvuus kybertoimintaymparis-
tosta kasvaa entisestdan tulevina vuosina.

Kybermaailmassa muutosajureita on useita, niista keskeisin on aika. Kyberhyokkayksen
valmistelu on mahdollista toteuttaa salassa ja pitkdn ajan kuluessa, mutta itse hydkkays
voidaan toteuttaa erittdin lyhyessa ajassa. Tammikuussa 2003 verkkomato Slammer le-
visi noin 10 minuutissa hydkkayksen aloittamisesta arviolta 90 prosenttiin suunnitel-
luista kohteista (internettid ohjaavat palvelimet). Slammer aiheutti internetin toiminnan
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maailmanlaajuisen hidastumisen. Arvioiden mukaan Slammer-verkkomadon kustannuk-
set nousivat 750 miljoonaan euroon.

Lahes 15 vuotta myéhemmin toukokuussa 2017 levisi internetin kautta WannaCry kiris-
tys-haittaohjelma, joka saastutti yli 200 000 konetta yli 150 maassa muutamassa vuoro-
kaudessa. Arvioiden mukaan hyokkayksen taloudelliset menetykset voivat nousta 4 mil-
jardiin dollariin.

Tietoverkkoihin ja -jarjestelmiin kohdistuu yha enemman kohdistettuja hyokkayksia, tie-
toturvaloukkauksia seka haittaohjelmatartuntoja. Vuosien 2012—-2020 aikana vuoden ai-
kana havaittujen haittaohjelmien maara on kasvanut 100 miljoonasta yli 1,1 miljardiin.
Verkosta I6ydetaan noin 400 000 uutta haittaohjelmaa joka paiva ja noin 2,5 miljoonaa
vanhojen haittaohjelmien variantteja. Hyokkayksia kohdistetaan kansallisiin salassa pi-
dettaviin tietoihin, aineettomiin padaomiin, henkil6tietoihin ja kriittisen infrastruktuurin
toimintoihin. Tiedusteluorganisaatiot pyrkivat kerdamaan heita kiinnostavaa tietoa po-
liittisen, taloudellisen tai sotilaallisen edun saavuttamiseksi.

Nykyadan taloudellisiin hyotyihin tahtdaavien kyberrikollisten ja kehittyneiden valtion
sponsoroimien hyokkadajien toiminta ja kyvykkyystaso eivat ole vain hamartyneet - niita
ei enda ole olemassa. Kyberhyokkaystekniikat ja -tyékalut ovat laajasti levinneet eri mo-
tivaatioilla toimivien kyberhyokkaajien kayttéon. On tapahtunut konvergenssi, jossa toi-
mijoiden nimedaminen (attribuutio-ongelma) ja heidan motivaationsa paljastaminen yha
vaikeampaa.

Kybertoimintaymparistdon ominaisuuksiin kuuluu kehityksen suuri nopeus, tapahtumien
hektisyys ja eri jarjestelmien kompleksisuus. Informaatioteknologian kehityssykli on ly-
hyt ja sama trendi koskee eri kyberhydkkdaysmuotoja ja haittaohjelmia. Kybertoimin-
taymparistolle on leimallista muutosnopeus, mika edellyttda kaikelta toiminnalta no-
peaa reagointikykya — ketteryyttd, sekd varautumista myos tilanteisiin, joita ei taysin
kyeta ennakoimaan.

Tulevaisuuden digitaaliset palvelut perustuvat ihmisten, innovatiivisten toimijoiden ja
alykkaiden koneiden ekosysteemiin. Kehittyvassa digitaalisessa yhteiskunnassa mahdol-
lisuuksien tila laajenee. Tilaa laajentavat kyberfyysiset toisiinsa kytkeytyneet jarjestel-
mat, vuorovaikutteisuus, itse tuottaminen ja jakaminen, sekd koneiden dlykkyyden ja
kyvykkyyden kasvu. Digitaalitalouden kehitysta edistdavat kansalaisten identiteetin ja tie-
tokaytantojen siirtyminen verkkoon seka organisaatioiden palvelurakenteiden digitali-
saatio yhdistettyna luottamukseen systeemin turvallisuudesta. Ndin muodostuu digitaa-
linen alustatalous, jossa elementteind ovat teollinen internet, erilaiset sosiaalisen me-
dian ja viestinnan alustat sekd hajautetut ja yhteisolliset palvelut. Kansalaisten elama
pyoriikin ynd enemman ja enemman interaktiivisten dlypuhelinten, -tietokoneiden, -so-
vellusten, -autojen ja -kotien ymparilla. Samalla se tarkoittaa sita, ettd myos rikollisuus
aina omaisuusvarkauksista verkkovakoiluun siirtyy kyberaikaan. (Lehto, Limnéll, 2017)
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5.6.4 Kyberuhat kasvavat ja monimutkaistuvat

Kyberuhkan ilmentyma

Kyberuhka on mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku, joka koh-
distuu kybertoimintaymparistéon ja toteutuessaan vaarantaa siita riippuvaisen toimin-
non. Kyberuhkat voivat aiheutua paitsi toteutuneista tietoturvauhkista myos digitaali-
sessa viestintdymparistossa toteutettavista, yhteiskunnan turvallisuutta vaarantavista
teoista. Kyberuhkat voivat kohdistua yhteiskunnan elintarkeita toimintoja, kansallista
kriittista infrastruktuuria tai kansalaisia vastaan joko suoraan tai valillisesti. Ne voivat
olla perdisin maan rajojen sisalta tai niiden ulkopuolelta. Esimerkkeja kybertoimintaym-
paristoista riippuvaisista toiminnoista ovat ydinvoimalan ohjaus, elintarvikkeiden kulje-
tus ja logistiikka seka liikenteen ohjaus. (Sanastokeskus, 2018)

Raporttien mukaan kyberuhkien merkittavimmat trendit olivat kiristyshaittaohjelmien
kasvu, haavoittuvuuksien hyodyntaminen tietojarjestelmissa, fyysisiin laitteisiin kohdis-
tuvat uhkat, yrityksen sisapiiri hyokkayskanavana, liikketoiminnan lamauttamiseen tah-
tadvat hyokkaykset seka henkilotietojen varastamiseen tahtaavat hyokkaykset.

Tiedustelun siirtyminen verkkoon on tapahtunut samassa tahdissa yhteiskuntien digita-
lisaation kanssa. Kehittyneimmille vakoiluohjelmille on ollut tyypillista, etta ne on ha-
vaittu vasta vuosia operaation alkamisesta. Keskeista kybertiedustelun kehitykselle on
ollut haittaohjelmien monimutkaisuuden ja kyvykkyyden kasvu samalla kun niiden ha-
vaitseminen on kaynyt yha vaikeammaksi.

Kyberrikollisuus on monipuolistunut ja se ilmenee yha laajemmin digitaalisessa toimin-
taymparistossa. Kyberhyokkayksilla rikolliset tavoittelevat ensisijaisesti taloudellista
hyotya. Tallaisia ovat mm. identiteettivarkaudet, maksuvalinepetokset, verkkohuijauk-
set ja -petokset eri muodoissaan jne.

Kyberrikollisuus on merkittavin uhka digitaalisessa kybermaailmassa. Yli 80 % hyokkayk-
sistd on edelleen taloudellisesti motivoituneita. Menetyksista kyberrikollisuudelle esite-
taan erilaisia arvioita, mutta ne ovat vuosittain luokkaa 6 biljoonan (6000 miljardia) dol-
laria ja kasvuvauhti on 15 % vuodessa. Menetykset ovat paljon suurempia kuin vuosit-
taiset luonnononnettomuuksien aiheuttamat kustannukset. Menetykset kyberrikolli-
suudesta ovat noin 0,5-2,5 % BKT:sta.

Kyberuhkamalli motiivin perusteella

Kyberuhat voidaan jakaa kuusitasoiseen malliin, jossa luokittelu perustuu toimijoiden
motiiveihin. Esitetty malli on laajennettu ja muokattu Dr. Myriam Dunn Caveltyn (Head
of the New Risk Research Unit at the Center for Security Studies, Zirich) esittamasta
viisitasoisesta rakennemallista. (Dunn Cavelty, 2010; Ashenden, 2011)

Tason 1 muodostaa kybervandalismi, johon kuuluvat hakkerointi, haktivismi ja kyber-
parveilu. Ne saavat julkisuudessa paljon nakyvyytta, mutta ovat yleensa vaikutuksiltaan
suhteellisen lyhytaikaisia ja osin vaarattomia (pl. kyberparveilu, jossa internetin ja mat-
kapuhelinten avulla kootaan ja johdetaan usein vakivaltaisia mielenosoituksia). Yksittai-
sen yrityksen tai yksilon tasolla toiminta saattaa aiheuttaa merkittaviakin taloudellisia
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vahinkoja. Erilaisten anonymous -hakkeriryhmien toiminta on ollut vaikutuksiltaan aikai-
sempaa tehokkaampaa.

Tason 2 muodostaa kyberrikollisuus. EU komissio maarittelee kyberrikollisuuden rikok-
siksi, "jotka tehdaan sahkoisia viestintaverkkoja ja tietojarjestelmia hyodyntaen tai jotka
kohdistuvat mainittuihin verkkoihin ja jarjestelmiin". Tietoverkkorikollisuus voidaan ko-
mission mukaan jakaa kolmeen alaryhmaan.

1. Perinteiset rikollisuuden muodot, jotka on tehty kadyttaen hyvaksi sdahkoisia vies-
tintaverkkoja ja tietojarjestelmia. Tallaisia rikoksia voivat olla erilainen hairinta,
uhkailu tai taloudellinen hyvaksikaytto.

2. Laittoman sisallon julkaiseminen sahkoisissa viestimissa, kuten lapsen seksuaali-
seen hyvaksikayttdéon tai rasismiin liittyvan materiaalin levittaminen sahkoisissa
viestimissa.

3. Rikokset, joita esiintyy ainoastaan sahkoisissa verkoissa, kuten hydkkaykset tie-
toverkkoa vastaan, palvelunesto tai hakkerointi.

Tason 3 muodostaa kybervakoilu. Kybervakoilu voidaan maaritella toimiksi, joilla han-
kitaan salaisia tietoja (sensitiivinen, yksityisoikeudellinen tai turvaluokiteltu) yksityisilta
ihmisilta, kilpailijoilta, ryhmilta, hallituksilta ja vastustajilta poliittisen, sotilaallisen tai ta-
loudellisen edun saavuttamiseksi kayttden laittomia menetelmia internetissa, verkoissa,
ohjelmistoissa tai tietokoneissa. (Liaropoulos, 2010)

Tason 4 muodostaa kyberterrorismi, jossa tietoverkkoja kaytetaan hyokkayksiin kriitti-
sia informaatiojarjestelmia kohtaan ja niiden kontrollointiin. Hyokkadysten tavoitteena
on tuottaa vahinkoa ja levittdaa pelkoa ihmisten keskuuteen seka painostaa poliittista
johtoa taipumaan terroristien vaatimuksiin. (Beggs, 2006)

Tason 5 muodostaa kybersabotaasi. Se on toimintaa, jossa hytkkaaja (valtiollinen toi-
mija tai sen tukema ryhmittyma) operoi sotaa alemmalla tasolla. Tavoitteina voivat olla
epadvakauden aiheuttaminen kohdemaassa, offensiivisten kyberhyokkayskykyjen testaa-
minen, hybridioperaatioiden valmistelu tai sodan valmistelu. Esimerkkind on Stuxnet-
operaatio. Kyberuhka SCADA-verkoissa nousi otsikoihin Stuxnet-verkkomadon myota
vuonna 2010. Verkkomato paasi Iranin ydinpolttoainerikastamoon ja sen sentrifugien
taajuushallintajarjestelmaan. Hallintajarjestelman kautta vaikutettiin sentrifugien toi-
mintaan niin, etta rikastusprosessi epdonnistui nostamalla sentrifugien nopeus niin suu-
reksi, ettd rikastusprosessi epaonnistui. Samalla valvontajarjestelmalle naytettiin aiem-
min nauhoitettuja normaaleja arvoja, jotta sabotaasia ei huomattaisi. (Zetter, 2014)

Tason 6 muodostaa kybersodankaynti, jolle kasitteelle ei ole yleisesti hyvaksyttya maa-
ritelmaa ja sitd kaytetaan hyvinkin laajasti kuvamaan valtiollisten toimijoiden operaati-
oita kybermaailmassa. Meilla kybersodankdynti on tietoverkkoja ja niiden haavoittu-
vuuksia hyoédyntava, valtioiden valinen vihamielinen toiminta (Sanastokeskus, 2018).
Varsinainen kybersodankadynti edellyttaa valtioiden valista sotatilaa, jossa kyberoperaa-
tiot ovat osa muita sotilaallisia operaatioita. Esimerkkina tallaisesta voidaan pitda Vena-
jan ja Georgian valista sotaa elokuussa 2008. Useat georgialaiset ja eteldossetialaiset
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verkkosivut joutuivat 8. elokuuta palvelunestohyokkaysten kohteiksi. Venajan uutistoi-
miston RIA Novostin ja RussiaTodayn sivuille hydkattiin ja ne kaatuivat muutamaksi tun-
niksi 10. elokuuta.

Kevaalta 2007 Viroon kohdistui verkkohydkkaysten sarja, jonka kohteina olivat kolmen
viikon ajan mm. valtiojohto, poliisi, pankkilaitos, media ja yritysmaailma. Paatoiminta-
muotoina olivat palvelunestohydkkaykset, joiden kohteina olivat mm. web- serverit, e-
mail- serverit, DNS- serverit ja reitittimet. Tata hyokkdysta ei voida pitda varsinaisena
kybersodankayntind vaan se oli enemman ilmentyma kybersabotaasista.

Kuvassa 37 on esitetty kyberuhkien rakennemalli.

Kybersodankaynti

Kybersabotaasi

Kyberterrorismi

Kybertiedustelu

Kyberrikollisuus

Kybervandalismi

Kuva 37 Kyberuhkien rakennemalli.

5.6.5 Haavoittuvuudet altistavat kyberhyokkayksille

Uhka-haavoittuvuus-riski

Haavoittuvuus (engl. vulnerability) voi olla mika tahansa heikkous, joka mahdollistaa va-
hingon toteutumisen tai jota voidaan kayttaa vahingon aiheuttamisessa. Haavoittuvuuk-
sia voi olla tietojarjestelmissd, prosesseissa ja ihmisen toiminnassa. (Sanastokeskus,
2018)

Yleisesti haavoittuvuudet ovat ohjelmistoissa tai kayttojarjestelmissa havaittuja tahat-
tomia puutteita. Haavoittuvuudet voivat olla seurausta virheellisista tietokone- tai tie-
toturvakonfiguraatioista ja ohjelmointivirheista. Jos niita ei korjata, haavoittuvuudet
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luovat Jarjestelmassa olevia heikkouksia, joita kyberrikolliset voivat hyodyntaa. Haavoit-
tuvuuksien testaaminen on ratkaisevaa jarjestelmien jatkuvan turvallisuuden varmista-
miseksi tunnistamalla heikkouksia ja kehittamalld nopeaa reagointi- ja paikkauskykya.

Kyberturvallisuudessa uhka, haavoittuvuus ja riski muodostavat toisiinsa liittyvan koko-
naisuuden. Lihtokohtana on jokin arvoa sisaltdva fyysinen esine, tieto, osaaminen tai
muu immateriaalinen oikeus (engl. asset), joka halutaan suojata ja turvata. Uhka (engl.
threat) on jokin haitallinen kybermaailman tapahtuma, joka saattaa tapahtua. Uhan nu-
meerinen arvo on todennakdisyys. (ENISA, 2012)

ICT-jarjestelmien kompleksisuus tekee mahdottomaksi kokonaan eliminoida haavoittu-
vuuksia seka havaita ja jaljittaa tunkeutumisia systeemin sisalle. Verkottuminen lisaa te-
hokkuutta ja suorituskykya, mutta samalla se lisaa kyberturvallisuutta vaarantavia haa-
voittuvuuksia.

Ohjelmistohaavoittuvuudet

Missa tahansa ohjelmistossa voi olla virheitd, jotka altistavat ohjelman ja tiedon tieto-
turvaloukkauksille. Ohjelmiston haavoittuvuus on virhe ohjelman koodaamisessa, kon-
figuroinnissa tai hallinnoinnissa. Ohjelma voi olla algoritmi, sovellus, kayttojarjestelma,
selain yms. Talloin puhutaan haavoittuvuuksista, jotka saattavat mahdollistaa haittaoh-
jelmien levityksen, paasyn kasiksi salassa pidettaviin tietoihin tai vaikka ohjelmiston toi-
minnan estdamisen. Carnegie Mellon yliopiston CylLab Sustainable Computing Consor-
tium on arvioinut, ettd “kaupallisessa ohjelmistossa on 20-30 koodivirhettd jokaista
1000 koodirivia kohden. Applied Visions, Inc. arvioi, etta vuosittain koodataan 111 mil-
jardia rivia uutta ohjelmistokoodia, joka sisaltaa miljardeja haavoittuvuuksia.

Ohjelmistohaavoittuvuus viittaa organisaation jonkin tarkedn resurssin tai tiedon (engl.
asset) tunnettuun heikkouteen, jota yksi tai useampi hyokkaaja voi hyodyntaa. Nolla-
paiva-haavoittuvuus (engl. zero-day) on ohjelmistojen turvallisuusongelma, jonka joku
on loytanyt tai jonka ohjelmistotoimittaja tuntee, mutta jolle ei ole korjaustiedostoa
vian korjaamiseksi. Nollapaivan hyvaksikaytto (engl. zero-day exploit) tarkoittaa nolla-
pdivahaavoittuvuuden kayttamista hyokkaykseen. Tietojarjestelmien haavoittuvuudet
muuttuvat jatkuvasti paivitysten ansiosta. Kun haavoittuvuus I6ydetdan, niihin julkais-
taan paikkaus (engl. patch) yleensa suhteellisen nopeasti. Paikkausten ikd maaritetdaan
pdivinad paikkausten julkaisusta. Nollapaivahaavoittuvuus on nimensa mukaisesti haa-
voittuvuus, jonka paikkaus on julkaistu nolla paivaa sitten, eli ei viela lainkaan. Vuonna
2006 julkaistun tutkimuksen mukaan paikkausaikojen keskiarvo oli 56,5 paivaa ja medi-
aani 19 paivaa. Suuri keskiarvo johtuu siita, etta joidenkin paikkausten julkistaminen vei
vuosia. (Arora ym., 2006)

Yksittdainen nollapaivahaavoittuvuus ja sen hyvaksikdytté antavat hyokkaajalle mahdol-
lisuuden ajaa omaa koodiaan hyokkayksen kohteena olevassa koneessa. Hy6kkaaja ha-
luaa yleensa paakayttdjan oikeudet (engl. root access), mutta myds alemman tason oi-
keuksilla tai rajatummalla paasylla voi suorittaa haluamansa tyon. Nykyisin ohjelmistot
rakennetaan modulaarisiksi ja kerroksellisiksi, joka vaikeuttaa hyokkadjan paasya ko-
neelle. (Wang & Williams, 2017)
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Pelkdstaan nollapdivdahaavoittuvuuden tunteminen ei auta, vaan haavoittuvuudelle pi-
taa rakentaa sita hyvaksikayttava hyokkaystapa (engl. exploit) ja sen jalkeen suunnitella
varsinainen hyokkays. Hyokkayksessa saadaan tietyt oikeudet hyodkattavalle koneelle ja
pystytdan ajamaan koneella omaa koodia. Nollapaivdahaavoittuvuudet ja niitd hyvaksi-
kayttavat hyokkaykset maksavat niin paljon, ettd niita kayttavat yleensa vain valtiolliset
toimijat. Vuosina 2012-2015 FireEye 16ysi 26 valtiollisiksi epailtya nollapdivahaavoittu-
vuuksia hyvdksikdyttavaa hyokkaysta ja vuosina 2016—2019 30 hyokkaysta. (Metrick
ym., 2020)

Hakkerit kayttavat haavoittuvuuksia ohjelmistohyokkayksissa pakottaakseen jarjestel-
mat antamaan heille paasyn luvattomaan dataan, haitallisen koodin suorittamiseen,
etdhallinnan hankkimiseen tai saamaan jarjestelma levittamaan tartuntaa.

Ohjelmistohaavoittuvuuden hyvaksikaytto voi olla osa varsinaista haittaohjelman levit-
tamis- tai aktivoitumismekanismia. Lisaksi alemman tason oikeuksilla aktivoitunut hait-
taohjelma voi hyvaksikayttaa paikallista ohjelmistohaavoittuvuutta korkeamman tason
oikeuksien saamiseen. Tyypillisia sahkdpostin kautta levidvien haittaohjelmien hyvaksi-
kayttamia haavoittuvuuksia ovat sellaiset sahkdpostiohjelmistojen tai selainten haavoit-
tuvuudet, jotka mahdollistavat haittaohjelman aktivoitumisen ilman liitetiedoston avaa-
mista. Lisaksi sahkopostin liitetiedostoina leviavat virukset voivat hyvaksikayttaa lahes
kaikkia liitetiedoston kasittelyyn kaytettyjen sovellusohjelmistojen haavoittuvuuksia.
Talléin olennaista on pyrkia hallitsemaan haavoittuvuuksia. Kaytannossa organisaation
on jarjestettava turvapaivityksien aktiivinen seuranta tydasemissa ja palvelimissa, seka
ohjeistettava toimenpiteet I6ydettaessa haavoittuvuus. (Vahti-ohje, 2004)

Kaikki laitteet, jotka sisadltavat ohjelmistoja, ovat alttiita kyberriskeille. Laitteiden valmis-
tajilla tulee olla laadunhallintajarjestelma, joka osoittaa, miten kyberriski on minimoitu
laitteen suunnittelun, kehittamisen, valmistuksen ja toimittamisen aikana, ja miten jal-
kimarkkinavaatimukset tayttyvat. Tama on ratkaisevan tarkead, jotta voidaan vahentaa
todennakoisyyttd, ettd kyberturvallisuushaavoittuvuuksia muodostuu ja hyokkaajat
kayttavat niita hyvdkseen. (Australian Government, 2018)

Laitetason haavoittuvuudet

Laitetasolla uhkan muodostavat laitejarjestelmien komponenteissa olevat haittaohjel-
mat, takaportit (engl. backdoors) ja ns. tappokytkin (engl. kill switch). Laitteiden turval-
lisuusriski on se, ettd ne voivat mahdollisesti altistaa seka laitteeseen liittyvan datan,
ettd itse laitteen hallinnan joutumisen ulkopuolisen haltuun. Uhkakuva edellyttda yha
tiiviimpaa sidosryhmayhteistyota erityisesti jarjestelma-/laitesuunnittelun ja sadntelyn
osalta. Sidosryhmayhteistyohon liittyvat saantelyviranomaiset, laitevalmistajat, kaytta-
jdorganisaatiot, IT-toimittajat ja myos kayttajat. (Grimes, 2016)

Datamanipulaatio

Datamanipulaatiossa dataa eli tiedon esitysta tai sen esittamista kasittelykelpoisessa
muodossa pyritddn muuttamaan alkuperaisesta. Sahkodisen tiedon manipuloiminen on
ollut rikollista 1960-luvulta lahtien. Manipuloidun tiedon kaytolla saattaa olla merkitta-
vidkin haittavaikutuksia. Virheellisen datan kaytt6 voi aiheuttaa esimerkiksi virheellista
toimintaa, jonka seurauksena saattaa aiheutua uhkaa tai vahinkoa henkildille. (Limnéll
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ym., 2012) Henkil6iden lisdksi uhkaa tai vahinkoa saattaa aiheutua myds materiaalille ja
jarjestelmille.

Yksinkertaisimmillaan datan manipulointi voidaan toteuttaa muuttamalla esimerkiksi
jonkin sensorin antamaa tietoa. Toisessa daripadssa voidaan murtautua syvalle jarjestel-
maan ja muuttaa sielld olevaa tietoa.

Datan manipuloinnissa varsinaista eli jarjestelmdssa kaytettavaa tietoa (data) manipu-
loidaan nayttdmaan toiselta, kuin mita esimerkiksi fyysiset sensorit ovat sitd lahteesta
alun perin kerdanneet. Manipulointi kohdistetaan johonkin haluttuun dataan, jotta saa-
daan vaikutettua jarjestelmaan piilossa. Loppukayttdja kayttaa tatd muunnettua tietoa
paatoksentekemiseen tai jarjestelman tai kokonaisen systeemin ohjaamiseen. Tama toi-
minta voi olla esimerkiksi koordinaattien siirtoa, jonkin laitteen tai tapahtuman ohjaa-
mista tai muuta vastaavaa toimintaa. Manipulointi voidaan suorittaa useassa kohdassa
datan elinkaaren ja siirtojen aikana. Dataa voidaan muokata sen lahtOpisteessa, siirta-
misen aikana tai datan tallennuspaikassa. (Lehtonen, 2017)

Digitaalisesti muokattua kuvaa, videota ja aanta kaytetaan yha laajemmin kyberrikok-
sissa ja informaatiovaikuttamisessa. Tallaisia ovat syvavaarentaminen (engl. deepfake)
ja morfaus (engl. morphing).

Deepfake on tekodlya ja koneoppimista kayttden manipuloitua kuva-, dani- seka video-
materiaalia, jonka vaaraksi tunnistaminen on erittdin vaikeaa ihmissilmalle. Deefakea
voidaan hyddyntaa usealla tavalla esimerkiksi henkilon daanindytteen vaarentamiseen,
videossa henkilon korvaamiseen toisella tai kuvan luomiseen kokonaisuudessaan keino-
tekoisesti. (Kietzmann, 2019)

Morfaus on menetelmd, jonka avulla kahden eri henkilon kasvokuvat sulautetaan digi-
taalisesti yhdeksi kuvaksi, pitden sisallaan riittdvan maaran tunnistamiseen tarvittavia
kasvonpiirteita kummastakin henkilosta. (Kietzmann, 2019)

Deepfaken ja morfauksen keskeisin ero on lopputulos. Yksinkertaisimmillaan
Deepfakessa kuva, video tai dani korvataan toisella. Morfauksessa puolestaan yhdiste-
taan kahden eri kuvan piirteet samaan kuvaan.

Ihmisten aiheuttamat haavoittuvuudet

Useat tutkimusraportit osoittavat, ettad yrityksen sisapiirildiset ovat merkittava kybe-
ruhka. IBM:n mukaan sisdpiirildiset tekivat jopa 60 % kaikista hyokkayksista. Kaspersky
puolestaan arvioi, ettd 21 % organisaatioista oli menettanyt luottamuksellista tietoa si-
sapiiriuhkan vuoksi. Taman lisaksi Kasperskyn tutkimus osoitti, ettd 73 %:ssa organisaa-
tioista oli ollut sisdpiirin aiheuttama tietoturvatapahtuma vuonna 2015. Seka IBM etta
ENISA sisallyttavat tahan ryhmaan tahattomat ja tahalliset tekijat. IBM ilmoitti lisaksi,
ettd kokonaismaara oli kasvanut edellisen vuoden lukemista. Verizonin tutkimissa ta-
pauksissa 77 % kayttdoikeuksien vaarinkdytosta oli sisapiirildisten tekemia. Verizon tutki
vield tarkemmin naiden sisapiirildisten roolia yrityksessa ja totesi, ettd kolmasosa oli lop-
pukayttdjia, joilla oli kdyttooikeudet luottamukselliseen tietoon. Ainoastaan 14 % oli esi-
miesroolissa tai rooleissa, jossa suuremmat kayttooikeudet johtuivat erityisroolista
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(esim. jarjestelmahallinta tai kehittdja). Verizonin tutkimus suosittaa, ettd "tervehen-
kista epdilya on syyta harrastaa kaikista tyontekijoista”. Motivaationa hyokkaajilla oli
joko taloudellinen hyoty (34 %) tai vakoilu (25 %). (Lehto ym., 2017)

Merkittdvana kyberuhkana voidaan pitdaa myos henkilokunnan jarjestelmien kayttota-
poja ja salasanakaytanteita. Kayttdjat voivat toimia kyberturvallisuuspolitiikan vastai-
sesti asettaessaan yhteiskayttosalasanoja tai estdadkseen vaikkapa aikalukituksen paalle
menoa laitteessa. Tiedon jakamista ja kyberturvallisuuden merkityksen korostamista ei
voi tehda liikaa. Se on tuotava organisaation kulttuuriin ja tydntekijoille sitd on paino-
tettava saannodllisesti. Kayttajat ovat helpoin kohde tietojen kalasteluun rikollisiin tar-
koituksiin. (Siwicki, 2016)

5.6.6 Haittaohjelmia ja huijauksia

Kiristyshaittaohjelma

Useat tutkimukset mainitsivat yhdeksi suurimmista trendeista kiristyshaittaohjelmat ja
niiden maara ja vaikuttavuus on vahvassa kasvussa. Kiristyshaittaohjelmista syntyy jat-
kuvasti uusia kehittyneempia muotoja, ja taman lisaksi kiristyshaittaohjelma palveluna -
konsepti on hyvin suosittu Dark Webissa.

Kiristysohjelma on haittaohjelma, joka salaa tai manipuloi laitteella olevia tietoja. Tyy-
pillisesti ohjelma vaatii kayttajalta lunnaita salauksen purkamiseksi. Ohjelma voi tulla
tietokoneeseen esimerkiksi sahkdpostin liitetiedostona. Kayttdjan avattua liitetiedoston
kiristysohjelma latautuu koneelle, minka jalkeen ohjelma esimerkiksi muuntaa joitakin
tiedostoja salakirjoitettuun muotoon. Haavoittuneita tiedostoja ei voi avata ilman oi-
keaa salauksenpurkuavainta. Kiristysohjelman levittdja lupaa antaa avaimen lunnaita
vastaan. Tiedostojen muuntamisen lisaksi haittaohjelma voi my6s uhata levittaa tai pal-
jastaa luottamuksellista tietoa. (Sanastokeskus, 2018)

Kiristyshaittaohjelmat kohdistuvat myo6s pankki- ja rahoitustoimialalle seka julkishallin-
toon. Kiristyshaittaohjelmia kehitetddan yha enemman myds paatelaitteisiin, erityisesti
alypuhelimiin, koska paatelaitteiden ja dlypuhelinten kaytto on lisdantynyt edelleen. Ki-
ristyshaittaohjelmat kohdistuvat yha enenevdssa maarin myos yrityksiin. Kiristyshaitta-
ohjelma voi levita koko yrityksen sisdverkkoon, jolloin se voi pahimmillaan salata kaikki
verkkolevyt seka pilvipalvelujen tiedostot. (Lehto ym., 2017)

Vuoden 2017 toukokuussa levinnyt WannaCry oli Crypto -kiristyshaittaohjelma, joka
vaati 300 dollarin Bitcoin-lunnaita. WannaCry hyddynsi Microsoftin Windowsin Server
Message Blockissa (SMB) olevaa haavoittuvuutta, joka salli koodin suorittamisen etana.
WannaCry-ohjelma koostui useista eri komponenteista. Se tarttui tietokoneelle Droppe-
rin muodossa itsendisena ohjelmana, joka sisalsi tarvittavat sovelluskomponentit. Téllai-
sia komponentteja olivat muun muassa sovellus, joka salaa ja purkaa tiedot seka salaus-
avaimia sisaltavat tiedostot. WannaCry oli saastuttanut 15. toukokuuta 2017 mennessa
noin 200 000 tietokonetta. (Fruhlinger, 2018)
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Microsoft oli julkaissut jarjestelmia suojaavan suojauspaivityksen lahes kaksi kuukautta
ennen WannaCry -ohjelman hyokkayksen alkamista. Kayttdjat, jotka eivat olleet paivit-
tineet tietokoneitaan eivat myoskadan saaneet suojausta, mistd johtuen EternalBlue-
koodin hyvaksikayttama haavoittuvuus jatti kayttajat alttiiksi hyokkaykselle. WannaCry
-ohjelman oletettiin levinneen alun perin tietojenkalastelukampanjan kautta.

Palvelunestohyokkays

Palvelunestohytkkays eli DoS (engl. Denial of Service) tarkoittaa mita tahansa keinoa,
jolla estetaan tietojenkasittelypalvelun kaytto siihen oikeutetuilta henkil6iltd. Hajau-
tettu palvelunestohydkkays eli DDoS (engl. Distributed Denial of Service) tarkoittaa use-
asta lahteesta tulevaa verkkoliikennettd, joka ylikuormittaessaan kohteen aiheuttaa pal-
velunestotilan. Yleisin hyokkayksen toimintatapa on tayttaa palvelun kone ulkoisilla kut-
suilla, jolloin se ei pysty vastaamaan oikeille kutsuille. Hyokkaykset voivat tehda palvelun
pois kaytosta pahimmillaan paiviksi. Joskus hyékkayksiin voi sisaltya myos kiristamisyri-
tyksia. Verkko- ja kuljetuskerroksiin perustuvat hyokkaykset kayttavat useimmiten hy-
vakseen TCP, UDP, ICMP ja DNS protokollia ja keskittyvat hairitsemaan sallittujen kayt-
tdjien yhteyksia hidastamalla uhrin verkon kaistaa. Sovelluskerroksiin perustuvat hyok-
kaykset keskittyvat hidastamaan kayttdjien palveluita hyokkaamalla suoraan palvelimen
resursseihin. (Yan ym., 2016)

Palvelunestohyokkayksin voidaan vaikeuttaa merkittavasti internet-pohjaisiin palvelui-
hin. Vuonna 2016 nimipalveluyhtié Dyn joutui Mirai-botnetilla toteutetun massiivisen
kyberhyokkayksen kohteeksi. Botnettiin oli kaapattu verkkoon kytkettyja loT-laitteita
kuten turvakameroita, printtereita, digibokseja, itkuhalyttimia, kotireitittimia. Taman
botnetin avulla voitiin estda kymmenien palveluntarjoajien toiminta kuten Twitter, Ama-
zon, CCN, New York Times, AirBnB, Spotify ja Netflix. Hyokkaysten haittaliikenne oli huip-
pukohdissaan yli terabitin sekunnissa, joten se riitti estamaan palvelun suurimmiltakin
kohteilta.

Teknisen tuen huijaukset

Teknisen tuen huijauksessa huijari ottaa yhteyden soittamalla ja vaittaa olevansa tekni-
sen tuen asiantuntija tunnetusta yrityksesta, kuten esimerkiksi Microsoft. Useimmiten
yhteydenotto on puhelinsoitto, ilman minkdanlaista ennakkotiedustelua tai muuta vas-
taavaa toimintaa. Huijari kertoo, ettd uhrin koneella on haittaohjelma. Huijari yrittaa
saada kohteen toiminaan hdnen ohjeidensa mukaan nopeasti, jottei haittaohjelma paa-
sisi leviamaan koneella. Huijarien motiivina on saada uhrinsa kone aluksi haltuunsa ja
lopullisena tavoitteena huijarilla on saada uhrilta rahaa jollakin keinolla. Esimerkiksi uhri
huijataan maksamaan jonkinlainen maksu tai saadaan uhrin pankkitunnukset kokonaan
haltuun.

Huijari pyytda uhrejaan ajamaan erilaisia komentoja kuten ASSOC, NETSTAT, tapahtu-
mienvalvonta tai muita vastaavia komentoja. Komennot antavat tuloksia tietokoneen
toiminnasta ja asetuksista. Huijari tulkitsee kayttdjan koneen antamia vastauksia itsel-
leen hyodylliselld tavalla ja yleensa kertoo, ettd koneella on hakkeri tai muu tietoturva-
ongelma. Nyt huijari yrittaa saada kohteen asentamaan koneelleen etadhallintaohjelman.
Jos huijari onnistuu padasemaan uhrin koneelle etdayhteyden avulla, hanen on mahdol-
lista saada haltuunsa kaikki silla olevat tiedot. (Kyberturvallisuuskeskus, 2020)
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Sosiaalinen manipulointi

Sosiaalisella manipuloinnilla tai kdyttdjan manipuloinnilla (engl. Social Engineering)
hyokkaaja pyrkii sosiaalisella vuorovaikutuksella suostuttelemaan yksilon tai organisaa-
tion toimimaan haluamallaan tavalla.

Kalasteluhyokkaykset (engl. phishing) ovat yksi yleinen sosiaalisen manipuloinnin
muoto. Siinad hyokkaaja pyrkii toimimaan luotettavana toimijana, ja saamaan

ndin haltuunsa esimerkiksi uhrin henkilokohtaisia tietoja, kuten salasanoja, kayttajatun-
nuksia tai luottokorttitietoja.

Advanced Persistent Threat

Erityisen haitallisia ovat kohdistetut hyokkaykset (engl. Advanced Persistent Threat,
APT), joissa kohde on valittu tarkasti ja kohteesta on myos keratty tarvittava maara tie-
toa hyokkayksen mahdollistamiseksi. Kohdistetuissa hyokkadyksissa hydkkaaja hyddyn-
taa aktiivisesti loydettyja kohdeorganisaation palvelujen haavoittuvuuksia ja heikkouk-
sia. Haavoittuvuuksia on ihmisten toiminnassa, organisaatioiden turvallisuusproses-
seissa ja teknologiassa (ohjelmistoissa ja laitteissa). Hyokkayksia voidaan muuntaa ja ke-
hittaa, jotta voidaan hyédyntaa kohdeorganisaation heikkouksia mahdollisimman hyvin.
Kohdistetut hyokkaykset toteutetaan usein kampanjoina, jolloin ne koostuvat sarjasta
epdonnistuneita ja onnistuneita yrityksia paasta syvemmalle ja syvemmalle kohdeorga-
nisaation verkkoon.

Kohdistettuja hyokkayksia eri tahoja kohtaan on tehty itsendisind operaatioina seka
osana laajempaa kokonaisuutta. Esimerkiksi Ukrainan sotaan liittyen kybertoimintaym-
paristdssa ovat vaikuttaneet useat eri toimijat monilla eri motiiveilla varustettuna. Toi-
mijoina on nahty esimerkiksi kyberrikollisia, haktivisteja, erikoisjoukkoja ja APT-ryhmia.
Kohdistettuun pitkdjaksoiseen uhkaan erikoistuneita APT-ryhmia on talla hetkella listat-
tuna useita kymmenia. Ryhmien epailladn saavan ohjausta ja tukea valtiolliselta taholta.
APT-ryhmien alkuperamaina Fire Eyen (2020) listauksessa mainitaan Iran, Kiina, Pohjois-
korea, Vendja ja Vietnam. Naiden lisaksi mainitaan ryhmia, joiden alkuperamaasta ei ole
varmuutta. Suurinta osaa ryhmista ei ole voitu suoraan sitoa yhdenkdan valtion toimi-
jaksi, mutta suoritettujen operaatioiden ja teknisten seka inhimillisten piirteiden, kuten
koodin kirjoittamisajankohtien, perusteella ryhmien alkuperaa on voitu yrittda varmen-
taa. Tama on kuitenkin haastavaa ja useat tahot valttavakin valtioiden nimedamista ryh-
mien toimintaa analysoitaessa. (Fire Eye, 2020)

Advanced Persistent Threat -kasitteen Advanced -sanalla tarkoitetaan, etta hyokkaaja
voi kayttaa laaja-alaisesti eri hyokkaystapoja- ja keinoja. Hyokkaajat voivat kayttaa kaik-
kein tavallisimpia ja julkisesti saatavilla olevia hyotykeinoja (engl. exploits) tunnettuja
haavoittuvaisuuksia vastaan tai hyokkaajat voivat kehittdd kustomoituja keinoja riip-
puen hyokkadyskohteesta ja hydkkayksen paamaarastd. Advanced tarkoittaa myos sita,
ettd hyokkaajat kayttavat hyvakseen monia tekniikoita tiedonkeruussa, haittaohjelmien
kehittamisessa ja hyokkdysten toteuttamisessa. Lisaksi edistyneiden social engineering
-taitojen hyodyntaminen on yksi edistynyt taktiikka. (Tipton & Krause, 2012)

Persistent -sanalla tarkoitetaan hyokkadjan sinnikkyytta suorittaa tehtava. Hyokkaaja
kayttaa laadittuja toimintaohjeita ja -malleja, jotta hyokkays voi saavuttaa sille asetetut
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tavoitteet. Sinnikkyydella ei valttamatta tarkoita valitun kyberaseen jatkuvaa kayttoa,
vaan hyokkadjan vuorovaikutuksen yllapitamista kohteen kanssa, kunnes hyokkaajat
padsevat haluttuun pdamaaransa. (Tipton & Krause, 2012)

Threat eli uhka tarkoittaa, ettd hyokkaajat ovat jarjestaytyneitd, hyvin rahoitettuja ja
hyvin motivoituneita toteuttamaan tehtdvansa. Hyokkaajat koostuvat usein monista
ryhmistd, jotka taas koostuvat huippuosaavista operaattoreista. Uhka mielletdan usein
olevan hyokkayksessa kaytettava haittaohjelma, mutta hyokkayksen toteuttajat eivat
koostu ohjelmointikoodista. APT-hydkkayksen toteuttajat tai toimeenpanijat ovat hyok-
kdyksen oikea uhka. (Tipton & Krause, 2012)

5.6.7 Kyberturvallisuutta rakentamassa

Kyberturvallisuus voidaan maaritella lyhyesti toimenpiteiksi, joilla suojaudutaan ky-
berhyodkkayksia ja niiden vaikutuksia vastaan seka toteutetaan tarvittavia vastatoimen-
piteitd. Kyberturvallisuus rakentuu organisaation tai instituution uhka-analyysille. Ky-
berturvallisuusstrategian ja -ohjelman rakenne ja elementit riippuvat organisaation ar-
vioiduista uhkatekijoista ja riskeista. Useissa tapauksissa on valttamatonta laatia organi-
saatiolle useita kohdennettuna kyberturvallisuusstrategioita/ohjeita.

Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvit-
taessa sietaa erilaisia kyberuhkia ja niiden vaikutuksia. Kybertoimintaympariston toimin-
nan hairiytyminen aiheutuu usein toteutuneesta tietoturvauhkasta, joten kyberturvalli-
suuteen pyrittdessa tietoturva on keskeinen tekija. Tietoturvan lisaksi kyberturvallisuu-
teen pyritdan muun muassa toimenpiteilld, joiden tarkoituksena on turvata hairiyty-
neesta kybertoimintaymparistosta riippuvaiset fyysisen maailman toiminnot. Siina
missa tietoturvalla tarkoitetaan tiedon saatavuutta, eheytta ja luottamuksellisuutta, ky-
berturvallisuus tarkoittaa digitaalisen ja verkottuneen yhteiskunnan tai organisaation
turvallisuutta ja sen vaikutusta niiden toimintoihin. (Sanastokeskus, 2018)

Kyberturvallisuustoimenpiteet voidaan jakaa kolmeen kokonaisuuteen: kyberturvalli-
suuden johtaminen, kyberkulttuuri ja kybersuojaus.

1. Kyberturvallisuuden johtamisen perustana on alan lainsdadadanto kuten rikoslaki, EU:n
tietosuoja-asetus, NIS-direktiivi ja VAHTI-ohjeistus. Nama antavat juridisen perustan ja
velvoitteet kyberturvallisuuden toteuttamiselle organisaatiossa. Lisdksi tarvitaan orga-
nisaaton oma kyberturvallisuusstrategia/politiikka, jolla maaritelladan kyberturvallinen
toimintatapamalli. Organisaation johdon vastuulla on toimivan kyberturvallisuusstrate-
gian/politiikan laatiminen ja sen tehokas jalkauttaminen ja kehittaminen. Kyberturvalli-
suusstrategian/politiikan avulla ylin johto maarittelee organisaation kyberturvallisuu-
den pdamaarat, periaatteet ja toimintatavat seka ohjaa kyberturvallisuuden huomioon
ottamista, suunnittelua ja toimeenpanoa organisaation eri tasoilla. Kyberturvallisuuden
johtaminen on koko organisaation lapi ulottuva toiminta aina strategiselta tasolta toi-
minnan tasolle saakka. Johdon on kyettdava ndakemaan organisaatio kokonaisuutena,
jotta prosesseihin liittyvat osatekijat ja niiden riskit voidaan tunnistaa.
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Tarvittavan kyberosaamisen hallinta on johdon vastuulla. Kaikilla organisaation tydnte-
kijoilla tulee olla riittavat perustiedot kyberturvallisuudesta ja tarvittavat kyberturvalli-
suusosaaminen omaan tehtavaan liittyen. Johdon tulee tarjota organisaation kyberam-
mattilaisille tarvittavat tyokalut ja ajantasainen koulutus, jotta nopeasti muuttuvaa ky-
bertoimintaymparistda voidaan hallita.

2. Kyberkulttuuri on organisaation ylimman johdon luoma toimintakulttuuri, jossa
kaikki tyontekijat ymmartavat ja noudattavat kyberturvallisuusohjeita. Yrityksen toimi-
valla johdolla ja hallituksella on vastuu toimia esimerkkeina kyberturvallisuuden toteut-
tamisesta. Tutkimusten mukaan C-tason henkil6t vievat mukanaan luottamuksellisia tie-
dostoja kaksi kertaa useammin kuin tyontekijat. 58 % johtajista on vahingossa lahettanyt
tarkeda dataa vaaralle henkildlle (25 % tyontekijoistd). 87 % johtajista lataa yrityksen
luottamuksellisia tiedostoja saanndllisesti omille henkilokohtaisille sahkopostitileilleen
tai pilvijarjestelmiin. 63 % johtajista pitdaa samat salasanat kaikissa kdayttamissaan jarjes-
telmissa ja palveluissa. Toimintakulttuuri ilmenee organisaation henkisina, aineellisina
ja sosiaalisina kaytantoina (Knuuttila, 1994). Toimintakulttuuriin sisdltyvat muun muassa
yhteison arvot, odotukset, normit, sdannoét, roolit ja menettelytavat, jotka usein ovat
epavirallisia. Lisaksi siihen kuuluvat saantely ja oikeusnormit Toimintakulttuuri ei ole
staattinen ja sitda voidaan muuttaa ja siihen voidaan vaikuttaa.

3. Kybersuojauksen toteuttaminen perustuu hyvaan tilannekuvaan. Tutkimusten mu-
kaan 8 % yrityksista kykenee erittdin nopeaan kyberhyokkaysten havainnointiin, 11 %
yrityksista kykenee nopeaan kyberhyokkaysten havainnointiin ja 21 prosentilla yrityk-
sista on yksi yhteinen nakyma datavarantoihin. RSA:n johtaja Amit Yoranin mukaan "Yri-
tykset eivat kokoa oikeita tietoja, eivat hyodynna kerdaamiaan tietoja ja kayttavat uhkien
torjumiseen vanhanaikaisia tekniikoita.” (Perez, 2016)

Kuvassa 38 on esitetty kyberuhkien ja riskien hallinnan kokonaisuus.
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Kuva 38 Kyberuhkien ja riskien hallinnan kokonaisuus.
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Kybersuojauksen toteuttamiseksi tarvitaan kokonaisvaltainen kyberturvallisuusarkki-
tehtuuri, jonka eri tyokaluin toteutettavat ratkaisut implementoidaan kybermaailman
eri kerroksissa, jolloin niiden yhteisvaikutuksella voidaan saavuttaa systeemitason ker-
roksellinen kybersuojaus.

Edelld olevien hallinnollisten toimenpiteiden lisdksi tiedon turvaamiseen tarvitaan niihin
liittyvien tietojarjestelmien suunnitelmallista ja turvallista yllapitoprosessia, jonka ta-
voitteena on ennaltaehkaista tietoturvapoikkeamia ja minimoida niiden vaikutusta. Se
edellyttda kyberturvallisuuden ennakoivaa huomioimista jarjestelmien kehittamisessa
ja yllapidossa koko jarjestelman elinkaaren ajan, seka varsinaisten yllapitotoimenpitei-
den turvallista toteutusta. Turvallisessa yllapidossa keskeisida huomioitavia seikkoja ovat
esimerkiksi:

e Kyberturvallisuuden kerroksellisuus ja mahdollisimman suurien kokonaisuuksien
tehokas suojaaminen: esimerkiksi virustarkistus postipalvelimella ja tehokkaasti
suojatut harvat liityntapisteet julkiseen verkkoon asettavat vihemman paineita
tyoasematasolle.

e Jarjestelmien yllapidossa kaytettyjen tietoliikenneyhteyksien tietoturvallisuus
verkon ositus siten, ettd verkon seurantaa ja paasynvalvontaa voidaan toteuttaa
tarkoituksenmukaisesti.

e Jatkuvuussuunnittelu, erityisesti ohjelmistopaivitysten osalta.

o Kaytettavilla kayttojarjestelmaversioilla tulee olla toimittajan tuki.

e Ohjelmistoista ja palveluista on syyta kayttaa vain luotettuja versioita.

e Jarjestelmiin tehtavat konfiguraatio- ja ohjelmistopaivitykset seka muutokset tu-
lee suunnitella ja testata erillisessa testiymparistdssa ennen toteutusta itse tuo-
tantojarjestelmassa.

e Toimenpidesuunnitteluun kuuluu varasuunnitelman laatiminen epdonnistu-
neesta paivityksesta tai jarjestelmamuutoksesta palautumiseksi.

e Haittaohjelmilta on syytd suojautua paitsi kayttojarjestelmapaivitysten myos
ajan tasalla olevan virustorjuntaohjelmiston avulla, erityisesti Windows-jarjestel-
missa ja enenevassa maarin erilaisissa mobiililaitteissa
kdytOssa on riittdvat menettelyt suunnittelemattomien jarjestelmamuutosten
havaitsemiseksi (esim. IDS-jarjestelmat, tarkistussummat).

e Padkayttdjan oikeudet on vain nimetyilla yllapitdjilla ja niiden kaytté on suunni-
telmallista (kdytetdaan vain tarvittaessa, oikeudet kasvatetaan paakayttajaksi
henkilokohtaisilla  ylldpitosalasanoilla  eikd  paakayttdjan  salasanalla)
laitteistojen ajantasaisuudesta ja riittavasta kapasiteetista seka varalaitejarjeste-
lyista huolehditaan.

e Huolto- ja yllapitosopimusten tarve niin laitteistoille kuin ohjelmistoillekin tulee
miettia ja sopimukset pitda ajan tasalla.

e Kriittisille jarjestelmille voidaan harkita myo6s sopimuksia varajarjestelyista
huoltosopimusten lisaksi laiterikkoihin varaudutaan tarvittaessa laitteistojen tar-
koituksenmubkaisella kahdennuksella tai laajemmalla monentamisella.

(VAHTI-ohje, 2009)

Kyberturvallisuuteen liittyy seuraavia attribuutteja, joita kyberturvallisuusohjeissa tulee
ottaa huomioon:
o |dentifiointi: kayttdjien tunnistaminen,
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o Autentikointi: luotettavuuden varmistaminen,
o Jaljitysketju: tapahtumien jaljitettavyys,
e Paasyoikeudet: kayttdjien oikeudet verkkoon ja jarjestelmiin,
o Uudelleenkaytettavyys: mahdollisuus kayttaa tyokaluja ja menettelytapoja uu-
destaan,
e Virheettdmyys: prosessien virheetdn toiminta,
e Toipuminen: toimintakyvyn palauttaminen.
(Seruga, 2011)

Kyberhairiétilanteiden hallinta on esitetty kuvassa 39.

Palautuminen

Uhkat,

riskit ja
Rajoittaminen, haavoittuvuudet

Torjunta EERFITTER
vastatoimenpiteet Ohjaus/
ja tiedottaminen Koordinointi

Tutkimus, Varautuminen
koulutus ja

neuvonta
Havaitseminen, Suojaaminen,
tiedon jakaminen, auditointi ja
tilannekuva ja harjoittelu
analyysi

Tilannetietoisuus

Kuva 39 Kyberhairiotilanteiden hallinta.

Kyberhairiotilanteiden hallinta sisdltda varautumisen, tilannetietoisuuden, varsinaisen
torjuntavaiheen ja palautumisen.

Varautuminen tarkoittaa toimintaa, jolla varmistetaan tehtavien mahdollisimman hai-
rioton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet
normaaliolojen hairidtilanteissa ja poikkeusoloissa. Varautumistoimenpiteitd ovat muun
muassa valmiussuunnittelu, jatkuvuudenhallinta, etukateisvalmistelut, koulutus ja val-
miusharjoitukset. (Turvallisuuskomitea, 2017)

Reaaliaikaisen tilannekuvan muodostamisen ja jaetun tilannetietoisuuden aikaansaami-
sen tulee olla yhda nopeampaa, ja myos tilannekuvan luotettavuuden merkitys korostuu.
Johtamisprosessissa tarvitaan sisdll6ltdan mahdollisimman tarkkaa ja oikein aikautettua
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informaatiota, jotta keskitetty johtaminen ja torjuntatoimenpiteet voidaan toteuttaa te-
hokkaasti ja oikea-aikaisesti. Resurssien kdyton perusteiden pitda syntya nopeassa paa-
tosprosessissa tilannekuvaa analysoimalla. Tilannetietoisuuden kehittdminen edellyttaa
tehokasta havainnointikykya ja siksi tarvitaan kansallisen tason tietoverkkotiedustelun
suorituskyvyn kehittamista jo ennakkovaroituksenkin kannalta.

Palautumisen keskeisia osatekijoitd ovat ajantasaiset jatkuvuus- ja toipumissuunnitel-
mat seka niihin liittyvat varajarjestelyt ja huoltosopimukset. Palautumista voidaan edis-
tda mm. liikketoiminnan jatkuvuuden takaavilla suunnitelmilla (engl. business continuity
planning). Toiminnan jatkuvuuden takaavien suunnitelmien tavoitteena on varautua
poikkeustilanteisiin niin, etta niista palautuminen olisi mahdollisimman nopeaa ja vahin-
koja tulisi mahdollisimman vahan. Kolmantena tavoitteena on, etta organisaation hen-
kilokuntaa koulutetaan, jotta he osaavat toteuttaa laadittua suunnitelmaa kaytanndssa.
(Valkama, 2019)

Kyberturvallisuutta varten tarvitaan organisaation johdon ohjaama kyberriskienhallinta-
prosessi osana organisaation turvallisuuden hallintaa. Siina keskeisia toimenpiteita ovat:
1. Valvoa IT- resursseja ja kybertoimintaymparistoa (=tilannekuvan luominen),

2. Varmuuskopioida yrityksen tiedot ja varmista palautusprosessi (=jatkuvuuden-
hallinta),
Huolehtia ICT-jarjestelmien paivitysprosesseista (=jarjestelmahallinta),
Investoida koulutukseen (=kyberosaamisen hallinta),
Vahentaa riskeja monikerroksisella kybersuojauksella (=kyberriskienhallinta),
Vahvistaa riittavilla turvallisuusinvestoinneilla, harjoittelulla ja kyberkulttuurin
luomisella kyberresilienssia.

oukWw

Aina yrityksen toiminta- ja johtamisprosessit eivat ota huomioon kehittyneitd ky-
berhyokkayksia. FBl:n mukaan toimitusjohtajapetoksissa rikolliset ovat “ansainneet” yli
2,3 miljardia dollaria viime vuosina ja tammikuusta 2015 ldhtien tapausten kasvu on ol-
lut 270 %. Organisaation prosessien tunnistamisessa ja turvaamisessa organisaation joh-
dolla on ratkaiseva rooli. Johdon on kyettdava nakemaan organisaatio kokonaisuutena,
jotta prosesseihin liittyvat osatekijat ja niiden riskit voidaan tunnistaa.

Kun yrityksessd on toimittu ohjeiden vastaisesti, kysymys on usein osaamisen puut-
teesta. Yrityksen johdon tuleekin esittda seuraava kysymys: Mitd jokaisen johtajan, IT-
ammattilaisen, kyberturvallisuusosaajan ja jokaisen tyontekijan tulee tietda kyberturval-
lisuudesta? Yrityksen johto maarittaa tavoitteet ja resurssit kyberturvallisuusosaamisen
hallinnalle, jotta osaamisvaje ei aiheuta kyberturvallisuusriskeja.

Kyberturvallisuus tulee ndhda osana laajempaa kokonaisuutta luottamuksesta digitaali-
siin palveluihin. Luottamus digitaalisiin palveluihin edellyttdaa teknisten taitojen lisaksi
mm. median monilukutaitoa, ymmartamysta digitaalisen toimintaymparistdn lainalai-
suuksista ja tietoisuutta informaatiovaikuttamisesta. Digitaaliseen luottamukseen liit-
tyva osaaminen taytyy nahda kansalaistaitona.
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Organisaation turvallisuusratkaisua rakennettaessa joudutaan luomaan tasapaino ky-
berturvallisuuden, jarjestelmien toiminnallisuuden ja kadyttdjien kokeman kayttomuka-
vuuden vilille. Toiminnallisuuden ja kdayttomukavuuden epatarkoituksenmukaiset rat-
kaisut luovat organisaation sisalle hyvin suuren haavoittuvuuden.

Kyberturvallisuus selitetaan tyypillisesti kolmisanaisina joukkoina, jotka kuvaavat alan
ammattilaisten tavoitteita, nakdkulmaansa kyberturvallisuuteen ja heidan metodejaan.
Oheiset kolme joukkoa kuvaavat kyberturvallisuutta tyypillisimmin:

e Estdd, tunnistaa, vastata (engl. protect, identify, respond),

e |hmiset, prosessit, teknologia (engl. people, processes, technology),

e Luottamuksellisuus, eheys ja saatavuus (engl. confidentiality, integrity, availa-
bility).

Perinteiset organisaation ICT-infrastruktuurin syvyyssuuntaisiin vyohykkeisiin suojaus-
kehiin perustuvat turvallisuusratkaisut eivat vastaa enaa riittavasti taman paivan kehit-
tyneisiin uhkiin, jotka tulevat laajalta alueelta joko organisaation ulkoa tai sisaltd. Nain
ollen integroidussa turvallisuusjarjestelmassa tulee voida teknillisilla ratkaisuilla luoda
vyOhykkeisia suojauskehia taydentava vahva kayttdja-, tietoverkko- ja datavarantojen
suojaus, paatelaitteiden hallinta ja turvallisuus, datavirtojen aktiivinen monitorointi, ha-
vaintokyvykkyyden luominen ja erilaisten hyokkdaysvektoreiden torjunta. Jarjestelma
edellyttaa kyvykkyytta ymmartaa alati muuttuvaa hyokkaysalaa ja uusia hyokkaysvekto-
reita. (Suomen Automaatioseura ry, 2005)

Alykkaasta kyberturvallisuusarkkitehtuurista voidaan muodostaa kyberturvallisuuteen
alustoja, jotka tarjoavat laajan kohdennetun ekosysteemin integroituja turvallisuusrat-
kaisuja. Alustaratkaisut mahdollistavat tehokkaan kyberturvallisuusasiantuntijoiden ja
tekodlysovelluksen yhteistyon, jossa tekoaly toimii avustavassa roolissa toteuttamalla
tarvittavia suojaustoimenpiteita ja samalla tuottamalla analyysin kautta jalostettua in-
formaatiota paatdksenteon pohjaksi. Lisdksi virtualisointi antaa mahdollisuuksia ICT-
prosessien valvontaan, lohkoketjutekniikka sopimusten ja datan suojaukseen sekd RFID-
tekniikka (engl. Radio Frequency ldentification) ja tekoaly laiteseurantaan.

Ratkaisut voidaan toteuttaa kybermaailman eri kerroksissa, jolloin niiden yhteisvaiku-
tuksella voidaan saavuttaa systeemitason kerroksellinen kybersuojaus (engl. security in
depth). Systeemitason suojausta voidaan kehittda soveltamalla uusien tekniikoiden
avulla ratkaisuja kybermaailman rakenteen jokaiselle tasolle.

Tekodly auttaa automatisoimaan monimutkaisia prosesseja kyberhydkkaysten tunnista-
miseksi ja reagoimalla tietomurtoihin. Tamankaltaiset sovellukset ovat kehittymassa en-
tista paremmiksi tekodlyn hyédyntamisen myo6ta. Koneoppiminen, yksi tekodlyn osa-
alueista, viittaa teknologioihin, joiden avulla tietokoneet voidaan saada oppimaan ja
mukautumaan kokemuksien kautta. Kyseinen teknologinen osa-alue simuloi ihmiskog-
nitiota, kuten kokemuksista ja malleista oppimista paattelyn sijasta (syy ja seuraus).
(Suomen Automaatioseura ry, 2005)
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Nykydan syvaoppimisen kehitysaskeleet koneoppimisen osa-alueella tarjoavat koneille
mahdollisuuden oppia rakentamaan hahmontunnistuksen malleja ilman ihmisen puut-
tumista asiaan. Uuden mallin tunnistusta voidaan verrata jo tunnettuihin malleihin, jotta
potentiaalinen haitallisuustaso voidaan hahmottaa. Tunnistusprosessin nopeus ja tark-
kuus eivat ole mahdollisia ihmisasiantuntijoille mielekkdassa ajassa. (Suomen Automaa-
tioseura ry, 2005)

Tekodly voi toimia kyberturvallisuusongelman ratkaisijan asemassa. Tekodlyratkaisuja ja
kognitiivista tietojenkasittelya sovelletaan kyberhyokkaysten havaitsemiseen, torjun-
taan ja selvittamiseen. Analytiikkapohjaiset ratkaisut pohjautuvat saantdéihin, joita ky-
berturvallisuusasiantuntijat ovat luoneet. Ne jattavat huomioimatta kyberhyokkaykset,
jotka eivat tasmaa laadittujen saantdjen kanssa. Perinteiset haittaohjelmien tunnistus-
ohjelmat ovat yltaneet 80 % tunnistusasteeseen, joka jaa Iahes 20 prosenttia syvdoppi-
misen algoritmeja hyddyntavista sovelluksista. Haittaohjelmien tunnistamista varten to-
teutetut sovellukset ovat kehittyneet jalkiin (engl. signature), heurestiikkoihin ja kayt-
taytymiseen perustuvien tunnistusmenetelmien ajasta sandbox-menetelmien® kautta
kone- ja syvaoppimiseen perustuvia menetelmida hyddyntaviin ratkaisuihin. (Lehto,
2019)

Integroiduilla ratkaisuilla saadaan tarvittava nakyvyys ICT-jarjestelman kaikille tasoille,
jolloin suojautuminen ja torjunta voidaan toteuttaa kokonaisuutena eika yksittaisina toi-
menpiteina. Tekoalyn kyvykkyys tulee esille erityisesti alkuvaiheen analyyseissa ja ha-
vaintojen lapikaynnissa. Tekodly kykenee kasittelemaan hetkessa satoja tuhansia asia-
kirjoja ja tietolahteita. Talla hetkella julkaistaan paivittdin lahes 8 000 tietoturvaa kasit-
televaa artikkelia, joiden kasittelyyn ja hyddyntamiseen tarvitaan alykasta konetta.
(Lehto, 2019)

Hyokkaaja kayttaa hyvakseen organisaatioiden siiloutuneita ratkaisuja, joilla kuitenkin
on vaikuttavuutta organisaation koko ICT-jarjestelmaan. Erityisesti perinteiset suojaus-
kehiin perustuvat turvallisuusratkaisut eivat vastaa taman pdivan sofistikoituneisiin uh-
kiin organisaation ulko- ja sisdpuolella. Integroidussa turvallisuusjarjestelmassa luodaan
vahva tietoverkon suojaus, paatelaitteiden hallinta ja turvallisuus, datavirtojen aktiivi-
nen monitorointi, havaintokyvykkyyden luominen ja erilaisten hydkkadysvektoreiden tor-
junta. Jarjestelma edellyttaa kyvykkyytta ymmartaa alati muuttuvaa hyokkaysalaa ja uu-
sia hydkkaysvektoreita. Alykkasstd kyberturvallisuudesta muodostuu alusta, joka tar-
joaa laajan ekosysteemin integroituja turvallisuusratkaisuja. Alustaratkaisu mahdollistaa
tehokkaan kyberturvallisuusasiantuntijan ja tekoalysovelluksen yhteistyon, jossa teko-
aly toimii avustavan asiantuntijan roolissa toteuttamalla tarvittavia toimenpiteita ja sa-
malla tuottamalla jalostettua informaatiota pdaatoksenteon pohjaksi. (Lehto, 2019)
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5.7 Digitaaliset palvelualustat

5.7.1 Siirtyminen kohti palveluyhteiskuntaa

Suomen kannalta on hankalaa, etta useiden digitaalisten palveluiden ja palvelualustojen
tuottajat ovat suuria globaaleja toimijoita, jotka pystyvat kehittdmaan tuotteensa niin
suuressa kokoluokassa, etta niiden kanssa kilpaileminen on pienille toimijoille ldhes
mahdotonta. Samalla kuitenkin pienille toimijoille avautuu mahdollisuuksia toimia suu-
rempien toimijoiden palvelun ohessa tai palvelualustan paalla. Pieni toimija voi kehittaa
tuotteen tai palvelun, joka saavuttaa globaalit markkinat hyédyntamalla suuren toimijan
alustaa.

Digitalisoituva itsepalveluyhteiskunta Suomessa on kehittynyt maailmanlaajuisestikin
arvioiden hyvin pitkalle. Taustalla on muun muassa voimakas digitalisaatio- ja teknolo-
giakehitys. Kansalaisten erilaiset kyvykkyydet hyodyntaa digitalisoituja palveluita johta-
vat tarpeeseen pitaa huolta erityisesti ikddantyvien digitaidoista. Taima koskee erityisesti
tarkeita julkisia palveluita. Julkisten palvelujen tuotannossa ei riitd, etta palvelua tarjo-
taan, vaan palvelun pitda myos olla saavutettavissa.

Kuinka kauan kestdaa 50 miljoonan kayttdjan saavuttaminen? Kuinka nopeasti miljoonat
kayttajat voisivat ottaa uuden tuotteen tai palvelun kdyttoonsa? Ennen Internetia ja di-
gitaalisten tuotteiden kulutusta tuotteen kaytto saattoi levitd vain niin nopeasti kuin
pystyttiin valmistamaan fyysinen hyddyke. Autojen kayttéonotto 50 miljoonalle kaytta-
jalle kesti 62 vuotta. Puhelimella kesti 50 vuotta saavuttaa 50 miljoonaa kayttdjaa. Angry
Birds peli saavutti 50 miljoonaa kayttajaa 35 paivdssa ja Pokémon Go 19 paivassa.

Siirtyminen fyysisistd tuotteista digitaalisiin tuotteisiin on vaikuttanut adaptaatiopro-
sentteihin, mutta samalla myds verkkovaikutusten kasvava voima. Metcalfen lain mu-
kaan kommunikaatioverkon arvo on verrannollinen verkon kayttajien lukumaaran neli-
66n (n?). Tama3 tarkoittaa sit3, ettd jokainen tavaran tai palvelun uusi kayttdja tuottaa
lisdarvoa muille kyseisessa verkossa. Digitaalisen maailman uudet tuotteet tai palvelut
voivat hyodyntaa tata verkkoefektia saadakseen kayttdjia ennenndakemattémalla no-
peudella. Siksi sosiaalinen media, digitaaliset sovellukset ja Internet pystyivat kehitty-
maan niin nopeasti. (Tou et.al, 2019a; Watanabe, Tou, Neittaanmaki, 2021).

Kuvassa 40 on esitetty aika, jonka tuote tai palvelu vaatii saavuttaakseen 50 miljoonaa
kayttajaa.
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Kuva 40 Aika, jonka tuote tai palvelu vaatii saavuttaakseen 50 miljoonaa kayttdjaa.

5.7.2 Suuret yritykset palvelullistavat teollisuuden

Perinteinen teollisuus on enenevissda maarin muuttunut palveluteollisuudeksi, jossa te-
ollisuuden tuotteet tuotetaan palveluna asiakkaan tarpeen mukaan. Asiakkaiden ja tuot-
tajan suhde muuttuu interaktiivisemmaksi. Molemminpuolinen tiedonvilitys ja jarjes-
telmien interaktio ovat kriittisid toiminnan sujuvuudelle. Asiakkuuksista tulee yha enem-
man yhteistyotoimintaa, joka vaatii investointeja teknologiaan. Yrityksen kyky toimia
osana tuotteen tai palvelun arvoketjua onkin yha enemman osa yrityksen toimintamal-
lia. (Watanabe & llmola, 2018; Tou et.al, 2019b)

Yritysten toimintaa on perinteisesti kuvattu arvoketjuina. Tuottajat tuottavat tuotteita,
jakelijat toimittavat tuotteet hyllyihin, vahittdgismyyjat markkinoivat tuotteita ja kulutta-
jat ostavat. Yritykset voivat hoitaa arvoketjusta joitakin osia, tai hallita koko ketjua. Ar-
voketjut nahdaan yleensa yksisuuntaisina ja toimivat komponentteina alustataloudelle.
Alustataloudessa kaikki sidosryhmat (tuottajat, jakelijat, kuluttajat jne.) kytkeytyvat di-
gitaalisen alustan kautta toisiinsa. Yksisuuntaisen arvoketjun sijaan, palvelualusta mah-
dollistaa prosessin, jossa kaikki tahot voivat tuottaa lisdarvoa. Perinteisesti kuluttajat
ovat vain kuluttaneet tuotteita. Alustataloudessa kuluttajat voivat tuottaa arvoa esimer-
kiksi datan muodossa. Sosiaalinen media on hyva esimerkki alustasta, jossa palvelun
kayttajat tuottavat palvelun sisallon. Palvelualustat ovat digitaalisia, mutta niiden avulla
valitettava hyodyke voi olla fyysinen tuote, palvelu tai dataa. Palvelualustat liittyvat toi-
siinsa muodostaen valtavia ekosysteemeja. (Watanabe & limola, 2018; Watanabe, Tou,
Neittaanmaki, 2021)

Maailman suurimmat yritykset eivat enaa nykypaivana kilpaile raaka-aineilla ja tuot-
teilla, vaan tiedolla ja palvelualustoilla. Isoimmat toimijat voivat siten ohjata myos glo-
baaleja standardeja omilla palveluillaan ja pienten toimijoiden taytyy mukautua isojen
toimijoiden palveluihin. Suurten toimijoiden kapasiteetti tuottaa palveluita ylittaa usein
jopa kansallisten toimijoiden kyvykkyydet.



153

TEM:n vuoden 2021 raportin mukaan “keskeisimpana haasteena datapohjaisen liiketoi-
minnan luomisessa on kannattavan liiketoimintamallin luominen ja palveluiden kaupal-
listaminen, mika edellyttaa jopa asiakas- ja tapauskohtaisesti raataloitavia liiketoiminta-
ja hinnoittelumalleja. Teollisuudessa asiakkaat eivat ole tottuneita maksamaan palve-
luista, vaan laitteista, joten datapohjaiset palvelujen tulovirrat muodostuvat usein valil-
lisesti eri lahteista pienempind puroina — esimerkiksi osana elinkaaripalvelua, varaosa-
ja huoltoliiketoiminnan tai uusien laitehankintojen kautta. (TEM, 2021)

Kuvassa 41 esitelldaan yritysmaailmassa tapahtunut nopea murros, jossa IT-alan yritykset
ovat markkina-arvoltaan syrjdyttaneet muiden teollisuusalojen yritykset. (Financial Ti-
mes, 2020)

Joh &
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. . § Johnson &
2017 Apple Alphabet Microsoft Amazon Facebook Tencent Berkshire Alibaba Johnson JPMorgan
2016 Apple Alphabet Microsoft  Berkshire ST Amazon LafimE & IPMorgan (el vl
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|:| IT-alan yritys

Kuva 41 Maailman 10 suurimman yrityksen markkina-arvojen johtajuuden muutos 2007-
2018.

Alustatalous toteutuu kaytanndossa palvelualustoina, joihin liitytdaan teknisten rajapinto-
jen, eli APl:en (Application Programming Interface) avulla. Joskus kuuleekin puhut-tavan
API|-taloudesta. Tama tarkoittaa sita, etta yrityksen tietojarjestelmat tulee rakentaa API-
arkkitehtuurilla. APl:t mahdollistavat palveluiden tarjoamisen eri sidosryhmille. Usein
puhutaan monikanavaisuudesta (omnichannel) mika tarkoittaa kdytdnnossa sitd, etta
jarjestelmat suunnitellaan niin, ettd sama tieto on kaikkien kanavien hyédynnettavissa.
Esimerkiksi kaupan ajantasainen varastotilanne pitda olla nakyvissa varastojarjestel-
missd, kassalla, infopisteessa, asiakkaiden mobiilisovelluksissa ja verkkokaupassa. Tek-
nisten rajapintojen lisaksi palvelualustaan liittyy yleensa sopimus, tai kdayttéehdot, jolla
maaritelldan ehdot, miten alustan tarjoamia palveluita ja tietosisdlt6a voidaan hyodyn-
taa. Palvelualusten ajatuksena on avoimuus - monet alustat ovat vapaasti kenen tahansa
hyodynnettavissa. (Neittaanmaki, Lehto, Savonen, 2021)

Kuvassa 42 on esitetty IT- ja datayritysten nousu maailman suurimmiksi yrityksiksi.
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Kuva 42. IT- ja datayritysten nousu maailman suurimmiksi yrityksiksi.

Liitteen 1 taulukossa on esitetty 100 yritysta, jotka kadyttivat eniten tutkimus- ja kehitys-
varoja vuonna 2018 (miljardia USS).

Digitaalitalouden osuus bruttokansantuotteesta on kasvanut Suomessa verrattain hi-
taasti 2010-luvulla. ETLA:n 1.12.2020 julkaistun tutkimuksen mukaan digitaalisten tava-
roiden ja palveluiden tuotannon arvonlisa oli vuonna 2017 yli 21 miljardia euroa eli 11
prosenttia bkt:std. Vuoden 2020 koronakriisi on nostanut talouden digitaalisuuden as-
tetta aiempaa nopeammin ja kehitys nakyy erityisesti verkkokaupan kasvuna. Kysymyk-
sid herattaa yha digitalouden vaikutus verotuottoihin. (ETLA, 2020)

Etlan tutkimusjohtajan Heli Kosken mukaan "Vuodesta 2010 vuoteen 2017 kasvua syntyi
vain prosenttiyksikon verran, eli digitaalitalouden suhteellinen osuus on kasvanut hi-
taasti. On kuitenkin todennakdista, etta Covid19 -pandemia on tdna vuonna lisannyt di-
gitaaliteknologioiden hyddyntamista ja nostanut talouden digitaalisuuden astetta aiem-
paa nopeammin. Tdma nakyy myos verkkokaupan merkittavana kasvuna.” (ETLA, 2020)

Etla kehitti tutkimushankkeeseen uuden digitaalitalouden mittarin, joka ottaa nyt tar-
kemmin huomioon myos sen digitaalisen arvonlisan, joka kertyy vain osittain digitaalisia
tuotteita tuottavilta toimialoilta. Ndiden toimialojen digitaalista arvonlisad on arvioitu
kayttamalla ICT-tyontekijoiden palkkojen suhteellista osuutta kokonaispalkoista seka
verkkokaupan osuutta myynnistd mittarina digitaalisuuden asteelle. Tutkimusjohtaja
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Jyrki Ali-Yrkon mukaan “Nadin mitattuna digitaalisten tavaroiden ja palveluiden tuotan-
nosta syntyva arvonlisa oli vuonna 2017 yli 21 miljardia euroa. Suomen bruttokansan-
tuotteesta digitaalitalouden osuus on ndin 11 prosenttia.” (ETLA, 2020)

Digitaalisen tuotannon on peldatty mahdollistavan myds veronkiertoa ja aiheuttavan sita
kautta verovajetta. Nyt julkaistussa tutkimuksessa digitaalisten tuotteiden arvonlisave-
ron osalta merkittdavaa verovajetta ei havaittu. Yhteisoverovajeen arviointi digitaalisen
tuotannon osalta osoittautui kuitenkin mahdottomaksi, koska tilastoaineistot ovat puut-
teelliset. Joka tapauksessa digitaalinen arvonluonti haastaa nykyiset verojarjestelmat.
Digitalisaation tuottamaa voittojen ja hyvinvoinnin kasvua on vaikea verottaa, vaikka ve-
rolakeja noudatettaisiinkin. (ETLA, 2020)

Henkiléverotuksen osalta mahdollisuus veronkiertoon syntyy todennakéisimmin silloin,
jos alustayrityksella ei ole raportointi- tai veronpidatysvelvollisuutta maassa, jossa pal-
velut syntyvat, ja jos verovelvollinen alustatydntekija laiminlyd veronalaisten tulojensa
raportoinnin. Alustatyontekijoille tehty kyselytutkimus antoi kuitenkin viitetta siita, ettei
alustatyohon liity merkittavaa veronkiertoa. Paasaantoisesti verot maksetaan lainsaa-
dannén mukaisesti. Euroopan unionin arvonlisdverojarjestelmaa kehitetdaan parhaillaan
niin, etta kaikkia tuotteita verotettaisiin maissa, joissa niita kaytetaan tai kulutetaan.
(ETLA, 2020)
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5.8 Laskennallinen ajattelu simuloinnissa ja mallinnuksessa, digitaa-
linen kaksonen

5.8.1 Laskennalliset tieteet

Tieto- ja viestintdateknologia ovat muuttaneet ratkaisevasti tapaa, jolla tiedettd maail-
massa tehddan. Soveltava matematiikka ja laskennallinen tiede ovat nousseet kolman-
neksi tukipilariksi kokeellisen ja teoreettisen tieteen rinnalle. Matematiikkaan pohjautu-
vien laskennallisten menetelmien ja valineiden kehitys on ollut voimakasta ja tukee toi-
mintaa kaikilla tieteenaloilla. Laskennallisella lahestymistavalla voidaan saavuttaa konk-
reettisesti merkittdvia saastoja, kun erilaisia kompleksisia jarjestelmia (tekniset, ihmis-
Iahtoiset) voidaan mallintaa ja optimoida entista tarkemmin. Yha monimutkaisempien
ilmididen tutkimuksessa soveltavan matematiikan ja laskennallisen tieteen kayttaminen
mahdollistaa aikaisempaa hankalampien ongelmien ratkaisemisen, esimerkkina ihmisen
genomin selvittaminen, sdan ennustaminen tai yhteiskunnan monimutkaisten ongel-
mien ratkaiseminen. Laskennallisen tieteen avulla ratkotaan haastavia tutkimusongel-
mia hyvin monilla tieteenaloilla seka poikkitieteellisesti.

Laskennallisissa tieteissa keskitytaan matemaattisten mallinnusmenetelmien, todelli-
suutta jaljittelevien simulointimenetelmien, toimintaa parantavien optimointimenetel-
mien seka laajojen tietoaineistojen hallinnan mahdollistavien tiedonlouhintamenetel-
mien teoriaan ja kdaytannon hyédyntamiseen, erityisesti tietokoneanimaatioissa.

Laskennalliset tieteet koostuvat neljasta osa-alueesta:

e Mallintamisesta, simuloinnista, optimoinnista ja saatoteoriasta,
e Datan kasittelystd, analyysista ja paatoksenteosta,

e Visualisoinnista,

e Laskentaymparistosta.

Laskennallisten menetelmien eli analyysin, mallinnuksen, simuloinnin, optimoinnin,
data-analyysin ja tiedonhallinnan avulla voidaan hankkia syvempaa tietoa eri asioiden
riippuvuussuhteista ja hallita tehokkaammin kokonaisuuksia, riskeja ja epavarmuutta.

Laskennallinen tiede edustaa kolmatta tieteen paradigmaa. Siina tietokoneen avulla si-
muloidaan reaalimaailman ilmi6ita tai tilanteita, joita reaalimaailmassa ei valttamatta
vield ole. Suomen osalta on tapahtunut nopea murros tutkimusparadigmojen asette-
lussa. Lahes kaikilla tieteen aloilla tehdaan tutkimusta laskennallisilla menetelmilla ko-
keellisten ja teoreettisten menetelmien lisdksi. Suomen kilpailukyvyn kannalta lasken-
nallisten tieteiden kehittdminen on strategisesti tarkeaa.

Nopea kehitys tietotekniikassa ja menetelmdosaamisessa mahdollistavat entistda moni-
mutkaisempien ja realistisempien laskentamallien kayttéonoton eri alojen tutkimuson-
gelmien ratkaisemiseksi. Ndin vahennetdan tuntuvasti tarvetta suorittaa erilaisia kalliita
kokeita. Laskennallisten tieteiden menetelmilld voidaan hakea ratkaisuja ongelmiin
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myo0s tilanteissa, joissa riittavan tarkan ratkaisun saaminen perinteisilla keinoilla ei on-
nistu. Laskennalliset tieteet mahdollistavat tutkimus- ja innovaatiotoiminnassa seka yri-
tysmaailmassa tuloksia, joita ei tahan asti ole ollut mahdollista saavuttaa.

Kuvassa 43 on esitetty laskennalliset tieteet (engl. Computational science and enginee-
ring, CSE) osana monitieteistd toimintaympadristod. Laskennalliset tieteet on leikkaus
matematiikasta ja tilastotieteestd, tietojenkasittelytieteestd sekd perustieteiden (fy-
siikka, kemia, biologia, taloustiede, yhteiskuntatiede, insinddritiede jne.) ydinalueista.
Tama yhdistelma muodostaa uuden omanlaisen tutkimusalueensa.

Mathematics
Statistics

CSE

Kuva 43 Laskennalliset tieteet on leikkaus matematiikasta ja tilastotieteesta, tietojenkasitte-
lytieteestd ja perustieteiden ydinalueista.

5.8.2 Laskennallinen ajattelu

Laskennallisen ajattelun filosofinen perusta, sisdlto ja toimintalogiikka kumpuavat tie-
teellisesta laskennasta ja tietojenkasittelytieteista. Se on geneerinen ajattelumalli, jolla
haetaan uutta tapaa jasennelld uudenlaista "kokonaisvaltaisen oppimisen mallia". Olen-
naista on se, miten erotetaan laskennallisen ajatteluun sisdltyva kognitiivinen toiminta
siita, ettd pelkdstaan tyoskennelldan tietokoneella tai muulla digitaalisella tyovalineella.

Tietojarjestelmatieteen professori Jeannette M. Wing (2006) Carnegie Mellon Univer-
sity:std maaritteli vuonna 2006 artikkelissaan laskennallisen ajattelun seuraavasti:
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“Computational Thinking is the thought processes involved in formulating problems and
their solutions so that the solutions are represented in a form that can be effectively
carried out by an information-processing agent.”

Laskennallinen ajattelu kuvaa toimintaa ongelman maarittelyssa ja ratkaisun hahmotta-
misessa. Ratkaisun voi saavuttaa ihminen tai kone tai yleisemmin ihmisen ja koneen eri
yhdistelmat (ks. kuva 44). Computation (suomeksi laskenta) on yleinen informaation ka-
sittelyd kuvaava termi. Se sisaltaa laajan alueen inhimillisestad ajattelusta tietokonelas-
kentaan. Sanalla laskenta tarkoitetaan tdssa yhteydessa hyvin maaritellyn formaalin
mallin olemusta ja sitd, kuinka se voidaan ilmaista algoritmilla, protokollalla, verkkora-
kenteella tms. (Lehto ja Neittaanmaki, 2016)

4 N N 7 )

* Data . Kone * Jalostettu data

* llmioé « thminen * Simuloinnin tulos

* Paatostilanne * Vaihtoehtojen vaikutus
. * Verkosto . .

*  Prosessi * Prosessin ohjaus

- AN AN J

Kuva 44 Laskennallisen ajattelun prosessi.

Laskennallisessa ajattelussa ongelma ja ratkaisu tulee kasittaa hyvin laajasti. Laskennal-
linen ajattelu sopii sekd matemaattisesti hyvin maariteltyihin ongelmiin, etta reaalimaa-
ilman ongelmiin, joiden ratkaisut saattavat olla suurien ja monimutkaisten ohjelmis-
tosysteemien muodossa. Nadin laskennallinen ajattelu limittyy loogisen ajattelun ja sys-
teemiajattelun kanssa. Se sisaltdaa algoritmisen ajattelun ja rinnakkaisajattelun, jotka
vuorostaan liittavat laskennalliseen ajatteluun muita ajatteluprosesseja, kuten menetel-
maajattelun ja rekursiivisen ajattelun. Laskennallista ajattelua kdytetaan ongelmien ja
niiden ratkaisujen maarittelyssa ja analyysissa seka niiden laaja-alaisessa tulkinnassa.
Kaikkein tarkeimpana ylatason prosessina laskennallisessa ajattelussa on abstraktiopro-
sessi. Abstraktiota kdytetdaan ongelmatilanteen ja sen parametrien maarittelyssa. (Wing,
2006)

Kansainvaliset ISTE- ja CTA-jarjestot maarittavat laskennallisen ajattelun ongelmanrat-
kaisuprosessiksi, joka sisdltaa seuraavia tunnusmerkkeja:
e Ongelman muotoilu siten, ettd sen ratkaiseminen antaa mahdollisuuden tieto-
koneen ja muiden tyovalineiden kayttoon.
e Datan looginen organisointi ja analysointi.
e Datan abstrahointi sekd esittaminen mallien ja simulaatioiden avulla.
e Ratkaisuiden automatisointi algoritmisen ajattelun avulla.
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¢ Mahdollisten ratkaisuiden identifiointi, analysointi ja toteuttaminen siten, etta
saavutetaan tehokkain yhdistelma vaiheita ja resursseja.
¢ Ongelmanratkaisuprosessin yleistaminen ja siirtdminen erilaisiin ongelmiin.
(ISTE, 2021)

Laskennallisessa ajattelussa ei ole kysymys siitd, ettd saadaan ihmiset ajattelemaan kuin
tietokoneet vaan pikemminkin taidosta kayttaa laajaa skaalaa erilaisia inhimillisen ajat-
telun tyokaluja ratkaistaessa tietojenkasittelyn avulla monimutkaisia inhimillisia ongel-
mia. Laskennallisen ajattelun keskeisia kohtia ovat:
1) Se on keino ratkaista ongelmia ja suunnitella jarjestelmia, joissa kdytetdaan hy-
vaksi tietojenkasittelytieteelle olennaisia kasitteita,
2) Se tarkoittaa abstraktion eri tasojen luomista ja kdyttamista ja auttaa siten ym-
martamaan ja ratkaisemaan ongelmia tehokkaammin,
3) Se tarkoittaa algoritmiajattelua ja kykya soveltaa matemaattisia kasitteita ja mal-
leja, jotta saavutetaan vaikuttavampia, oikeita ja toimivia ratkaisuja,
4) Se tarkoittaa seurauksien laaja-alaista ymmartamista, ei pelkastaan vaikuttavuu-
den vaan myds taloudellisuuden ja sosiaalisten nakdkohtien perusteella.
(Lu and Fletcher, 2009)

Laskennalliseen ajatteluun kuuluu sellaisia tekniikoita, kuten abstrahointitaito, iterointi,
rekursio, ongelman pilkkominen ja synteesi. Laskennallinen ajattelu mallintaa ja vertaa
ihmisten ja koneiden kykyja toisiinsa, jotta tehtadvia voitaisiin sopivasti allokoida niiden
valilla. Laskennallinen ajattelu sopii hyvin moniulotteisten ongelmien ratkaisuun eri tie-
teenaloilla.

Laskennallinen ajattelu mallintaa ja vertaa ihmisen ja koneitten kykyja toisiinsa, jotta
tehtavia voitaisiin sopivasti allokoida niiden valilla. Laskennallinen ajattelu nahdaan sel-
kedsti motivaattorina, joka vie tietokonelaskentaan liittyvia periaatteita eri soveltaville
kursseille. Laskennallinen ajattelu sopii hyvin moniulotteisten ongelmien ratkaisuun, ku-
ten digitaaliseen mediaan, visualisointiin ja bioinformatiikkaan.

5.8.3 Mallinnus ja simulointi

Matemaattisella mallintamisella tarkoitetaan ilmion tai prosessin tutkimista ja sen
muuttamista matemaattiseen muotoon. Simuloinnilla pyritdadn tietokoneen avulla jaljit-
telemaan prosessin tai ilmion kayttaytymistd matemaattisten yhtaldiden avulla. Mallin-
tamisessa esitetadn todellisuuden osan, esimerkiksi tietyn ilmion tai systeemin esitta-
mistd muulla tavalla kuin silld itsellaan. Reaalimaaliman tilanteista tehddan datan tai ma-
temaattisen mallin pohjalta digitaalinen malli, jonka avulla simuloidaan reaalimaailman
tilannetta.

Laskentamenetelmien ja tietokoneiden kehityksen myo6ta simulointimalleista on tullut
vha laajemmin kaytetty teknologia tuotesuunnittelusta, tuotantoprosessiin asti. Simu-
lointi tai simulaatio on todellisuuden jaljittelyad. Simulointimallit jaetaan jatkuvatoimisiin
(engl. continuous-type) ja tapahtumapohjaisiin (engl. discrete-event) malleihin. Jatkuva-
toimisissa simulointimalleissa mallin tilassa tapahtuu jatkuvasti muutoksia ajan suhteen.
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Tapahtumapohjaisessa simuloinnissa sita vastoin muutoksen mallin tilaan aiheuttaa ta-
pahtuma (engl. event).

Simulointimallit koostuvat yksittdisista laitteista koko jarjestelman tai tuotantoprosessin
simulointiin. Usein kaytetdan myos termeja digitaaliset mallit tai digitaaliset kaksoset.
Digitaalinen kaksonen on koneiden kunnossapitoa ja tuotekehitysta koskeva tarkka vir-
tuaalinen malli, joka raportoi toiminnastaan keratyn datan perusteella. Jeteconin mu-
kaan:

e Prosessin mallinnus tarkoittaa tarkasti simuloituja tyokiertoja niiden oikeilla pa-
rametreilld ja kinemaattisilla malleilla.

e Tuotannon simulointi kadsittaa usein digitaalisen mallin, jossa yhdistyvat resurs-
sit, tuotteet, prosessit, materiaalivirta, ohjauslogistiikka seka statistiikka.

e Logistiikan simuloinnissa tuotantoketjut sisaltavat resurssit, kuten varastot, ajo-
neuvot, tyontekijat, alihankinnan seka tuoteyksikot materiaalivirtoineen ja oh-
jauksineen.

e Robotiikan simuloinnissa kohteena ovat robottiohjelmat ja virtuaaliset liitdnnat
(robottien etdaohjelmointi (OLP), valvonta, automaattinen opetus.

e Virtual Commissioning avulla voidaan simuloida ja verifioida koneen tai robotin
ja sen kanssa samassa automaatiojarjestelmédssa toimivien laitteiden toiminta
kayttaen oikeita ohjausjarjestelmia yhdessa simulaatiomallin kanssa.

Simulointi, animaatio, virtuaalitodellisuus ja laajennettu virtuaalitodellisuus ovat keskei-
sessa asemassa suunnittelussa, toteutuksessa, jarjestelmien yllapidossa, huollossa ja
henkildstdon koulutuksessa.

5.8.4 Digitaalinen kaksonen

Digitaalinen kaksonen (engl. Digital Twin) on koneiden kunnossapitoa ja tuotekehitysta
koskeva tarkka virtuaalinen malli, joka raportoi toiminnastaan keratyn datan perus-
teella. Keskeista mallin olemassaolon ja hyddynnettavyyden kannalta on erilaisin teknii-
koin keratty todellinen data, jonka avulla digitaalinen kaksonen voi kerdta reaaliaikaista
tietoa fyysisesta vastineestaan ja mukauttaa oman tilansa vastaamaan fyysista vasti-
netta. Esineiden internetissa digitaalisella kaksosella tarkoitetaan palvelimella tai pil-
vessa olevaa anturin tai sensorin digitaalista vastinetta. Kiinteisto- ja rakennustoimialalla
digitaalinen kaksonen tarkoittaa rakennuksen digitaalista vastinetta, jonka tietosisalto
maardytyy kaytettdavan tietomallin (engl. Building Information Modelin, BIM) mukaan.
(Wikipedia)

Digitaalisessa kaksosmaailmassa eri konsepteja ja niiden toimivuutta voidaan testata
vaihe vaiheelta todellisen, fyysisen tuotteen tulevassa toimintaymparistdssa. Konsep-
teja vertailemalla voidaan etsia se oikea ratkaisu, jota edelleen ldhdetdan tuotekehityk-
sessa viemaan eteenpadin kohti lopullista tuotetta. Virtuaalisen mallin ansiosta eri alojen
asiantuntijoiden on helpompi osallistua tuotekehitysprosessiin. Yhden ja saman digitaa-
lisen kaksosen ymparilla voivat toimia samanaikaisesti esimerkiksi ohjelmistokehittajat,
mekaniikkasuunnittelijat ja kayttoliittyman kehittajat. (Aalto, 2021)
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5.9 Digitalisaatioon liittyvat tietoliikennetekniikat

5.9.1 Kuituverkot

Valokuitu on ohut lasista tai muovista (esim. akryylimuovi) vedetty kuitu, jonka tarkoi-
tuksena on johtaa valoa. Valon taajuus on satoja terahertseja ja tietoliikenteessda mo-
duloidulla LED- tai laservalolla voidaan ldhettda tietoa suurella nopeudella. Paksumpaa
muovikuitua kaytetddan myos valonjohteena sisustuksessa. Valokuitu koostuu ytimesta
(engl. core) ja sitd ymparoivasta kuoresta (engl. cladding) sekd mekaanista suojaa anta-
vasta pinnoitteesta (engl. coating). Valokuiduista valmistetaan useita kuituja sisalta-
via valokaapeleita.

Suomen tietoliikenne perustuu nykyisin valokuidusta rakennettuun runkoverkkoon, joka
kuljettaa puhelinkeskusten valista tietoliikennetta. Tietoliikenne kulkee kiintedssa laaja-
kaistaverkossa loppukdyttdjan modeemiin asti kiintedssa valokuituverkossa tai kiintei-
den valokuitu- ja kupariverkkojen yhdistelmassa. (Wikipedia)

Huippunopeat ja toimintavarmat laajakaistayhteydet ovat keskeinen edellytys viestinta-
markkinoiden kehittymiselle. Laajakaistasta on tullut valttamattomyyshyoédyke, jonka
merkitys on monelle palvelulle ja liiketoiminnalle lahes kriittinen. Pilvipalveluohjelmis-
tojen kaytto vaatii hyvia tietoliikenneyhteyksia.

Tietoliikenneverkkokehityksessa tarvitaan erilaisten teknologioiden yhdistelmia ja jossa
taataan laajakaistan yleinen saatavuus (kiintean ja langattoman tekniikan yhdistelmalla)
siten, etta liittymanopeuksissa paastaan asteittain vahintdan arvoon 30 Mbit/s, ja pi-
demmalla aikavalilla edistetdaan ultranopeat internetyhteydet (yli 100 Mbit/s) mahdol-
listavien seuraavan sukupolven liityntaverkkojen (engl. Next Generation Access, NGA)
kayttéonottoa. (EU komissio, 2010)

5.9.2 5G-verkot

5G-verkot ovat seuraavan sukupolven mobiiliverkkoja, jotka mahdollistavat aiempaa no-
peammat ja luotettavammat yhteydet mobiililaitteille. Lahivuosina mobiiliverkon tyypil-
linen nopeus nousee nykyisesta noin 100 megabitista sekunnissa vahintaan 1 gigabittiin
sekunnissa. Nopeudet siis kdytannossa kymmenkertaistuvat nykyisesta. 5G tarkoittaa
niin sanottua viidennen sukupolven datayhteyttd mobiilitekniikassa, joka mahdollistaa
myos esineiden laajenemisen itseohjautuviin robottiajoneuvoihin, terveydenhuollon
automaattisiin valvontalaitteisiin ja edistyneeseen teollisuusautomaatioon. My®gs virtu-
aalitodellisuuden kokeminen alypuhelimen avulla tulee mahdolliseksi 5G:n myo6ta. (Nur-
mela, 2021)

Kuluttajien kannalta nopeat 5G-yhteydet tulevat ndkymaan arjessa esimerkiksi turvalli-
sempana liikenteend, nopeampana mobiiliverkkona sekd laadukkaampina livestrii-
meind. 5G:ta kayttden on mobiiliyhteyksilla entistd helpompaa katsoa hyvatasoista tv-
ohjelmaa ja terdvia 4096 x 2160 pikselin 4K-videoita. 5G:n hyoédyt ovat viela merkitta-
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vammat teollisuuskaytossa, silla uusi verkkoteknologia mahdollistaa lukuisten anturei-
den samanaikaisen liittamisen nopeaan mobiiliverkkoon, jossa on alle yhden millisekun-
nin viive. Yleisesti ottaen teknologia mahdollistaa dlykkdadmman ja yhtendisemman
elinympariston. (Nurmela, 2021)

5G-verkon ominaisuudet mahdollistavat taysin uusia kayttétapauksia uuden sukupolven
teknologioille, joiden tarkeimmiksi kdyttokohteiksi ITU-R (International Telecommunica-
tion Union, Radiocommunications Sector) on maaritellyt kolme kadyttékohdetta: eMBB,
URLLC ja mMTC.

e eMBB (Enhanced Mobile Broadband) - 5G mahdollistaa erittdin nopeat, jopa 10
Gbit/s yhteysnopeudet ja suuremman kapasiteetin mobiiliverkon yli. Tama tar-
koittaa, ettd ensimmaista kertaa langattomat teknologiat tarjoavat vaihtoehdon
kiinteille yhteyksille.

e URLLC (Ultra-Reliable Low-Latency Communications) 5G teknologian my6ta lan-
gattomien verkkojen luotettavuus kasvaa merkittavasti ja niissa esiintyva viive
laskee tasolle, joka pystyy kilpailemaan jopa valokuidun kanssa. 5G on ensimmai-
nen langaton teknologia, joka pystyy tarjoamaan luotettavat ja matalaviiveiset
yhteydet.

e mMTC (Massive Machine Type Communications) - 5G-verkkoteknologia mahdol-
listaa, ettd samassa solussa voidaan liittda moninkertaisen maaran laitteita verk-
koon. Solun kylldisyyden kasvaminen mahdollistaa mloT (massive internet of
things) toteuttamisen 5G teknologialla.

(vayla, 2019)

Maailman ensimmaiset kaupalliset 5G-tukiasemat pystytettiin kesakuussa 2018 Tampe-
reen rautatieasemalle sekda Tampereen keskusvirastotalon ja Elisan konttorin katoille.
Syksylla 2018 alettiin ldhettdaa 3,4-3,8 gigahertsin mikroaaltosateilya koeluontoisesti
muun muassa Espoon Otaniemessa, Helsingin keskustassa, Helsinki-Vantaan lentoase-
malla, Oulun Ruskossa ja Vantaan Tikkurilassa. Ylen ohjelmia ldhettava Digita alkoi tes-
tata paakaupunkiseudulla kevaalla 2019 korkeista HPHT-mastoista (engl. High Power
High Tower) lahetettavia suuritehoisia eMBMS-televisiolahetyksia.

Tammikuussa 2019 DNA avasi 5G-verkon Helsingin ydinkeskustaan. Verkkoa laajenne-
taan, kun 5G:ta tukevia pdatelaitteita on yleisesti markkinoilla. DNA:lla pilotoi myds kiin-
tedn 5G:n (Fixed Wireless Access -tekniikan) kayttoa Vantaalla. Turun Kupittaan ja yli-
opiston alueelle rakennettiin kevaan 2019 aikana pohjoismaiden laajin 5G-verkko, jonka
kantoalueella asuu aluksi noin kolmannes turkulaisista. Hanke on osa Turun kaupungin
ja Elisan kolmivuotista yhteishanketta, jossa on tarkoitus muun muassa kokeilla etdoh-
jattavia robottibusseja sekd ottaa 5G kdyttoon Turun kaupungin tietohallinnossa. Myos
Tampereelle ja Jyvaskylaan on rakennettu 5G-verkkoja. Elisa julkaisi kartat 5G-peittoalu-
eistaan toukokuun 2019 lopussa. Kesakuussa 2020 Elisa ilmoitti 5G-verkkonsa alueella
asuvan yli miljoona suomalaista. DNA ilmoitti ylittaneensad miljoonan suomalaisen rajan
syyskuussa.
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5.9.3 6G-verkot

Samsung esitteli vuonna 2020 suunnitelmiaan tulevaisuuden 6G verkon suhteen ja tar-
koituksena olisi, ettd verkkoa voitaisiin paasta kayttdmaan jo vuonna 2028. 6G-verkon
olisi tarkoitus yltaa 1000 gigabitin sekuntinopeuteen, jolloin se olisi jopa 50 kertaa 5G-
verkkoa nopeampi ja viive olisi myds moninkertaisesti pienempi. Samsungin visioissa 6G
mahdollistaisi tarkkojen virtuaaliymparistojen ja hologrammigrafiikan suoratoiston. Ke-
hittyneiden sensoreiden, tekodlyn ja viestintateknologian avulla niin esineista kuin ihmi-
sistakin voitaisiin tehda tarkkoja jaljenndksia virtuaalimaailmoissa. Samsungin mukaan
nopeaa tiedonsiirtoa tarvitaan, silla maailmassa on vuoteen 2030 mennessa arviolta 500
miljardia internetiin yhteydessa olevaa laitetta. (Isokivi, 2020)

Oulun yliopistossa kehitetty oma 5G/6G-testiverkko yhdistaa tulevaisuuden langatto-
mien tekniikoiden kehityksen uusiin liiketoimintamalleihin seka uusiin sadantelyehdotuk-
siin ja mahdollistaa nain taysin uusien sovellus- ja palvelukonseptien luomisen ja kokei-
lut. Professori Ari Poutun johtama 5GTN-tiimi hoitaa verkkoa, joka on rakennettu 6G
Flagshipissa kumppanina alusta asti olleen Nokian tarjoamille paakomponenteille. Tii-
min hallinnoitavana on 4G- ja 5G radiolaitteiden seka verkon kontrollijarjestelman lisdksi
yli 1 000 erillista SIM-korttia, 2 500 anturia, yksi maailman suurimmista sisdpaikannus-
jarjestelmista, laskentaresursseja seka huipputeknisia mittauslaitteita, jotka ovat kay-
tettdvissa tutkimukseen, kokeiluihin, esityksiin ja koulutukseen. Yhteistyokumppaneille
tdma kaikki on mahdollista ilmaiseksi. (Oulun yliopisto, 2020)

Tutkimusalustana 5GTN soveltuu erityisen hyvin vertikaalimarkkinoiden tutkimiseen,
mikd nayttaa tieta tulevaisuuden langattomien verkkojen kehitykselle seka tekniikan
ettd sovellusominaisuuksien nakdkulmasta. “Korostamme pilotointia ja testausta eri
vertikaalimarkkinoilla”, Ari Pouttu kertoo. "Nykyiset fokusalueemme ovat teollisuus ja
valmistus, satamat ja logistiikka sekd sairaalat ja terveydenhoito. Olemme laajenta-
massa voimavarojamme myos autoihin ja liikenteeseen, joihin tutkijayhteison kiinnostus
yha useammin kohdistuu. (Oulun yliopisto, 2020)

Viimeisimmat laitteistohankinnat puolestaan tukevat 5GTN:n pilvipohjaista radioarkki-
tehtuuritutkimusta, useiden radiorajapintojen integrointia ja radiopaikannusta seka
sisd- ettd ulkotiloissa seka kokonaan 5G-tasoista erillisrunkoverkkoa, mika tehostaa
5GTN:33a ihanteellisena avoimena ymparistona paasta paahan -jarjestelmien testauk-
selle. "Haluamme tarjota maailmanlaajuisille tutkimuskumppaneillemme joustavan ym-
pariston kansainvalisiin testitapauksiin, jotka kattavat maailmanlaajuisia kdyttotapauk-
sia”, Pouttu toteaa. (Oulun yliopisto, 2020)

Yrityksille 5GTN on helppokayttoinen integrointikehys, jossa ne voivat kehittda ja testata
teknologia- ja palveluratkaisuja ja lisdata asiantuntemustaan uusien konseptien kehitta-
misessd, mallintamisessa ja validoinnissa. Testiverkko tehostaa sellaisten haastavien
konseptien tutkimusta, joita ei ennen ole ajateltukaan, ja alentaa innovointikynnysta ja
-kustannuksia. Erityisesti startupit seka pienet ja keskisuuret yritykset hyotyvat ilmais-
vaihtoehdosta. Jos kayttdja tarvitsee lisdapua tai asiantuntijatukea kokeilujen suoritta-
miseen, korvauksesta padadtetdadn tapauskohtaisesti. Alusta muodostaa luonnollisesti
my0s erinomaisen alustan mille tahansa tutkimusyhteistydélle. (Oulun yliopisto, 2020)
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Suunnitelmat 5GTN:n kehittamiseksi 6GTN:n suuntaan madritettiin vuonna 2018, ja ke-
hitys on alkanut taydellda nopeudella julkisen infrastruktuurin rahoituksen ja johtavan
teollisuusyhteistyon ansiosta. Pouttu vahvistaa tiekartan sisaltavan useita kriittisia vai-
heita alkaen 6G-tyyppisten, terahertsialuetta kayttavien konseptilaitteiden lisdamisesta
verkkoon. Virtualisoinnin ja pilvitekniikan taysimittainen kaytto sisaltyy tulevan 6GTN:n
Iahitulevaisuuden tavoitteisiin. Taman tuloksena verkosta tulee erittdin turvallinen ja
elastinen, silla QoS-tekniikka ja palveluiden skaalattavat resurssivarannot on suunniteltu
mahdollistamaan palveluiden hyva kaytettavyys, suuri kaistanleveys ja pieni latenssi.
(Oulun yliopisto, 2020)

Avoimuudessaan ainutlaatuisen 5GTN:n avulla voi kayttaa useita rajapintoja edistyksel-
lisissa radioliityntdaverkoissa (engl. Radio Access Network, RAN) SDN-tekniikalla (engl.
Software Radio Network) ohjatussa pilvipohjaisessa virtuaalirunkoverkossa ja siihen liit-
tyvassa sovellusten palvelurunkoverkossa. Se tarjoaa useita rinnakkaisia 3GPP:n RAN-
tekniikoita, joita ovat NB-loT, LTE-M, 4G-LTE, 5G NR-makrot sekda 5G-konseptilaitteet
(PoC) millimetriaalloilla (26—28 GHz). Viime aikoina arkkitehtuuriin on lisdatty 300 GHz:n
radiotekniikka, joka tukee IEEE 802.15.3d -standardia. Alustaan on integroitu myds
muita kuin 3GPP:n RAN-tekniikoita, kuten Wi-Fi, Bluetooth ja LoRa. Myds OAI (engl.
Open Air Interface) -ominaisuudella varustetut laitteet ja ohjelmistot ovat 5GTN:n olen-
nainen osa. Samaan aikaan kadytettavissa on normaalien dlypuhelimien lisdksi esikaupal-
lisia ei-puhelinkeskeisia loppukayttdjien laitteita, muisti- ja verkkolaitteita seka tukea ka-
sittelytarpeisiin, joita syntyy vertikaalisissa yrityksissa etenkin mobiiliin reunalasken-
taan, loT-palveluihin ja antureiden hallintaan liittyen. (Oulun yliopisto, 2020)

5.9.4 Satelliittiteknologia

Satelliittitietoliikennetta 60 vuotta

Ensimmainen televisiolahetyksia valittanyt tietoliikennesatelliitti Telstar laukaistiin kier-
toradalle Cape Canaveralin avaruuskeskuksesta 10. 7. 1962 mahdollistaen televisioldhe-
tykset.

Nykyisin satelliittilaajakaista tarjoaa tietoliikennesatelliittien kautta luotua internetyh-
teytta. Satelliittiyhteyksien viive on hyvin pitkd verrattuna maanpaallisiin yhteyksiin ja
se vaihtelee ja yhteys voi katkeilla. Tama johtuu siita, etta jarjestelmien kdyttamat tie-
toliikennesatelliitit lentdvat 36 000 km maan pinnan ylapuolella ekvaattorin tasossa. Ta-
vallisen vastaanottoaseman mahdollinen ldhetysnopeus on paljon pienempi kuin vas-
taanottonopeus. Lisaksi virheiden todenndkoisyys on suurempi. Nykyaan Maata kiertaa
arviolta 3 000 toimivaa tietoliikennesatelliittia.

Tavallisen matkapuhelintekniikan rinnalle on noussut satelliittipuhelintekniikka, jolla on
maapallon tdysi kattavuus ja siis takaa verkon syrjaseuduille, merialuille ja muualle
minne GSM-verkot eivat vield ylla. Satelliittipuhelimet mahdollistavat internet- ja puhe-
linyhteydet myos niille alueille, joilla internetyhteydet ovat harvinaisia. Matkapuhelin-
verkkojen peitto on vain noin 15 % maapallon maa-alueista. Satelliittipuhelimien kayt-
tdjia ovat laivat, retkeilijat, veneilijat, lentdjat, teollisuus ja myos syrjaseuduilla asuvat.
Satelliittipuhelimet ovat kalliita, koska valmistusmaarat ovat pienia ja standardit ovat
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suljettuja eivatka yhteensopivia eri operaattoreilla. Satelliitinpuhelimella soittaminen ei
ole enda kallista.

Satelliittiverkko on toteutettu yleensa kolmijakoisesti: avaruusosasta, maa-asemista ja
liikkuvista asemista eli puhelimista. Avaruusosan satelliitit kommunikoivat keskendan ja
maa-asemiin radiosignaalilla. Puhelimen ja satelliitin vdlimatkan ongelmana on voima-
kas vaimennus. Luotettava yhteys vaatii esteettoman nakdyhteyden satelliitin ja puheli-
men valille.

Satelliittipuhelinverkot kayttavat matalalla kiertdvia LEO-satelliitteja (Low Earth Orbit)
(Iridium, Globalstar) tai geostationaarisia satelliitteja (Thurya, Inmarsat). LEO-satelliitit
tukevat suurta kayttajamaaraa, mutta jarjestelma on erittdin kallis. Mita lahemmas pu-
helin |ahettaa signaalia, sita pienempaa lahetystehoa tarvitaan ja sita pienempi on sig-
naaliviive. Geostationaarisia satelliitteja kayttavat jarjestelmat vaativat taydellisen na-
kyvyyden satelliittiin, kun taasen LEO-satelliitteja kayttavat jarjestelmat sietavat esimer-
kiksi puiden aiheuttamia esteita.

Satelliittitietoliikenteen tuleva murros

Elon Muskin avaruusyhtio SpaceX on laukaissut jo yli 300 Starlink-satelliittia avaruuteen.
Yhtio aikoo lahettaa niita muutaman vuoden kuluessa jopa 12 000. Starlink-jarjestelman
tehtdvana on tarjota nopea internetyhteys kaikkialle maapallolla. Useat muutkin yhti6t
(kuten Amazon ja OneWeb) suunnittelevat vastaavia verkostoja maapallon ymparille.

Naitd megakonstellaatioita eli megaluokan satelliittirakennelmia suunnittelee 18 eri yh-
tiota ja yhteiskonsortiota. Niiden suunnitelmissa on alkuvaiheessa noin 26 000 satelliitin
laukaisu seuraavan noin vuosikymmenen kuluessa. Lopulta satelliitteja voi olla yli 50
000.

Starlink-satelliitteja laukaistaan massoittain. Joka kerralla taivaalle rahdataan 60 satel-
liittia. Starlink-satelliitit ovat kohtalaisen pienia tietoliikennesatelliitteja, joiden tehta-
vana on saada puolelle planeettaamme ulottuva nopea tietoverkko. Tulevaisuudessa
voitaisiin olla yhteydessa Internettiin megakonstellaation kautta mista vain, milloin vain,
edullisesti ja yksinkertaisesti.

SpaceX:n Starlinkissa ensimmaisen vaiheen 1584 satelliittia laukaistaan 72 erilaiselle 550
kilometrin korkeudessa olevalle radalle siten, ettd kullakin radalla on 22 satelliittia ja
radat muodostavat tiiviin verkoston maapallon ymparille. Satelliitteja olisi koko ajan na-
kyvissa kaikkialla muualla kuin napa-alueilla. Starlink-satelliitit ovat massaltaan noin 250
kg ja kooltaan noin 2 x 1 x 0,3 metria. Litteat satelliitit on helppo |ahettaa paallekkain
pinottuna avaruuteen. Lisaksi satelliiteissa on pitkad aurinkopaneeli, joka avautuu vasta
kiertoradalla.

OneWeb on toinen jo rakenteilla olevista megakonstellaatioista. Siind satelliitteja on
650, mutta sillakin on tarkoitus kattaa koko maapallo Internettiyhteydella. Seuraavaksi
satelliitteja sijoitettaisiin eri korkeuksillekin siten, ettd ratojen korkeudet ovat valilla
335-1325 kilometria. Lopulta satelliitteja saattaisi olla kenties jopa 42 000.
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5.10 Kehityksen huomioon ottaminen

Taulukossa 3 on esitetty digitalisaation eri alojen keskeinen vaikutus Suomeen ja millai-
sia toimenpiteita tarvitaan esitettyjen haasteiden ratkaisemiseksi.

TAULUKKO 3 Kansallinen kehittdminen digitalisaation ndkdkulmasta
Digitalisaatio-

ala
Massadata ja tie-
toaltaat

Tekodlysovelluk-
set ja tekodlypoh-
jaiset datankasit-
telytekniikat

Esineiden Internet
(loT) ja sensorinen
data

Vaikutus Suomeen

Paatoksenteon tueksi tarvitaan
nopeasti ja laadukasta tietoa.

Tekodly mahdollistaa suurten
datamadarien varastoinnin seka
prosessoinnin dlykkaalla tavalla
ja se nimenomaan muuntaa re-
levanttia informaatiota funktio-
naalisiksi tyokaluiksi.

Esineiden internetin avulla voi-
daan toteuttaa mm. automaa-
tiota kotona, valmistaa kulutta-
japalveluita. Sita voidaan hyo-
dyntaa sairaalaymparistossa,
avustetussa asumisessa ja kun-
toilussa. loT-tekniikkaa on hyo-
dynnetty mm. KIRA-alalla, kulje-
tuksessa, maataloudessa, alyk-
kaissa kaupungeissa, prosessiau-
tomaatiossa, ja turvallisuudessa.

Tarvittavat toimenpiteet

Kehitetdan geneerinen tietoallasarkkiteh-
tuuri, jonka avulla voidaan koota yhteen
laaja-alaisesti eri toimialojen tuottama data.
Tietoaltaasta dataa voidaan keskitetysti siir-
taa tietovarastoihin jatkoprosessointia ja
analytiikkatoimintoja seka tekodlypohjaisia
sovelluksia varten.

Samalla tulee vahvistaa Big data tutkimusta
ja opetusta.

Suomessa tulee lisata tekodlyn ja sen sovel-
lusten tutkimusta ja opetusta seka alan yri-

tysten toimintaedellytysten luomista ja vah-
vistamista.

Riittavilld panostuksilla on Suomeen luota-
vissa alan vahva osaamiskeskittyma, jossa

hyddynnetdan alan johtavien kansainvalis-
ten yritysten osaamista.

loT luo aivan uusia toimintaympadristoja,
joissa erilaisia palveluita voidaan tuottaa.
Sensoriteknologian kehittyminen yhdessa
satelliittipaikannuksen ja 5G-tiedonsiirron
kanssa antavat aivan uusia mahdollisuuksia
palveluiden tuottamiseen.

Suomessa tulee lisata alan tutkimusta vah-
vistaa alan yritysten toimintaa talla sekto-
rilla, jotta voidaan tuottaa tietoa, laitteita,
palveluita ja ratkaisuja eri yritysten kayt-
toon.



Digitalisaatio-

ala
Lohkoketjut ja aly-
sopimukset

Robotti, robo-
tiikka ja robotisaa-
tio

Digitaalisen toi-
mintaympariston
kyberturvallisuus

170

Vaikutus Suomeen

Alysopimukset perustuvat lohko-
ketjuteknologiaan. Se mahdollis-
taa digitaalisen arvon siirron ja
sita voi aineellisen tai aineetto-
man omaisuuden rekisterdin-
nissa, inventoinnissa ja vaih-
dossa. Lohkoketjuun sdilotty
tieto voi olla mm. kiinteisto, te-
kijanoikeus, patentti, tai terveys-
tieto.

Teollisuusrobottien ja palveluro-
bottien kadytto tulee kasvamaan
monilla eri aloilla. Robotiikalla
on tehostettu toimintoja ja ai-
kaan saatu saastoja. Tata kehi-
tystd voidaan hyodyntad myos
Keski-Suomessa

Digitalisoituva toimintaympa-
risto lisda kyberhyokkayksia yksi-
|6ita, yrityksia ja julkista hallin-
toa seka kriittista infrastruktuu-
ria kohtaan.

Nykyisin kaikki organisaatiot voi-
vat joutua kyberhyokkaysten
kohteeksi ja altistua tietomur-
roille ja infrastruktuurin lamaut-
tamiselle.

Suomen suhteellinen asema hy-
vana kyberturvallisuusmaana on
heikentynyt vuodesta 2012 Iah-
tien. Erilaisilla kansainvalisilla in-
dekseillda mitattuna maamme
asema suhteessa muihin on
alentunut. Euroopassa olemme
pudonneet karki viisikosta karki-
kymmenikkdon ja globaalissa
vertailussa karkikymmenikosta
kahdenkymmenen joukkoon.

Tarvittavat toimenpiteet

Alysopimuksilla ja lohkoketjuteknologialla
voidaan luoda turvallisia tiedonsiirto- ja tal-
lennusratkaisuja.

Suomessa tulee lisatd alan tutkimusta ja pi-
lotoida mm. lohkoketjuteknologiaan perus-
tuva tiedonsiirto ja tallennusratkaisu vali-
tulle julkisen hallinnon palvelulle.

Erityisesti sairaaloissa on voitu robotiikalla
tehostaa toimintoja. Suomessa kaytetaan
vield vahan kognitiivisia ja dlykkaita robot-
teja.

Suomessa tulee lisdtd alan tutkimusta ja
opetusta sekd toteuttaa mm. pilot-hanke,
jossa testattaisiin dlykdsta robotiikkaa sai-
raalan valitussa toimintaymparistossa.

Kyberturvallisuuden toteuttamiseksi tarvi-
taan toimenpiteitd, joilla suojaudutaan ky-
berhyokkayksia ja niiden vaikutuksia vas-
taan seka toteutetaan tarvittavia vastatoi-
menpiteita.

Keski-Suomi on maan johtava kyberturvalli-
suuden tutkimuksen, opetuksen ja harjoi-
tustoiminnan keskus. Tata tulee edelleen
vahvistaa ja kehittaa kansallista kyberturval-
lisuuden ekosysteemia.

Vuoden 2019 Suomen kyberturvallisuusstra-
tegian kehittamisohjelmalle tulee osoittaa
riittavat resurssit.



Digitalisaatio-

Digitaaliset palve-

lualustat

Laskennallinen
ajattelu simuloin-
nissa ja mallinnuk-
sessa, digitaaliset
kaksoset

Digitalisaatioon
liittyvat tietolii-
kennetekniikat
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Vaikutus Suomeen

Alustataloudessa kaikki sidosryh-

mat (tuottajat, jakelijat, kulutta-
jat jne.) kytkeytyvat digitaalisen
alustan kautta toisiinsa.

Suomen elinkeinorakenne siirtyy
kohti palveluvaltaisempaa ra-
kennetta, jossa alustatalous ete-
nee ja erityisesti isot kansainvali-
set toimijat valtaavat alaa.

Simulointi, animaatio, virtuaali-
todellisuus ja laajennettu virtu-
aalitodellisuus seka digitaaliset
kaksoset ovat keskeisessa ase-
massa suunnittelussa, toteutuk-
sessa, jarjestelmien yllapidossa,
huollossa ja henkildston koulu-
tuksessa.

Erilaiset virtuaaliratkaisut tule-
vat laajentumaan eri toimialoille
Suomessa.

Huippunopeat ja toimintavarmat
laajakaistayhteydet ovat keskei-
nen edellytys palveluiden ja lii-
ketoiminnan kehittymiselle maa-
kunnassa.

Nopean 5G-verkon tavoite on
parantaa koko Suomen tietolii-
kennenopeuksia ja mahdollistaa
esimerkiksi tehokas etatyo, tie-
donsiirto koko Suomessa.

Osa Suomen laajakaistahank-
keista on edennyt hitaasti ja pal-
velun hyva saatavuus ei ulotu
koko maan alueelle.

Nopeat tietoliikenneyhteydet
ovat osa maan kriittista infor-
maatioinfrastruktuuria, jona ke-
hittamisen johtamisessa julki-
sella sektorilla on keskeinen
rooli.

Tarvittavat toimenpiteet

Digitaaliset palvelualustat ovat nykyajan ar-

jen peruspilari, jota tulee vahvistaa Suo-
messa. Alustatalouden toimintaedellytyksia
tulee vahvistaa osana kansallista ja alueel-
lista elinkeinopolitiikkaa.

Alan tutkimusta ja opetusta tulee vahvistaa,
silld tdman alan osaajista on suuri puute.

Suomessa voidaan kehittda vahvaa alan
osaamista yritysten ja palveluntarjoajien
tarpeisiin yhdessa akateemisen sektorin ja
yritysten kanssa.

Valtioneuvoston Laajakaista kaikille -hanke
ja sen jatkohanke nopea laajakaista, pyrki-
vat takaamaan kansalaisille tasa-arvoiset
mahdollisuudet liittyd huippunopeaan tieto-
liilkenneyhteyteen riippumatta asuinpai-
kasta. Hallituksen tulee investoida voimak-
kaasti hankkeen edistamiseksi.

5G/6G teknologia yhdessa laajakaistaverkon
kanssa muodostavat valtakunnallisen tieto-
verkon, jossa voidaan tuottaa palveluita
kansalaisille, yrityksille ja julkisille toimi-
joille. Tama edellyttaa julkisia investointeja.

Suomessa tulee vahvistaa alan tutkimusta ja
opetusta, jotta alan toimijoille voidaan tar-
jota maarallisesti ja laadullisesti sopivia
huippuosaajia.

Avaruusteknologian osalta Suomen tulee
tehda vahvaa yhteistyota kansallisella ja
kansainvalisella tasolla, jotta maahan saa-
daan tarvittavaa osaamista myos talta alalta
sekd mahdollisuutta olla mukana avaruus-
teknologian kehityksessa.
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6 DIGITAALINEN TEKOALYTUETTU SOSIAALI- JA TERVEYDEN-
HUOLTO

“It's time to move from reactive sick-care to proactive healthcare by default.”
- Koen Kas, Healthcare futurist & Delight thinker.

SOTE-digitalisaatiolla tarkoitetaan sitda, miten sosiaali- ja terveydenhuollon palveluissa
kdytetdan tietojarjestelmia, informaatio- ja kommunikaatioteknologiaa ja sahkoista tie-
donhallintaa. Sahkoisten palveluiden kaytté on osa SOTE-digitalisaatiota. Palvelujarjes-
telman vaikuttavuutta ja tehokkuutta lisataan sahkdisen tiedonhallinnan ratkaisujen
avulla. (STM, 2014)

6.1 Digitalisaatio terveyden edistamisessa

Karoliina Kaasalainen’
6.1.1 Johdanto

Digitalisaatio, eli tietojarjestelmien, informaatioteknologian ja sahkdisten sovellusten
kaytto osana palveluita ja tiedonhallintaa, on arkipaivaistynyt sosiaali- ja terveydenhuol-
lon toiminnassa (STM 2014; Kyytsénen ym. 2021). Suomessa vuonna 2020 alkanut CO-
VID-19 pandemia toi ldahes kymmenen prosenttiyksikon lisdyksen etdasiointiin (Kyytso-
nen ym. 2021). Lisdys ei kuitenkaan olisi ollut mahdollista ilman pitkaan jatkunutta kehi-
tystyota (Saranto ym. 2020a). Vuonna 2016 julkaistiin Sosiaali- ja terveysministerion lin-
jaus, jonka mukaan terveydenhuollon digitalisaation tavoitteena on kansalaisten hyvin-
voinnin ja terveyden edistaminen, ammattilaisten laadukkaan tyon tukeminen seka te-
hokkaan palvelujarjestelman kehittdaminen (STM 2016). Strategia on linjannut tavoitteet
uudistuksille, mutta kehitystyota tarvitaan edelleen (Seppald & Puranen 2019).

Kansalaisille digitalisaatio voi nayttaytya mahdollisuutena etsia internetista tietoa ter-
veydesta ja sairauksista, vertailla palveluja, tehda ajanvarauksia, tallentaa omia terveys-
ja hyvinvointitietoja tai keskustella ammattilaisten kanssa eri viestintakanavien kautta
(STM 2016; Saranto ym. 2020a; Vehko ym. 2020). Toisaalta digitalisaatio voi tarkoittaa
hankaluuksia palvelujen kaytossa, puutteellista vuorovaikutusta, vaarinymmarryksia,
virheellisten johtopdatdsten tekemista tai oman yksityisyyden menettamista. Vaikka
suomalaisista aikuisikaisistd enemmistolla (98 %) on padsy internetiin ja sahkdisiin ter-
veyspalveluihin, ei digitaalisten palveluiden kdytto ole mahdollista kaikille. Esimerkiksi
vieraskielisista sahkdisen tunnistautumisen mahdollisuus on merkittavasti harvemmalla
(88 %) kuin aidinkielendan suomea puhuvilla (Vehko ym. 2020).

7 Karoliina Kaasalainen, yliopistonopettaja, Jyvaskyldn yliopiston liikuntatieteellinen tiedekunta.
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Ammattilaisen nakokulmasta digitalisaation vaikutukset tydhon ovat olleet kaksijakoi-
sia. Toimimattomat tietojarjestelmat ovat yksi merkittdava tyon kuormittavuutta lisaava
tekija. Vuonna 2017 ladkareista yli puolet (55%) arvioi tietojarjestelmien toiminnan vaa-
tivan parannusta, ja luku on kasvanut edellisista seurantavuosista (Hyppanen ym. 2018).
Samoin vuonna 2020 tehdyn kyselyn mukaan sairaanhoitajista puolet koki tietojarjestel-
mien toiminnan ongelmaksi, kun vuonna 2017 vastaavan arvion antoi reilu kolmasosa
(36 %) (Saranto ym. 2020a). Tulokset osoittavat, etta toivomuksen ja lupaukset helppo-
kayttoisista, tyon sujuvuutta ja palveluiden laatua tukevista jarjestelmista eivat monilta
osin viela toteudu. Toisaalta myonteistdkin kehitysta on tapahtunut, silla esimerkiksi ko-
kemus siitd, etta tietojarjestelmat tukevat hoidon jatkuvuutta ja ammattilaisten valista
yhteisty6td, on seurantavuosien aikana hieman parantunut (Hyppdnen ym. 2018; Sa-
ranto 2020a).

Teknologian sulautuminen kaikkialle yhteiskuntaan on yksi 2010-luvun megatrendeista
(Dufva 2020; Rotkirch & Tammisalo 2020). Digitalisaatio heijastuu myds hyvinvointiin.
OECD:n (2020) maaritelman mukaan hyvinvointi sisdltda psyykkisen, fyysisen, sosiaali-
sen, henkisen, taloudellisen ja ekologisen ulottuvuuden (OECD 2020). Hyvinvoinnilla tar-
koitetaan yleisesti yksilon kokemusta hyvasta elamasta ja kyvysta toimia tarkoituksen-
mukaisesti suhteessa omiin arvoihin, tavoitteisiin, odotuksiin ja kulttuurisiin normeihin
(Smith ym. 2006). Yhteiskunnan muuttuessa myos hyvinvoinnin normit elavat. Esimer-
kiksi sosiaalisen median ilmiot ja kuvankasittelyteknologian kehitys saattavat muuttaa
ajattelua tavoiteltavasta ihmiskuvasta (mm. McLean ym. 2019). Puettavan teknologian
yleistyminen on tehnyt hyvinvoinnin mittaamisesta ja optimoinnista arjessa yleisempaa
(Lupton 2017; Grenman 2019). Teknologia on ldasna kaikkialla arjessa, joten digitalisaa-
tion hyvinvointi- ja terveysvaikutuksia arvioitaessa ei riita, etta tarkastellaan digitalisaa-
tiota vain osana terveydenhuollon palvelujen toimintaa tai taloudellisen kasvun ja tuot-
tavuuden nakdkulmasta.

Vuonna 2020 julkaistussa kannanotossa nostetaan esille termi “digihyvinvointi”, joka
maaritelldan sosiaalisena, fyysisena ja psyykkisena hyvinvointina digitaalisten laitteiden
ja palveluiden sisdltamassa arjessa (Rotkirch & Tammisalo 2020). Keskustelussa esille on
noussut myos kasite “digiosallisuus”, jolla tarkoitetaan osallistumista yhteiskunnan toi-
mintaan digitaalisten valineiden, sovellusten ja palveluiden kautta (Hanninen ym. 2021).
Digiosallisuus ja hyvinvointi ovat yhteydessa toisiinsa, silld osallisuus on yksi hyvinvoin-
nin osatekija. Digitaalisuus voi yhdistaa ja lisata osallisuuden edellytyksid, mutta digihy-
vinvointia kasitteleva kannanotto korostaa myos digitaalisen teknologian suunnittelussa
vastuullisuutta, jotta hyvaa arkea voisi eldd myos ilman teknologiaa (Rotkirch & Tammi-
salo 2020). Koska digitaaliset verkostot, ekosysteemit ja teknologiat muuttuvat ja kehit-
tyvat jatkuvasti, kehityksen suuntaamisessa olisi tarkeaa pyrkia tunnistamaan todenna-
koisia hyvinvointivaikutuksia mahdollisimman laajasti (Dufva 2020). Ennakoinnissa ja ke-
hittdmisessa teknologia voi olla osa ratkaisua.

Sosiaali- ja terveydenhuollon digitalisaatiosta on kirjoitettu kattavasti jo monissa aikai-
semmissa julkaisuissa (mm. Hypponen & llmarinen 2016; Saranto ym. 2020b). Vaikka
hyvinvoinnin ja terveyden edistaminen mainitaan esimerkiksi digitalisaatiolinjauksissa ja
tiedonhallinnan kehittamisstrategioissa (STM 2014; STM 2016), hyvinvoinnin ja tervey-
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den edistamisen suhdetta digitalisaatioon on pohdittu vahemman. Tama artikkeli kes-
kittyy tarkastelemaan digitalisaatiota erityisesti terveyden edistamisen nakdkulmasta
tuoden esille ristiriitoja ja mahdollisuuksia, joita liittyy terveyden edistamiseen digitali-
soituvassa yhteiskunnassa.

6.1.2 Terveyden edistiminen digitaalisessa ymparistossa

Terveyden edistamisen paamaarat

Terveyden edistamisen tavoitteena on tukea yksildiden ja yhteis6jen hyvinvointia ter-
veyskasvatuksen, ymparistéjen muokkaamisen ja politilkkaan vaikuttamisen keinoin
(Green ym. 2019, 21-23). Keskeisia terveyden edistamisen toimintaa ohjaavia periaat-
teita ovat yksildiden autonomian kunnioittaminen, voimavarojen vahvistaminen, ter-
veyden tasa-arvo, sosiaalinen oikeudenmukaisuus, osallisuus seka kestava kehitys. Ter-
veyden edistaminen kattaa kaikki yhteiskunnan alat, joista terveydenhuolto on vain yksi
osa. Koska tavoitteena on terveyden edistaminen, ensisijaista on vaikuttaa hyvinvointiin
muilla yhteiskunnan alueilla, kuten kouluissa, tyopaikoilla, harrastuksissa ja asuinympa-
ristdissa (Green ym. 2019).

Digitaalinen ekosysteemi rakentuu muun muassa virtuaalisista yhteisoista, laitteista, so-
velluksista ja alustoista, tietojarjestelmista ja tietokannoista seka verkkoon kytketyista
esineistd. Tama ekosysteemi voidaan nahda terveyden edistamiselle yhtena uutena toi-
mintaymparisténd, mutta se voidaan myds liittaa osaksi aikaisemmin tunnistettuja toi-
mintaymparistoja (O’Neil 2019, 15-20). Terveyden edistamiselle digitaaliset laitteet ja
sovellukset ovat tyovalineita viestintaan ja vuorovaikutukseen seka hyvinvoinnin ja ter-
veydentilan seurantaan. Yksilotasolla kdyttaytymisen ja fysiologisten reaktioiden tark-
kailu mittareiden ja sovellusten avulla voi toimia terveellisiin valintoihin kannustavana
ja hallinnan tunnetta vahvistavana tekijana (Stiglbauer ym. 2019; Lau ym. 2020). Avoin
terveystieto seka verkkoyhteisojen ja vertaisryhmien tuki voivat myos tukea terveytta ja
hyvinvointia edistavaa kayttaytymista (mm. O’Neil 2019, 25-27). Pelkka terveystietoi-
suuden lisdantyminen vaestdssa ei riitd, vaan tarvitaan myds terveytta tukevia raken-
teita ja ymparistoja.

Haasteen terveyden edistamiselle digitaalisessa ymparistossa tuo se, ettd digitaalisten
laitteiden daressa vietetyn ajan lisdantyessa, lisdantyvat myos haitat (Rotkirch & Tam-
misalo 2020). Runsas digitaalisen median kaytto lisdd muun muassa todenndkaoisyytta
riskikdayttaytymiselle, psyykkisille ongelmille, tuki- ja liikuntaelinten vaivoille, unen hai-
riintymiselle ja hermostollisille oireille (Domoff ym. 2019; Vandendriessche ym. 2019;
Vannucci ym. 2020). Tietoverkoissa liikkuva suuri informaation maara lisda myos toden-
nakoisyyttd altistua terveyteen ja hyvinvointiin liittyville haitallisille viesteille, valeuuti-
sille ja "humpuukille” (mm. Paakkari & Okan 2020; Schillinger ym. 2020).

Arvioitaessa digitaalisten ratkaisujen vaikutuksia terveyteen ja hyvinvointiin, on tarkeaa
tunnistaa, mitka tekijat maarittavat yksilon kayttaytymista, ja mita ovat sosiaaliset ja toi-
mintaymparistosta heijastuvat vaikutukset. Terveyden edistdminen on toimintaa, jossa
yksittdisten tekijoiden syy-seuraussuhteita voi olla vaikea erottaa. Voi my6s olla vaikea
erottaa, mille tasolle kohdennettu toiminta tuottaa suurimmat vaikutukset. Olennaista
olisi kuitenkin kohdentaa samaan paamaaraan pyrkivia toimia usealle toimintatasoista
(Anoschkin 2019).
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Mittaaminen lisddntyy - mutta mita sitten?

Digitaalista terveyttd ja hyvinvointia on tarkasteltu toistaiseksi padasiassa yksilotasolla
mittaamisen ja monitoroinnin kautta (Lupton 2015; O’Neil 2019, 23-24; Rotkirch & Tam-
misalo 2020). Yksilollistettyyn terveyteen liittyy ajatus siitd, etta tarjoamalla personoitua
tietoa terveydesta ja hyvinvoinnista, reaaliaikaista seurantaa seka raataloityja viesteja ja
asiantuntijatietoa, yksil6illa on edellytykset ja halukkuus toimia terveytta edistavalla ta-
valla (mm. O’Neil 2019). Uusliberalistisen ajattelun mukaan yksil6lla on vapaus valita,
millaisia paatoksia han tekee terveytensa edistamiseksi, kunhan han ei valinnoillaan ai-
heuta muille haittaa (Lupton 2015; Sihto 2016; Green ym. 2019). Samalla yksilokeskei-
nen ldhestymistapa korostaa jokaisen omaa vastuuta terveydestdan (O’Neal 2019, 63).
Tama malli kuitenkin jattda huomioimatta terveyteen vaikuttavat rakenteelliset ja sosio-
ekonomiset tekijat, jotka vaikuttavat yksiléiden mahdollisuuksiin valita (Sihto 2016).

Kayttaytymisen muutostutkimuksista tiedetaan, etta tieto on vain yksi toimintaa oh-
jaava tekija (Haukkala ym. 2012). Kayttaytymiseen vaikuttavat myos asenteet ja odotuk-
set, uskomukset omista kyvyista sekda toimintaan liittyvat tunnekokemukset. Lisdksi
kayttaytymista maarittavat ympariston olosuhteet ja rakenteet. Keskeinen terveyden
edistamisen tavoite olisi vahvistaa yksildiden voimavaroja ja taitoja, jotta he mahdolli-
simman monissa tilanteissa osaisivat ja haluaisivat tehda terveytta edistavia valintoja
(Greenym. 2019, 165-178. Tata ominaisuutta voidaan kutsua terveysosaamiseksi tai ter-
veyden lukutaidoksi, joka tarkoittaa kykya 16ytaa terveystietoa, arvioida sen luotetta-
vuutta sekd pystyvyytta ja taitoja toimia terveyttad edistavalla tavalla (Sgrensen ym.
2012). Lisaksi terveyden lukutaitoon sisaltyy sosiaalinen ja ekologinen vastuullisuus ym-
pariston hyvinvoinnista (Sgrensen ym. 2012). Terveyden lukutaito on keskeinen ominai-
suus digitalisoituneessa yhteiskunnassa, jossa muutokset ovat nopeita ja arki sisaltaa
toistuvasti uuden tiedon arviointia ja sopeutumista muuttuviin tilanteisiin (Devion ym.
2020).

Digitaaliset laitteet ja automaatio ovat muuttaneet voimakkaasti elamantyylia ja elinym-
paristoja (Dufva 2020). Arjessa kannustimet spontaaneille terveellisille valinnoille, kuten
lilkunnan harrastamiselle, ovat vdhentyneet, ja yha useammin terveellisen valinnan te-
kemiselle tarvitaan erikseen toiminnan suunnittelua ja seurantaa. Digitaalisten laittei-
den ja sovellusten suhde terveyden edistdamiseen on ristiriitainen. Toisaalta niiden aja-
tellaan voivan auttaa tunnistamaan tilanteita, joissa voisi tehda terveytta edistdvia va-
lintoja (Stiglbauer ym. 2019), mutta samalla ne voivat olla yksi merkittava este esimer-
kiksi riittavalle liikkumiselle ja nukkumiselle (Stiglig & Viner 2019). Tutkimustietoa digi-
taalisten laitteiden ja sovellusten vaikutuksista kayttaytymiseen ja hyvinvointiin on viela
verrattain vahan, vaikka kayttdjakunta laajenee jatkuvasti (Aromatorio ym. 2019; Stiglig
& Viner 2019; Attig & Franke 2020; Harjumaa ym. 2020).

Yleisesti oletetaan, ettd mittaamisen ja itsensa monitoroinnin hyodyt tulevat tietoisuu-
den lisdantymisen, itsesdatelytaitojen kehittymisen, arsykkeille ehdollistumisen ja moti-
vaatiotekijoiden muutosten kautta (Stiglbauer ym. 2019). Esimerkiksi Aromatorion ym.
(2019) katsausartikkelissa kuitenkin todettiin, ettad tutkimuksissa on yleensa raportoitu
niukasti mekanismeista, jotka selittaisivat, miten mobiilisovellusten kaytt6 vaikuttaa ter-
veyskdyttaytymiseen. Interventioiden sisdltéjen kuvaamisen sijaan tutkimukset ovat
keskittyneet raportoimaan teknisia tietoja, kuten lahetettyjen viestien lukumaaraa tai
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kayttoaktiivisuutta. Myoskaan viestien personointiin kaytettyja taustatietoja ei ollut
Aromatorion ym. (2019) mukaan yleensa esitetty. Kirjoittajat toteavat, ettd jatkossa tar-
vitaan enemman tutkimusta siitd, kenelle mobiilisovellukset ovat hyddyllisia ja millai-
sissa tilanteissa. Digitaalisia sovelluksia ja laitteita ei tulisi ndhda vain teknisina tyoka-
luina, vaan kiinnittdd huomiota myos sovellusten sisaltoon ja merkitykseen interven-
tiomenetelmina.

Vaikka sovellusten sisaltd on tarkeaa, on se toissijaista, mikali laite tai sovellus ei toimi
riittdvan hyvin. Tuore narratiivinen katsaus nuorten digitaalisen teknologian kaytosta
my0s toteaa, ettd monet lopettavat sovellusten kayton lyhytaikaisen kokeilun jalkeen
(Lupton 2021). Eraan toisen tutkimuksen mukaan aktiivisuusmittareiden kayton lopet-
tamiselle yleisimpia syita ovat olleet datan epatarkkuus tai hyodyttémyys, huolet yksi-
tyisyydesta ja tietoturvasta, ongelmat kaytettavyydessa, motivaation puute, mittaami-
sen koetun tarpeen vaheneminen seka tavoitellun tottumuksen omaksuminen (Attig &
Franke 2020).

Terveyden estamisen kannalta ole haitaksi, jos henkil6 lopettaa mittarien kdayton omak-
suttuaan hyvinvointia tukevat rutiinit. Mittareiden kaytto ei ole itseisarvo, vaan ter-
veyttad tukeva kayttaytyminen. Kaupallisten toimijoiden tavoitteet saattavat kuitenkin
erota terveyden edistamisen nakemyksesta, eika kayttaytymisen muutoksen tukemista
ajatella pitkdaikaisena prosessina (Attig & Franke 2020). On tavallista, etta sovellusten
kaytto loppuu lyhyen kokeilun jalkeen tai sovellus asennetaan, mutta kayttéa ei aloiteta
lainkaan (Lupton 2021). Kovin lyhyessa ajassa pysyvaan kdyttaytymismuutokseen tarvit-
tavia rutiineja ei todennakoisesti ehdi muodostua, etenkin jos kyse on monimutkaisesta
kayttaytymiskokonaisuudesta (vrt. ladkeannoksen ottaminen vs. liikunnallisen elaman-
tavan opettelu). Tutkimukset osoittavat, ettd kayttaytymismuutosten omaksumiseen
tarvitaan useita kuukausia uusien tapojen opettelua ja tietoisten valintojen tekemista
(Greaves ym. 2011; Manchon ym. 2020).

Netti- ja peliriippuvuuden haitat on monin tavoin tunnistettu (Korkeila 2015; Adams ym.
2017; Kosola 2020). Riippuvuus voi kehittya paitsi teknologian kdayttéon myos itsensa
monitorointiin ja kontrollointiin (Lupton 2021). Joissakin tutkimuksissa on havaittu, etta
esimerkiksi tilanne, jossa liikkuntamittari ei ole ollut kdytettavissa, on tuottanut ahdistu-
neisuutta ja laskenut motivaatiota liikunnalle (Attig & Franke 2019). Sovellusten ja mit-
tareiden kaytto voi myos voimistaa haitallisia kayttaytymismalleja, kuten hairiintynytta
syomiskayttaytymistd tai pakonomaista liikuntaa (Lupton 2021). Teknologiaa hyodynta-
vissa interventioissa sitoutumisen tulisikin aina tapahtua terveytta edistavaan kayttay-
tymiseen, eikd mittarin kdyttoon (Attig & Franke 2020).

6.1.3 Kenen terveyttd digiymparistossa edistetdan?

Digitaalisessa ymparistossa liikkuu yhd enemman dataa, jonka avulla voidaan esimer-
kiksi personoida viestintda, suostutella ostopaatoksiin, ja jopa manipuloida mielipiteita
tai kdyttaytymista (Lupton 2014; Vanska & Harkonen 2020). Etenkin suurilla teknologia-
yrityksilla on mahdollisuus hyédyntaa kayttajatietojen analysointia ja profilointia mark-
kinoinnin kohdentamiseen, mutta my6s pienemmat toimijat tekevat yhteistyota kol-
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mansien osapuolien kanssa (Vanska & Harkonen 2020). Ihmisten henkilokohtaisesta da-
tasta on tullut kauppatavaraa, josta markkinoijat ja erilaiset vaikuttajatahot kilpailevat.
Liikkeelld on yha enemman terveysaiheista viestintaa, josta laheskaan kaikki ei ole ter-
veyttad edistavaa viestintaa. Terveyden edistamiselle lisaantyva henkilékohtaisen hyvin-
vointitiedon maara, itsensd mittaaminen ja digitaaliset alustat tuovat uusia mahdolli-
suuksia. Keskeisiksi kysymyksiksi nousevat kuitenkin tavat kayttdaa dataa seka jannitteet
yksilon valinnanvapauden ja yleisen edun valilla (Lupton 2015; Green ym. 2019; O’Neil
2019).

Lahtokohtana kaikessa terveyden edistamisen toiminnassa on yksildéiden vapaaehtoi-
suus ja autonomian kunnioittaminen. Yksil6illa tulisi olla oikeus valita, mihin hanen tie-
tojaan kaytetdan ja haluaako han saada niiden pohjalta raataloityja ohjeita ja suosituksia
(Lupton 2015; Vesnic-Alujevic ym. 2020). Terveyden edistamisessa voidaan kayttaa koh-
dennettua viestintdaa, hieman samoin kuin kaupallisessa markkinoinnissa (Green ym.
2019, 431-441; Babtista ym. 2020). Terveyden edistamisen paamaarana ei kuitenkaan
ole vain yksittainen kayttaytymisen muutos tai mittaustulos, vaan hyvinvointi laajemmin
(Green ym. 2019, 441-450). Vaikka numeerisesti mitattuna jokainen kansalainen nou-
dattaisi annettuja terveyssuosituksia, tavoitetta ei ole saavutettu, jos hyvinvoinnin
muita osa-alueita ei olla otettu huomioon.

Euroopan tietosuoja-asetus (2016/679) velvoittaa dataa kayttavia toimijoita kysymaan
luvat datan keruuseen ja sen kayttamiseen profiloinnissa. Jos kayttdja tietoisesti hyvak-
syy tietojensa kayton esimerkiksi harjoitusohjeiden personointiin, ei sovelluksen toi-
minta ole ristiriidassa terveyden edistamisen periaatteiden kanssa. Sen sijaan, digitaa-
listen alustojen kaytto tiedonkeruuseen organisaatioiden, hallinnon tai kaupallisten toi-
mijoiden intressien vuoksi, on eettisesti kyseenalaista ja vastoin terveyden edistamisen
periaatteita (Lupton 2015). Terveyden edistdmisen nakdkulmasta on pulmallista, jos
viestinnan kohdentamisessa ei olla kiinnostuneita vastapuolen tarpeista, vaan omien
pdaamaarien saavuttamisesta — tai oletetaan, ettd tiedetdan kohderyhman tarpeet
(Green ym. 2019, 36-37). Joissakin tilanteissa ns. ylhdalta-alaspain suuntautuva, suos-
tutteleva viestintd, on kuitenkin perusteltua (Green ym. 2019, 40-41). Esimerkiksi ter-
veyden suojelun voidaan katsoa olevan téllainen peruste. Vaikka yksilo ei lahtokohtai-
sesti kokisi tarvetta saada kohdennettua viestintaa, ja toimia suositeltujen kaytantdjen
mukaisesti, on hyvaksyttavaa pyrkia vaikuttamaan asenteisiin ja kayttaytymiseen, jotta
yksil6 ei toiminnallaan vahingoittaisi itsensa tai muiden terveytta.

Digitaalisessa ymparistossa hyvinvoinnin ja terveyden edistaminen herattaa kysymyksia
eri intressiryhmien vallasta (Lupton 2015; Rotkirch & Tammisalo 2020). Teknologian ke-
hittyessa padosin markkinaehtoisesti, heraa kysymys kenen terveytta ja hyvinvointia di-
gitaaliset palvelut edistavat (Lupton 2015). Rotkirch & Tammisalo (2020) nostavat esille
teknologian kehittajien vastuun, jotta teknologia auttaisi ratkomaan hyvinvoinnin ongel-
mia, eika tuottaisi niita lisaa. He toteavat, etta yksiloilla tulisi olla oikeus hyvaan elamaan
myos ilman digitaalisten laitteiden kyllastamaa arkea. Vastaavan huomion esittda myos
Lupton (2021) katsauksessaan nuorten digitaalisen teknologian kaytosta. Han kysyy,
onko nuorilla enda edes mahdollisuutta valita, miten he teknologiaa kayttavat, koska
kaverit, harrastukset ja opiskelu ovat kaikki kytkeytyneet osaksi digitaalisia jarjestelmia.
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Ja jos tekisi valinnan olla kayttamatta suosittuja sovelluksia tai kayttaisi niita vain vali-
koiden, tarkoittaisiko tdma syrjaytymista ja yhteiskunnan ulkopuolelle jadmista?

Digitaalisen teknologian toivotaan vahentavan vaestoryhmien valisia terveyseroja ja pa-
rantavan palveluiden saatavuutta, mutta teknologia voi myo6s lisata eriarvoisuutta
(O’Neil 2019, 108-109). Digitaalinen eriarvoisuus on edelleen huomattava ongelma,
vaikka internetin ja digitaalisten laitteiden kdytto onkin yleistynyt globaalisti (Devlon ym.
2020). Terveyseroihin vaikuttavia mekanismeja ovat esimerkiksi, teknologian saavutet-
tavuus, hinta, kayttotavat, ja tavat tulkita digitalisen ympariston informaatiota (O’Neil
2019, 108-120; Devlon ym. 2020). Suomessa dlypuhelinten kdyttod on yleistynyt kaikissa
ikdryhmissa, mutta yli 75-vuotiaista internetia kdyttda edelleen vain noin puolet (SVT
2020). Alle 55-vuotiaiden ikdryhmissa internetin kayttoaktiivisuus on lahes 100 prosent-
tia (SVT 2020). Vaikka kaikilla ole paasya sahkaisiin palveluihin, on myds todettu, eriar-
voisuuteen saattaa vaikuttaa yha enemman tapa kayttaa teknologiaa kuin saatavuus ja
omistaminen itsessadn (O’Neil 2019, 108-120). Terveyden eriarvoisuuden taustalla vai-
kuttavat useat tekijat, joita kutsutaan sosiaalisiksi maarittdjiksi. Nailla tarkoitetaan ra-
kenteita, sosiaalista asemaa, ymparistda seka sosiaalisten ryhmien valisia eroja kayttay-
tymisessa ja sairauksissa (Sihto 2016). Digitaalinen terveyden lukutaito on myos yksi ter-
veyseroihin kytkeytyva tekija, johon liittyvat seka taidot kayttaa digitaalisia laitteita ja
sovelluksia ettd kyvyt etsia, ymmartaa, arvioida ja soveltaa terveystietoa (Devion ym.
2020). Samoja tekijoita sisaltyy myos ajatukseen digiosallisuudesta (Hanninen ym.
2021).

Digitalisten terveyspalvelujen vaikutuksia arvioineessa tutkimuksessa todetaan, etta
heikommassa asemassa olevat ovat riskissa jaada sahkoisten palvelujen ulkopuolelle
(Heponiemi ym. 2020). Digitaalisen eriarvoisuuden ja terveyserojen kaventamisessa on
tarkea kiinnittaa huomiota terveyden lukutaitoon, mutta myds yhteisdjen toimintaan ja
rakenteisiin. Yksi keskeinen tasa-arvoa ja sosiaalista oikeudenmukaisuutta edistava
keino on osallisuuden vahvistaminen (South ym. 2019). Osallisuudella tarkoitetaan ylei-
sesti sosiaaliseen toimintaan osallistumista sekd kokemusta yhteiséihin kuulumisesta ja
mahdollisuudesta vaikuttaa itsea koskettaviin asioihin. Sosiaalinen media (some) ja digi-
taaliset alustat saattavat lisatd mahdollisuuksia osallisuudelle esimerkiksi harrastusten,
vapaaehtoistyon, vertaistukitoiminnan muodossa. Sosiaalisen median kautta saadut vai-
kutteet voivat kuitenkin myds eriarvoistaa ja lisata alttiutta riskikayttaytymiselle (mm.
Schillinger ym. 2020; Vannucci ym. 2020). Yleisesti olisi muistettava, etta mahdollisuu-
det osallistua yhteiskunnan ja yhteisdjen toimintaan, eivat saisi rajautua vain digitaalisiin
kanaviin.

6.1.4 Johtaminen ja tiedonhallinta terveyden edistamisessa

Miten hyvinvointia johdetaan?

Hyvinvoinnin ja terveyden edistaminen on lakisdateista toimintaa, jota johdetaan kun-
nissa ja alueilla. Terveydenhuoltolaki (1326/2010) velvoittaa kuntia jarjestamaan sosi-
aali- ja terveyspalvelut, ja kuntalain (410/2015) mukaan kuntien tulee edistaa asuk-
kaidensa hyvinvointia ja terveyttd seka alueen elinvoimaa ja kestdvaa kehitysta (THL
2021a). Kunnan tehtdvat terveyden edistamisessa jakautuvat usealle osa-alueelle. Kun-
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nan on huolehdittava asukkaiden elinymparistdista, harrastusmahdollisuuksista, kult-
tuuri- ja liikkuntapalveluista, koulutuksesta, tyollisyyden edistamisesta seka osallisuuden
vahvistamisesta. Hyvinvoinnin johtaminen perustuu tietoon, jonka saaminen taas edel-
lyttaa suunnitelmallista arviointia ja seurantaa. Digitaalisista ratkaisuista odotetaan hy6-
tyja myos tiedolla johtamisen tarpeisiin (STM 2016; Leskeld ym. 2019).

Kuntien on seurattava hyvinvoinnin edistamiseksi tehtyja toimenpiteita vuosittain ja ra-
portoitava niista valtuustoille. Hyvinvointikertomus on asiakirja, joka toimii keskeisena
terveyden edistamistyon suunnittelun, seurannan, arvioinnin ja raportoinnin tyékaluna.
Siihen kootaan tiedot kuntalaisten hyvinvoinnista, kunnan hyvinvointipolitiikasta ja
suunnitelluista toimista seka arviot toteutuneista toimenpiteistd (THL 2019). Viime vuo-
sina yha useampi kunta on siirtynyt sahkoiseen hyvinvointikertomukseen, jonka tarkoi-
tuksena on helpottaa hyvinvointityon seurantaa ja raportointia (Kuntaliitto 2020). Hy-
vinvointikertomus on hyvinvointijohtamisessa keskeinen tyovaline, joten sen tulisi ku-
vata asukkaiden hyvinvointia ja elinymparistéa mahdollisimman tarkoituksenmukai-
sesti, kattavasti ja ajantasaisesti. Suomessa on pitkat perinteet vaeston terveyden ja hy-
vinvoinnin seurannasta, mika tukee myos kuntien ja alueiden hyvinvointityota. Edelleen
hyvinvointijohtamisen kaytant6ja tulisi kuitenkin kehittda, jotta toiminnan vaikutuksia
pystyttaisiin paremmin arvioimaan (Leskeld ym. 2019; Pekkanen ym. 2019).

Terveyden edistamisen tietoperustaa rakentamassa

Tietoa vdestdon hyvinvoinnista ja terveydesta on saatavilla monien kansallisten tilasto-
tietokantojen kautta. Kunta- ja aluetason tilastotietoa terveydesta on tarjolla kattavasti
avoimissa tietokannoissa (mm. Sotkanet, Terveytemme). Terveyden ja hyvinvoinnin lai-
tos (THL) vastaa valtakunnallisesti vaeston hyvinvointia ja terveytta kuvaavan tiedon ke-
radmisesta ja seurannasta seka terveytta edistavien toimenpiteiden kehittamisesta (THL
2019). THL on myos mukana kehittamassa digitaalisia palveluita ja terveydenhuollon tie-
donhallintaa. Keskeinen terveyden edistamistydn seurantaa ja raportointia tukeva verk-
kopalvelu on THL:n yllapitama TEAviisari. Palvelu kokoaa yhteen tietoa kuntien tervey-
den edistamisaktiivisuudesta useilta eri arviointialueilta. Tietoja kerdtdan muun muassa
kuntajohdon toiminnasta, koulutuksesta (perusopetus, lukio ja ammatillinen koulutus),
lilkunta- ja kulttuuritoiminnasta seka perusterveydenhuollosta. Tulokset perustuvat
kuntien ilmoittamiin tietoihin, vaestotutkimuksiin seka tilastotietoihin (TEAviisari 2020).

Terveyden ja hyvinvoinnin laitoksen lisdksi muutkin tahot, kuten Tyoterveyslaitos, tutki-
muslaitokset ja oppilaitokset tarjoavat tietoa eri vdestoryhmien hyvinvoinnista ja ter-
veydestd. Esimerkiksi UKK-instituutti koordinoi Kunnonkartta- tutkimusta, jossa arvioi-
daan tydikaisen vdestdn fyysisen kunnon ominaisuuksia ja liikkumista (Vaha-Ypya ym.
2021). Jyvaskylan yliopisto on mukana WHO:n koululaistutkimuksessa, jonka kautta saa-
daan tietoa suomalaisten lasten ja nuorten hyvinvoinnista ja terveydestad (mm. Inchley
ym. 2020). WHO-koululaistutkimuksen tutkijaryhma on kehittanyt myos verkkosovelluk-
sen (studyhealth.sport.jyu.fi), jolla voidaan tarkastella koululaisten hyvinvointia erilais-
ten taustamuuttujien mukaan. Jyvaskylan yliopistossa tehddan laaja-alaisesti myds
ikddntyneiden hyvinvointiin ja terveyteen liittyvaa tutkimusta. Tutkimusaiheina ovat
muun muassa aktiivisena vanheneminen, elinpiirin ja ympariston vaikutukset liikkumi-
selle ja toimintakyvylle seka tasa-arvon toteutumista vanhuudessa (Gerec — Gerontolo-
gian tutkimuskeskus s.a.).
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Tilasto- ja rekisteritiedot mahdollistavat vaeston hyvinvoinnin ja terveyden kehityksen
seurannan seka tilannekuvan muodostamisen. Iiman tdydentdvaa tietoa hyvinvointiin
vaikuttamisen mekanismeista ja konteksteista, on vaikea paatelld, mitka toimenpiteet
ovat olleet vaikuttavia tai mita tulisi tehda toivottavien vaikutusten aikaansaamiseksi.
Terveyden edistamisen johtamisen ndakokulmasta tarkeda on kerata ja hyodyntaa tietoa
yhteiskunnan eri alueilta ja toimintatasoilta. Tieto on kuitenkin pirstaleista. Valtaosa hy-
vinvointiin ja terveyteen liittyvasta tiedosta kertyy muualta kuin sosiaali- ja terveyden-
huollon tietojarjestelmista. Esimerkiksi terveytta edistavien ymparistdjen arvioimiseksi
kuntalaisten liikkumisesta voidaan saada tietoa pyorateille asennetuista liikkennelasku-
reista tai karttasovelluksista. Osallisuudesta puolestaan voi kertoa lasten- ja nuorten
harrastusaktiivisuus ja seuratoimintaan osallistuminen. Naihin tekijéihin liittyvaa tietoa
I6ytyy esimerkiksi seurojen jasenrekistereista.

Myds terveydenhuollosta voidaan saada tietoa terveyden edistamistyosta, esimerkiksi
seuraamalla elamantapaohjauksen toteutumista ja vaikuttavuutta. Tietopohjan paran-
tamiseksi sosiaali- ja terveydenhuollossa on kehitetty VESOTE-hankkeen yhteydessa ela-
mantapaohjaukseen liittyvia kirjaamiskaytantoja, jotta terveyden edistamistydn vaikut-
tavuutta olisi mahdollista seurata myos rekisteritiedon pohjalta (Kivimaki 2018). Lisaksi
sosiaali- ja terveydenhuollossa on otettu kdytt6édn monia sahkoisida palveluja (mm.
Omaolo), joiden painopiste on omatoimisessa terveyden edistamisessa ja omahoidon
tukemisessa. Tavoitteena on, etta esimerkiksi sahkoisista terveys- ja hyvinvointitarkas-
tuksista voidaan siirtaa asiakkaan luvalla tietoja suoraan ammattilaisille. Vaikka tervey-
teen liittyva datamaara kasvaa, resurssit kerata, koostaa ja analysoida tietoa terveyden
edistamisen toiminnasta ovat verrattain niukat. Resursseja ja osaamista tarvitaan tie-
donhallinnan kehittamiseen, jotta vaikuttavuusndytdn koostaminen olisi mahdollista.

Digitaalisista ratkaisuista tukea vaikutusten ja vaikuttavuuden arviointiin

Yksi keskeinen hyvinvointityon kehityskohde koskee arviointia, niin vaikutusten ennak-
koarvioinnin kuin pidemman ajan vaikuttavuuden osalta (Pekkanen ym. 2020). Vaikka
ennakkoarviointi on kuntien lakisdateinen velvollisuus, alle 40 prosenttia kunnista arvioi
paatosten mahdollisia vaikutuksia ennen toimeenpanoa (Pekkanen ym. 2020). Syy en-
nakkoarviointikdaytantojen vahyyteen voi olla tarvittavien tietojen ja taitojen, resurssien
tai tyokalujen puutteessa. Ennakkoarviointi ei kuitenkaan edellyta kalliiden ja monimut-
kaisten menetelmien kadyttda, vaan eri osapuolten nakemysten kuulemista, riskien tun-
nistamista ja toimintavaihtoehtojen vertailua (Salenius & Ratia 2018; Egan ym. 2019).
Ennakkoarvioinnin tavoitteena on ottaa huomioon vaikutuksia, joita paatoksista voi seu-
rata esimerkiksi hyvinvoinnille, tasa-arvolle, ymparistolle ja taloudelle (Salenius & Ratia
2018). Toisaalta digitalisaatio on myds ilmi6, jonka vaikutuksista ennakkoarviointia tar-
vitaan.

Digitaaliset arviointityokalut voivat olla apuna arvioinnissa ja tukea hyvinvointijohta-
mista. Naitd hyotyja ovat esimerkiksi kattavampi tiedonhaku, seurantajarjestelmien
kaytto sekda mahdollisuus aktiivisempaan asiakas- ja kansalaispalautteen kerdamiseen
eri kanavien kautta. Sahkaisilla alustoilla voidaan my6s jakaa tietoa jo testatuista toimin-
tamalleista ja arvioida niiden soveltuvuutta muihin toimintaymparistoihin. Esimerkiksi
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Innokyla on kehittamisalusta, joka kokoaa tietoa kehitteilld olevista ja testatuista toimin-
tamalleista. My0s Itsendisyyden juhlavuoden lastensaation (ITLA) Kasvun tuki- sivustolle
on koottu tietoa lasten ja nuorten hyvinvoinnin edistamisesta (Kasvun tuki 2020). Hyvin-
vointijohtamista varten on kehitetty myos laskureita seka tilasto- ja visualisointitydka-
luja. Liikkunnan ja kansanterveyden edistamissaatio (LIKES) on kehittanyt Kunta-Virveli
tietoalustan, joka on tarkoitettu hyvinvoinnin ja liikunnan edistamistoimintaan strategi-
sen suunnittelun avuksi (KuntaVirveli 2021). Vastaavasti Liikuntaindikaattorit- tietoalus-
talle on koottu lasten ja nuorten liikuntaa kuvaavia tietoja useasta eri lahteesta (Liikun-
taindikaattorit s.a.). Paatoksentekoa tukevista vaikuttavuuslaskureista on StopDia- tut-
kimushankkeessa on kehitetty investointilaskuri, jonka tarkoituksena on auttaa arvioi-
maan diabeteksen ennaltaehkdisyn taloudellisia vaikutuksia (StopDia 2020).

Onnistunut hyvinvointity6 edellyttda hyvinvointivaikutusten huomioon ottamista osana
kaikkea paatoksentekoa. Koska vaestotasolla paavastuu hyvinvoinnin edistamisesta on
kunnilla, olisi tarkea kehittaa kuntien tueksi avoimesti saatavilla olevia seurannan ja ar-
vioinnin tyokaluja (THL 2021b). Toistaiseksi laadullisen tiedon kerdaminen on ollut va-
hadisempaa kuin tilastotietojen hydédyntaminen. Tilasto- ja indikaattorityokalujen kehit-
tamiselle on edelleen tarvetta, esimerkiksi vaikuttavuusarvioinnin tueksi. Monipuolistu-
neet vuorovaikutuskanavat (mm. sosiaalinen media) ja analytiikkamenetelmat (mm.
tekstianalytiikka) voisivat mahdollistaa myds kuntalaisten mielipiteiden ja asiakaskoke-
musten laajemman hyddyntamisen osana prosessiarviointia. Digitaaliset ratkaisut, ku-
ten tiedonhallinnan alustat, paatéksenteon tukijarjestelmat ja tilasto- ja tutkimustie-
toon perustuvat laskentamallit voivat osaltaan tukea hyvinvointijohtamista. Tarkeaa kui-
tenkin on, etta suunnittelu tehdaan yhdessa kayttajien ja tiedon hyddyntajien kanssa,
jotta tyokalut vastaavat kaytannon tarpeisiin.

6.1.5 Digitalisaatio terveyden edistamisen tutkimuksessa

Edelld todettiin, etta tilastotiedot ja tilannekuvaraportit eivat yksin riita terveyden ja hy-
vinvoinnin edistamisen tietopohjaksi. Tarvitaan myds tietoa vaikutusmekanismeista ja
muutoksia valittavista tekijoista. Tallaisen tiedon tuottamisessa tutkimustoiminnalla on
keskeinen merkitys. Terveyden edistamisen vaikuttavuuden osoittamisessa on tarkeaa,
ettd toimintaa arvioidaan useassa vaiheessa ja tarkoituksenmukaisilla tavoilla. Tutki-
muksen kytkeminen mukaan kehittamistoimintaan luo edellytyksid myos vaikuttavuu-
den arvioinnille. Digitalisaatio heijastuu terveyden edistamisen tutkimukseen mahdolli-
suuksina hyodyntda uusia menetelmia tiedonkeruussa, rakentaa uudenlaisia tutkimus-
asetelmia seka kayttdd monipuolisempia tutkimusmenetelmia aineistojen analysointiin
ja vaikuttavuuden arviointiin. Tiedonkeruun ndkdkulmasta mahdollisia lahteitd ovat
muun muassa sensorit, sovellusten lokitiedot, asiakastiedot, verkkopalvelujen kaytto ja
navigointi, aktiivisuusmittarit, kuvat, videot, tekstit, someviestit, kyselyt ja terveysmit-
taukset. Digitalisaatio tarkoittaa terveyden edistamisen tutkimukselle paitsi menetelma-
valikoiman laajenemista myds tutkittavaa ilmiota.
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Monipuolistuvat menetelmat tutkimuksessa

Terveyskayttaytymiseen liittyvalle tutkimukselle digitalisaatio on tuonut tarpeen raken-
taa aikaisemmasta eroavia interventioita ja tutkimusasetelmia. Uutta interventiosuku-
polvea edustavat niin sanotut adaptiiviset interventiot (Just-in-time-adaptable-interven-
tions) (Klasanja ym. 2015; Hardeman ym. 2019). Automatisoitujen ja oppivien sovellus-
ten kautta henkild voi saada palautteen valittomasti tai lahes valittomasti esimerkiksi
tehtdvien suorittamisen jalkeen. Palaute myds optimoituu aikaisemman kayttaytymisen
ja valintojen perusteella. Menetelmien kehittyessa interventioasetelmiin on tullut uusia
toteutustapoja, kuten mikro-randomisoidut kokeet (Klasanja ym. 2015; Marques ym.
2020). Talla tarkoitetaan sitd, etta henkild voidaan satunnaistaa useaan kertaan seuran-
tajakson aikana ja verrata, millainen interventiomalli tuottaa parhaimmat tulokset. On
my0s esitetty, etta tulisi valttaa interventioiden suunnittelua siten, etta osallistujille tar-
jottava viestinta tai ohjaustapa on ”lukittu” Iahtotilanteen motivaation tai muutoshaluk-
kuuden mukaan. IThmisten motivaatio saattaa olla hyvin tilannesidonnaista, jolloin tar-
koituksenmubkaista olisi tunnistaa tama yksiléllinen vaihtelu. Teknologiapohjaisissa in-
terventioissa palautesykli voi olla hyvinkin lyhyt, milla voidaan osaltaan edistaa oppi-
mista ja sitoutumista muutostavoitteisiin.

Aineiston kasittelyssa ja analysoinnissa menetelmat ovat myés monipuolistuneet suurai-
neistoanalyysien ja tekoalysovellusten myota. Tasta esimerkkina on kansainvalinen Hu-
man Behavior Change (HBCP) projekti. Hankkeessa tutkitaan terveyteen ja hyvinvointiin
liittyvia kayttaytymismekanismeja, ja hyodynnetaan suuraineistojen analysoinnissa ko-
neoppimista ja tekstianalytiikkaa (HBCP s.a.). Toisenlainen esimerkki laskennallisten me-
netelmien kaytosta on yhdysvaltalainen tutkimushanke, jossa on kehitetty simulaatio-
tyokalu mallintamaan elinympariston vaikutusta liikkkumiseen ja lihavuuden kehittymi-
seen (Lee ym. 2017; Seifu ym. 2018). Erilaisia aineistoldhteita ja analyysimenetelmia yh-
distetdaan luovasti myos suomalaisissa tutkimuksissa. Tasta hyva esimerkki on Terveyden
ja hyvinvoinnin laitoksen tuore tutkimus, jossa on selvitetty COVID-19 pandemian vaiku-
tuksia huumeiden kayttoon analysoimalla tekstiaineistoja, jatevesinaytteita ja rekisteri-
tietoja (Karjalainen ym. 2021).

Kiinnostus perinteisista tilastollisista menetelmista eroavien laskennallisten menetel-
mien kayttoon terveyden edistamisen tutkimuksissa on viime vuosina lisddantynyt (Egan
2019). Systeemitieteiden menetelmat (systeemidynamiikka, agenttipohjaiset mallit,
verkostoanalyysit) ovat olleet jo pidempadan kdytdssa monilla muilla tieteenaloilla (teol-
lisuus, biologia, talous, ilmastotieteet), mutta terveyden edistdmiseen liittyvien ilmioi-
den mallintamisessa ne ovat yleistyneet 2010-luvulta lahtien. Tahan on vaikuttanut
muun muassa laskentamenetelmien kehittyminen ja datan satavuuteen liittyvat kysy-
mykset (Lee ym. 2017). Menetelmien kiinnostavuutta lisaa se, ettd ne soveltuvat komp-
leksisten ilmididen mallinnukseen, ja aineistona voidaan kayttaa seka kvalitatiivista (asi-
antuntijakyselyt/tyoryhmat ja yhteisoista keratty tieto) etta kvantitatiivista aineistoa (in-
terventiot ja epidemiologiset tutkimukset).

Systeemitieteiden menetelmia on kaytetty muun muassa lihavuuden ehkaisykeinojen
mallintamisessa, mutta nakemys laskennallisten mallien hyddyistd on ristisriitaista
(Morshed ym. 2019; Egan 2019). Mallien rakentaminen voi olla ty6lasta, koska lahtotie-
toja joudutaan yhdistelemaan eri aineistoista, data voi olla puutteellista, eivatkda monet
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terveyteen ja hyvinvointiin liittyvat ilmiot ole helposti parametrisoitavissa. Tuoreita esi-
merkkeja mallinnusten hyddyista paatoksenteossa ovat COVID-19 pandemiasta luodut
simulaatiot (mm. Roda ym. 2020; Shamil ym. 2021). Mallinnukset voivat tukea paatok-
sentekoa, mutta niiden rakentamisessa ja tulkinnassa eri alojen asiantuntijoiden yhteis-
tyd on tarkeda. Ndain ymmarretaan todenndkdisemmin mallien rajoitteet ja puutteet,
joita niihin vaistamatta sisaltyy. Simulaatiomallit eivat tarjoa valmiita vastauksia paatok-
sentekoon, mutta ne voivat auttaa erilaisten toimintatapojen ja todennakdisten tulevai-
suuksien vertailussa.

Digitalisaatio tutkittavana ilmiona

Terveyteen liittyvid ilmioita voidaan tutkia uudenlaisilla asetelmilla ja laskennallisilla me-
netelmilld, mutta toisaalta on tarkea tutkia myds digitaalisaatiota ilmidna ja sen vaiku-
tuksia hyvinvointiin. Digitalisaatioon liittyva nakokulma on vahintdaan epasuorasti osa
kaikkea ihmistieteiden tutkimusta, silla digitaalisen teknologia on osa yhteiskuntaa ja
vaikuttaa ihmisten arkeen. Oli tutkimuksen aihe sitten liikunta-aktiivisuus, yksindisyys,
tapaturmien ehkaisy tai terveysneuvonta, heijastuu teknologian vaikutus naihin ilmioi-
hin.

Digitalisaatio nayttaytyy tutkimuksissa muutoksia selittavana taustailmiona, mutta tek-
nologiaa voidaan kayttaa myos muutoksen valittajana. Esimerkki tallaisesta lahestymis-
tavasta on Jyvaskylan yliopistossa kdynnissa oleva ”Syntyjaanko diginatiivi”- tutkimus-
hanke, jossa selvitetaan yhdessa kansainvalisten tutkimuskumppaneiden kanssa alylait-
teiden kayton vaikutuksia pienten lasten liikkumiseen ja hyvinvointiin (Chen ym. 2019).
[td-Suomen yliopiston, VTT:n ja THL:n toteuttama StopDia- tutkimus on puolestaan sel-
vittanyt ryhmaohjauksen ja mobiilisovellusten kaytén vaikutuksia elintapamuutosten
toteutumiseen (Pihlajamaki ym. 2018).

Uusilla analyysimenetelmilla tai datan maaraa lisaamalla ei yksin saada vastauksia ter-
veyden edistamisen kompleksisuutta koskeviin haasteisiin, mutta parhaimmillaan tutki-
mus voi lisatd ymmarrysta hyvinvointiin vaikuttavista ilmidista ja auttaa suuntaamaan
toimintaa tarkoituksenmukaisesti. Koska terveyden edistamisen tutkimus liittyy ihmis-
ten kayttaytymiseen, tutkimustoiminnassa keskeinen kysymys on, mihin tarkoitukseen
ja miten tietoja keratdan ja kdytetaan, jotta tietosuoja ja tutkimuseettiset periaatteet
toteutuvat.

6.1.6 Tutkimusta digitalisaation vaikutuksista tulee jatkaa

Digitalisaatiota koskevan keskustelun yhteydessad hyvinvointi ja terveys nayttaytyvat
usein yksilotasolla mittaamisen ja monitoroinnin kautta. Toinen nakdkulma on ollut
suuraineistojen kaytto tiedolla johtamisessa ja kansanterveystydssa (mm. Mooney & Pe-
javer 2018). Terveyden edistamisen ydinajatus saattaa kuitenkin unohtua, jos kaytetta-
vissa oleva data rajautuu vain naille kahdelle tasolle. Terveyden edistamisessa yhtei-
s6illd, organisaatioilla ja jarjest6illa on huomattava merkitys, joten olisi tarkeda arvioida
digitalisaation vaikutuksia myo6s yhteisotasolla. Digitalisaatio nakyy yhteiskunnassa ela-
mantyylien muuttumisena, mika hiejastuu myo6s yhteisdjen toimintaan. Ottaen huomi-
oon ilmion lapileikkaavuuden, tutkimustietoa terveyden edistamisesta ja hyvinvoinnista
digitalisoituneissa ymparistdissa on vield verrattain vahan (mm. Lupton 2015; O’Neil
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2019). Esimerkiksi sosiaalisen median kdytté on muuttanut ihmisten valista vuorovaiku-
tusta ja lisdnnyt nopeutta, jolla hyvinvointiin ja terveyteen liittyvat (lieve)ilmiot levidvat.
Muuttuvassa teknologiaymparistossa olisi tarked ymmartaa sosiaalisen median verkos-
tojen ja sisaltdjen vaikutuksia hyvinvointiin ja terveyteen.

Schillinger ym. (2020) ovat esittdneet viitekehyksen sosiaalisen median (some) suh-
teesta terveyden edistdmiseen ja terveysviestintdan. Heidan mukaansa sosiaalinen me-
dia on tehokas alusta niin disinformaation ja epaterveellisten tai vahingollisten kayttay-
tymismallien levittdjana, kuin myos terveystietoisuuden edistdjana ja hyvinvointi-ilmioi-
den seurannan ja ennakoinnin tydkaluna. Lisdaksi sosiaalisen median kautta terveysvies-
tintd voi tavoittaa muuten hankalasti tavoitettavia ryhmia, some-verkostot ovat mah-
dollisuus ruohonjuuritason vaikuttamiselle ja kansalaisaktiivisuudelle. Sosiaalisesta me-
diasta kansalainen voi myds |oytaa vaylan vertaistuelle tai ammattiavun saamiselle
(Schillinger ym. 2020). Terveyden edistamisen ammattilaisilta tarvitaan uudenlaista
osaamista ja herkkyytta tunnistaa sosiaalisen median kautta levidvia terveydelle haital-
lisia ilmioita, joiden vaikutukset saattavat muuten karjistya reaalimaailmassa. Toisaalta
tarvitaan myds entista painokkaammin toimia lasten, nuorten ja aikuisten terveyden lu-
kutaidon ja hyvinvointiosaamisen vahvistamiseen. Huomiota tulisi kiinnittaa seka ryh-
miin, joiden aani ei kuulu internetin keskustelupalstoilla etta niihin, jotka eivat osallistu
fyysisesti paikalla ollen, mutta saattavat olla aktiivisia verkkoyhteisdissa.

Uudet teknologiat, kuten tekoaly ja robotiikka ovat herdttaneet kiinnostusta terveyden-
huollossa ja ladketieteen sovelluksissa (TEM 2016). Siind missa tekodlyn on havaittu tuo-
van hyo6tyja muun muassa ladketieteen diagnostiikkaan, toimivien tekoalysovellusten
kehittaminen terveyden edistamisen tarpeisiin saattaa olla haasteellisempaa. Tervey-
den edistaminen tapahtuu ihmisten arjessa, jossa ilmididen syy-seuraussuhteet eivat ole
tarkkarajaisia ja vaikutusten aikajanne voi olla pitka (Craig ym. 2008). Terveyden edista-
misestd ei myodskaan kerry rekistereihin vastaavaa rakenteista tietoa, jota terveyden-
huollon asiakas- ja potilastietojarjestelmistd on mahdollista saada. Ihmisten asenteisiin,
uskomuksiin, kayttaytymiseen ja elinymparistoon liittyvat tiedot ovat myds monilla ta-
voin sensitiivisia, jolloin ndiden tietojen keruu on perustellusti rajattua. Vaikka yhteiso-
palveluissa jaetaan avoimesti tietoa elamantyyleistd, harrastuksista, liikkumisesta ja
ruokavaliosta, ndita tietoja voidaan hyodyntaa hyvinvointiin ja terveyteen liittyvassa tut-
kimuksessa vain harkiten.

Tutkimusasetelmien suunnittelussa on olennaista kysyd, miksi ja mita tietoa ihmisten
arjesta kerataan, ovatko tiedot tarpeellisia, ja miten tarkoituksenmukainen data saa-
daan tutkimuksia varten kaytettavaksi. Kansalaisten hyvinvointitietoja tutkimuksissa on
kaytetty toistaiseksi niin, etta tiedot on keratty erillisten tiedonkeruiden kautta. Jatkossa
mahdollisuuksia voisi olla muitakin. Sosiaali- ja terveydenhuollon digitalisaation tavoit-
teena on ollut edistaa kansalaisten omien hyvinvointitietojen hyédyntamista niin yksil6-
kohtaisesti terveyden edistamisessa kuin myos tutkimuksessa (THL 2017). Joidenkin hy-
vinvointitietojen (mm. aktiivisuus, verenpaine) tallennus on jo nykyisin mahdollista kan-
salaisten kaytdssa olevaan Omatietovarantoon. Tarkoituksena on mahdollistaa myds
tietojen jakaminen ammattilaisille Omakanta-palvelun kautta (Omatietovaranto 2021).
Hyvinvointitiedon jakaminen asiakkaan suostumuksella voi osaltaan edistdd moniam-
matillista terveyden edistamistyota (THL 2017). Omatietovaranto on talla hetkella vield
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kehitysasteella ja tallennuksen mahdollistavien sovellusten maara on pieni. Ratkaista-
vana ovat my0s asiakastietojen kadyttoad koskevat lainsaadanndélliset kysymykset (Oma-
tietovaranto 2021). Kehitystyota tarvitaan, ennen kuin kansallisesti kdytossa olevan
Omatietovarannon tietoja voisi asiakkaiden luvalla kayttdaa myos tutkimustarkoituksiin.

Kaupallisten toimijoiden jarjestelmissa on suuret maarat ihmisten itsensa tuottamaa hy-
vinvointietoa. My&s organisaatioiden rekisterit ja palveluiden metatiedot voivat sovel-
tua terveyden edistamistoiminnan arviointiin ja kehittamiseen. Tietojen hyddyntami-
seen liittyy kuitenkin tietosuojakysymyksia ja teknisia haasteita, jotka rajoittavat datan
kayttdéa tutkimustarkoituksiin. Viime vuosina on kehitetty menetelmia tutkia kulutta-
jadatasta elintapojen jakautumista vaestossa (Erkkola ym. 2019). N&ihin dataldhteisiin
liittyy haasteita muun muassa edustavuuden ja tarkkuuden osalta, mutta kehittyva ym-
marrys aineiston luonteesta voi mahdollistava myds harvinaisempien dataldahteiden
hyodyntamisen osana terveyden edistamiseen liittyvaa tutkimusta (Erkkola ym. 2019).
Jatkokehitysta varten tarvitaan toimivia yhteistydmalleja yritysten ja tutkimuslaitosten
kanssa.

Sosiaali- ja terveydenhuollon rekistereihin ja vaestotutkimuksiin perustuvien tietoai-
neistojen hydédyntaminen tuo mahdollisuuksia erityisesti terveyden edistamisen vaikut-
tavuuden arviointiin. Toistaiseksi keskustelu hyvinvointi- ja terveystietojen data-analy-
tiikasta ja on kuitenkin painottunut ladketieteen diagnostiikkaan, sairauksien ennaltaeh-
kaisyyn, palveluohjaukseen ja paatoksentekojarjestelmien kehittamiseen (Seppald &
Puranen 2019; Pajula ym. 2021). Suomessa on vuonna 2019 tullut voimaan laki sosiaali-
ja terveydenhuollon aineistojen toissijaisesta kdytosta (552/2019). Tavoitteena on ollut
edistaa tietojen hyddynnettavyytta tutkimuksessa ja tuotekehityksessa tietosuojaperi-
aatteiden mukaisesti. Vuodesta 2020 alkaen aineistojen myontaminen tutkimuskayt-
toon onkin ollut keskitettya FinData- tietolupaviranomaiselle (Pajula ym. 2021). Tuoreen
selvityksen mukaan tilastotietojen hyddynnettavyydessa on kuitenkin vield parannetta-
vaa. Jatkossa odotetaan toimivien analytiikkaymparistojen kehittamista ja lupaproses-
sien sujuvoittamista (Pajula ym. 2021).

Terveyden edistamisen toiminta tahtaa terveyden eriarvoisuuden vahentamiseen. Ta-
han tavoitteeseen paaseminen edellyttda palveluiden, rakenteiden ja olosuhteiden ke-
hittamistd, siten etta eri vaestoryhmien tarpeet otetaan tasavertaisesti huomioon. Tie-
donkeruuta tarvitaan myos muualta kuin niista |ahteistd, joista sita olisi helpoiten saa-
tavilla. Terveyden edistamisen tutkimuksessa aineistoja on useimmiten analysoitu en-
nalta asetettujen hypoteesien pohjalta. Suuraineistojen analyysin ja koneoppimismene-
telmien avulla tutkittavasta ilmiosta voidaan 16ytaa uusia ndkokulmia, jotka ansaitsisivat
tarkempaa jatkotutkimusta (Mooney & Pejaver 2018). Hypoteesien generoinnin lisdksi
suuraineistojen analysointimenetelmat soveltuvat ilmididen ennakointiin ja seurantaan
seka kausaalisuuden tutkimiseen (Mooney & Pejaver 2018). Terveyden edistamisessa
sovelluksia voivat olla esimerkiksi muutostrendien tunnistamiseen ja tiedolla johtami-
seen liittyvat kysymykset. Jotta terveyden edistamisen monialaisesta toiminnasta muo-
dostuisi vankempi tietopohja, olisi hyodyllista lisata vuoropuhelua liikunta- ja terveys-
tieteiden, ladketieteen, yhteiskuntatieteiden ja datatieteiden asiantuntijoiden valilla.
Nain digitalisaatioon perustuvista menetelmista kehittyisi todennakoéisimmin terveyden
edistamiseen hyotya tuottavia ratkaisuja.
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6.2 Alykais digitaalinen SOTE-jirjestelma

6.2.1 Perusteita

Suomi on maailman johtavia maita sosiaali- ja terveysdatan monipuolisuudessa ja hyo-
dyntamisessa. Digitalisoituvissa SOTE-jarjestelmissa ja henkilokohtaisen datan lisaanty-
essd datan keskitetty tallentaminen ja hyddyntdaminen korostuvat. Tavoitteena oleva
SOTE kulujen kasvun puolittaminen nykyisestad noin kahden prosentin kasvuvauhdista
alle prosenttiin edellyttdd monipuolista tekoalytuettua tiedon hyodyntamista yksilo-,
hoitoyksikko-, alue- ja valtakunnan tasolla.

Hajallaan olevaa SOTE-tietoa, ja siitad systematisoitua dataa, hyddynnetdan talla hetkella
vain alkuperaiseen kayttotarkoitukseen eli yksilén akuutin ongelman tai vaivan ratkaise-
miseen. Yksilon merkitys tiedon tuottajana, hyodyntdjana ja vahvana hallitsijana on mul-
listumassa. Sosiaali- ja terveydenhuollon kokoamien tietojen lisdksi tietoa syntyy jatku-
vasti myos oman toimintamme tuotteena (esim. hyvinvointi- ja aktiivisuustiedon keraa-
minen). Tietojarjestelmien ja tiedonkeruun kehittyminen mahdollistaa kansalaisten ak-
tilvisemman osallistumisen oman terveyden ja hyvinvoinnin edistamiseen. Terveys- ja
hyvinvointisovellukset voivat toimia osana sosiaali- ja terveyspalvelujarjestelmaa ja tu-
kena sairauksien ennaltaehkaisyssa, hoidossa ja kuntoutuksessa. (Neittaanmaki & Lehto,
2018; Neittaanmaki ym., 2019)

Kansallisessa SOTE-ratkaisussa yhdistellaan hyvinvointidataa eri lahteist3, jotka nojaavat
hyvinvointitiedon toissijaiseen kayttoon seka toimijoita, jotka haluavat osallistua hyvin-
voinnin palveluoperaattorin ekosysteemin rakentamiseen. Nykyaikaisen ja huippuluo-
kan data-analytiikan avulla voidaan saavuttaa kansalliselle SOTE-kehittdmiselle asetet-
tuja tavoitteita kuten vaestoryhmien terveyserojen pienentaminen, voimavarojen oikea
kohdentaminen, toiminnan kehittdminen, hoidon laadun parantaminen, yksilén hyvin-
voinnin edistaminen, suomalaisen yhteiskunnan uudistumiskyvykkyyden vahvistaminen
asetetussa aikataulussa. (Neittaanmaki & Lehto, 2018; Neittaanmaki ym., 2019)

Keskitetyn tietovaraston mahdollistamat analyysit luovat uutta ymmarrysta ja tiedon ja-
lostusarvo nousee. Jotta parhaita kdytantoja ja yksilon tilannetta ja tarpeita voidaan ym-
martaa siitd datasta, joka on jo olemassa, ja se edellyttda, etta niin yksiloa kuin toteu-
tettuja toimia ja hoitopolkuja kuvaava data on kaytettdvissa ja analysoitavissa laaduk-
kaasta ja keskitetysta tietolahteesta.

6.2.2 Kansallinen SOTE-IT-arkkitehtuuri

Sosiaali- ja terveydenhuollon ensi- ja toissijainen hydodyntaminen kyberturvallisesti edel-
lyttaa kansallisen kokonaisarkkitehtuurin luomista. Arkkitehtuurin tulee kuvata seka ny-
kytilaa etta luoda kokonaiskuva tavoitetilasta. Arkkitehtuurin tulee sisaltaa tietojarjes-
telma ja tietovarantojen lisdksi myos kuvaukset prosesseista, tietovirroista ja relaati-
oista. (Neittaanmaki & Lehto, 2018; Neittaanmaki ym., 2019)
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Sosiaali- ja terveyspalveluiden arkkitehtuurin tulee sisaltdaa ICT-palvelut, alustat seka si-
sallolliset ja tekniset standardit ja maarittelyt, jotka tukevat tiedonjakoa ja yhteen toi-
mivuutta. Kansalaisen aktivointiin, palvelujarjestelman tehostamiseen ja tietojen toissi-
jaiseen kayttoon liittyvat strategiset tavoitteet edellyttavat, etta tietotekniset ratkaisut
rakennetaan avoimelle ja skaalautuvalle pohjalle yhteisesti sovittuja menettelytapoja
noudattaen. Kokonaisuuden on oltava modulaarinen, avoin ja hallitusti kehitetty, ja sen
on mahdollistettava seka palvelujen, rakenteiden etta teknisten ratkaisujen uudistami-
nen. Tama edellyttdd myds yhteistydhon nojautuvaa ja verkostomaista ratkaisujen ke-
hittdmistapaa, jossa kannustetaan kokeilemaan erityyppisia ratkaisumalleja ja kokoa-
maan nayttoa sellaisista ratkaisuista, jotka tuottavat haluttuja vaikutuksia. Nayton poh-
jalta vaikuttavia ratkaisuja levitetaan tehokkaasti laajamittaiseen kayttéon ja niiden
pohjalta kehitetdadan myos uusia palveluita ja tuotteita. (Neittaanmaki & Lehto, 2018;
Neittaanmaki ym., 2019)

Koska SOTE-jarjestamislain ja monien muiden saaddsten valmistelua tapahtuu jatku-
vasti, joudutaan kuvausta tdydentamaan ja priorisoimaan, kunhan saaddspohja kiinnit-
tyy lopullisesti. Erityisesti sosiaali- ja terveydenhuollon vaikuttavuuden indikaattoreihin
tullaan laatimaan tdasmennetyt arkkitehtuurit. (Porrasmaa ym., 2016)

Kuvassa 45 on esitetty hahmotelma kansallisesta SOTE IT arkkitehtuurista. (Neittaan-
maki, Ruohonen, Riisdnen, 2017)

HO®

Terveystiedon tarvitsija-
organisaatiot ja kayttajat: Sote-tiedon toissijainen kaytto
esim. Laakeyhtiot, tutkijat, Kelan

terveys- ja T etuustieto
hyvinvointipalveluiden /- -varannot
tuottajatja kehittdjat Kansallinen sote-tiedon
integraatio ja data-alusta THL,
Biopankit,
Tietovarastot Gen?mltledot,
ja tiedon muu
_________ Omadata Kanta J'alosteet kansalliset
terveystiedon

lahteet

Avoimet rajapinnat ja integraatiot, kansallinen palveluvayla

Maakunnalliset tietoaltaat

Kuva 45 Hahmotelma kansallisesta SOTE IT arkkitehtuurista. (Neittaanmaki ym. 2017)

6.2.3 Tarvitaan keskitetty SOTE-tiedonhallinta

Keskitetty tiedonhallinta voi tuoda nykytilaan verrattuna merkittdvan tehonlisdyksen.
S&astoja voidaan saada, jos sadoista pienistd kuntakohtaisista tietojarjestelmista siirry-
taan keskitetympaan alueelliseen ja kansalliseen tiedonhallintaan. Samoin voidaan s&as-
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taa IT-henkilostokuluissa seka jarjestelmien yllapito- ja lisenssimaksuissa. Keskitetty pal-
velu tuo myods synergiaedun KELA:n jarjestelmien kanssa (KANTA-palvelut). Luotettavien
riskianalyysien ja ennusteiden tekeminen edellyttdaa mahdollisemman suurta datajouk-
koa. Tiedonhallinta-alustan kdyttéonotto, potilastietojarjestelmien kehittdminen ja |a-
pimurtoteknologioiden hyodyntaminen ovat edellytyksia palveluprosessien tehostumi-
selle ja konkreettisille kustannussaastoille. (Neittaanmaki & Lehto, 2018; Neittaanmaki
ym., 2019)

Tiedonhallinta-alustan kdyttoonotolle ja siind tarvittaville ominaisuuksille esitetdan
kymmenen suositusta.
1. Kehitetdaan kansallinen ja alueellinen tiedonhallinta-alusta tukemaan sosiaali- ja
terveydenhuollon uudistamista edistavia tavoitteita.
2. Keskitetaan kansalliset SOTE-tiedon analysointipalvelut valtakunnalliselle tie-
donhallinta-alustalle.
3. Tieto standardisoidaan ja normalisoidaan.
4. Tiedot kootaan KANTA-palveluista ja keskeisita SOTE-tietoldhteista.
5. Tiedonhallinta-alusta rakennetaan kyberturvalliseksi ”Cyber Security by Desing”
-periaatteella.
6. Laajennetaan kansalaisten digitaalista palvelualustakokonaisuutta ja mahdolli-
suutta omadatan hyodyntamiseen.
7. Tiedonhallinta-alusta rakennetaan tukemaan alueita aktiivisessa vaeston tervey-
den ja hyvinvoinnin edistamisessa.
8. Kehitetaan yhteistyota kansalaisten, potilasjarjestdjen, vapaaehtoistydta teke-
vien jarjestdjen seka hyvinvointitietoa kerdadvien organisaatioiden kanssa.
9. Vahvistetaan yhteisty6ta kansallisten yliopistojen ja tutkimuslaitosten kanssa.
10. Syvennetdan yhteistyota johtavien genomitietoa tuottavien ja hallinnoivien ta-
hojen seka biopankkien kanssa.

Kela, Terveyden ja hyvinvoinnin laitos (THL), Valtiovarainministerio (VM) seka kansalliset
palvelun tuottajat ja jarjestajat kayttavat SOTE-tietoa kansallisen palveluvaylan kautta.
Kunnat ja alueet vastaavat asiakas- ja potilastietojarjestelmistd, omahoidon ja séhkdisen
asioinnin yhteisista palveluista, jotka seka tuottavat tietoa, ettd hyddyntavat muiden jar-
jestelmien tuottamaa tietoa. Alueellisia ja kdyttdjan valitsemia ratkaisuja ovat kuntien ja
alueiden sahkoiset palvelut, applikaatiot ja innovaatioportaali- ja alusta, jotka my6s seka
tuottavat tietoa, ettad kayttavat sita. Jokainen jarjestelma sosiaali- ja terveydenhuollon
tietojarjestelmaratkaisuissa siis seka tuottaa tietoa, ettd hyodyntdaa muiden tuottamaa
tietoa. Tieto palveluiden ja jarjestelmien valilla kulkee kansallisen palveluvadylan kautta.
Kansallinen palveluvayla on tiedonvalityspalvelu, joka perustuu avoimiin rajapintoihin ja
integraatioratkaisuihin. (Neittaanmaki & Lehto, 2018; Neittaanmaki ym., 2019)

Kuvassa on 46 esitetty mallia sosiaali- ja terveydenhuollon tietojarjestelmakokonaisuu-
desta.
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Kuva 46 Sosiaali- ja terveydenhuollon tietojarjestelmakokonaisuuden malli.

Tilastot ja rekisterit (TK, DVV)

Kanta-palvelut ovat SOTE-digitalisaation keskiossa. Kanta-jarjestelmaa kayttavat nykyi-
set 20 sairaanhoitopiiria ja 192 perusterveydenhuollon yksikkda ja yhteensa noin 1 000
julkisen terveydenhuollon palveluyksikk6a. Yksityisia palveluntarjoajia on noin 4 700 ja
noin 800 apteekkia. Talla hetkella julkisella sektorilla on mahdollisuus laaja-alaisesti hy-
vaksikayttaa Kanta-palvelun tietoja ja koota tietoja yksittaisen asiakkaan osalta, alueel-
lisesti tai koota erilaisia tietoaineistokokonaisuuksia. Kanta-palveluiden avain lukuja
vuodelta 2019:

e 2,4 miljoonaa Omakannan kayttajaa.

e 20,9 miljoonaa kayntia Omakannassa.

e 29,3 miljoonaa sahkaoista reseptia.

e 2,8 miljoonaa reseptin uusimispyyntoa.

e 67 miljoonaa ladketoimitusta.

e 10 000 Potilastiedon arkistoa kayttavaa toimijaa.
e 2,1 miljardia asiakirjaa Potilastiedon arkistossa.

Kuvassa 47 on esitetty Kanta-palveluiden kokonaisuus.
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Kuva 47 Kanta-jarjestelma. (Porrasmaa, 2017; KELA, 2021)

6.2.4 SOTE-kustannusten kasvu tulee taittaa — IT auttaa

Sosiaali- ja terveydenhuollon menojen kasvun taittaminen on valttdamatonta, jotta suur-
ten ikaluokkien ikaantyessa kustannukset pysyvat hallittavissa. Yhteiskunnan tukien
kohdentaminen oikein on olennaisen tarkedaa menojen hillitsemiseksi, yli 75-vuotiaiden
kansalaisten maara ja kalliin laitoshoidon tarve kasvaa jatkuvasti. Tietojarjestelmien tuki
paatoksenteossa auttaa julkisen rahoituksen perusteiden maarittelemista oikein. (Neit-
taanmaki & Lehto, 2018; Neittaanmaki ym., 2019)

Sosiaali- ja terveyspalveluiden sekd sosiaaliturvan kustannuskehitykseen vaikuttavat
keskeisesti vaeston ikdadantyminen, kansansairaudet seka syrjaytyminen. Uuden sukupol-
ven tekodlytuetut IT-jarjestelmat tehostavat jarjestelmien kayttoa 10-20 %. Kustannus-
ten hillitsemiseen ehdotetut toimenpiteet jakautuvat neljille alueelle:
1. Tiedolla johtaminen ja tekodlytuettu téiden organisointi,
2. Kansallisen tiedonhallinnan (KELA:n IT-toiminnot) ja keskitettyjen tietojarjestel-
mien kehittaminen,
3. Tutkimustiedon ja uusien ldapimurtoteknologioiden hyédyntamisen nopeuttami-
nen seka
4. Kansalaisten omaehtoisen terveyttd edistdavan toiminnan lisdéaminen.

Tekodlypohjaisista sovellutuksista saadaan tdaysimaarainen hyoty vain, jos jarjestelma
pystyy hyodyntamadn koko suomalaista SOTE-dataa. Parhaiten tdhan pystyvat julkiset
organisaatiot, koska niilld on kattavin data. Tassa kappaleessa perustellaan, miksi digita-
lisaation ja tekodlyn kdyton hyodyt saavutetaan vain hyodyntamalla kansalaisten koko
SOTE-data mahdollisimman kattavasti. (Neittaanmaki, Ruohonen, Raisanen, 2017)
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6.2.5 Tekoaly auttaa terveydenhuollossa

Tekoadlypohjaiset ratkaisut riskiryhmien kartoittamiseksi, yksilotason riskien tunnista-
miseksi, ennusteiden laatimiseksi ja hoito-ohjeiden yksiloidyksi tarjoamiseksi edellytta-
vat kansallisen tietoaltaan sisdltamaa, kattavaa dataa niin yksilon kuin vaeston tasolla.
Yksityisilla toimijoilla ei ole riittavasti dataa tekodlyn tehokkaaseen soveltamiseen. Per-
sonoitujen hoitopolkujen ja yksiloidyn ladkityksen toteuttaminen vaatii Suomessa paa-
sya geenipankki- ja geenidataan sekd muuhun dataan kansallisella tasolla. Paikalliset tai
alueelliset populaatiot ovat liian suppeita samankaltaisten ryhmien, kohdistettujen toi-
mien ja ndiden vaikuttavuuden mittaamiselle. (Neittaanmaki ym., 2019)

Keskitetyn tietovaraston mahdollistamat analyysit luovat uutta ymmarrysta ja tiedon ja-
lostusarvo nousee. Jotta parhaita kaytantoja ja yksilon tilannetta ja tarpeita voidaan ym-
martaa siita datasta, joka on jo olemassa, ja se edellyttda, etta niin yksiléa kuin toteu-
tettuja toimia ja hoitopolkuja kuvaava data on kaytettavissa ja analysoitavissa laaduk-
kaasta ja keskitetysta tietolahteesta. (Neittaanmaki ym., 2019)

Kuvassa 48 on esitetty rakenne tekoalypohjaisesta riskianalyysista, ennakoivasta analy-
tiikasta ja tekodlypohjaisesta hoitosuosituksesta.

Kansalaisen Kansalaisen
terveyshistoria sosiaalihistoria

Riskianalyysi ja ennakoiva
analytiikka ja
tekodlypohjainen
hoitosuositus

Ennustealgoritmien
koulutus- ja testausdata,
kansallinen ja kansainvalinen

Sairaanhoitopiirien sote-
tietoaltaat

Kuva 48 Tekoalypohjainen riskianalyysi ja ennakoiva analytiikka, ja tekoalypohjainen hoitosuo-
situs.

Kuvan 48 mukaisen kokonaisuuden toteuttaminen vaatii kansallisen tason julkisen toi-
mijan. Yksityisen sektorin terveydenhuollon toimijoilla on kansalaisesta kaytettavissaan
vain ajallisesti suppea historiatieto, ja rajallinen mahdollisuus tdydentaa tata kansallisen
KANTA- arkiston tiedoilla. (Neittaanmaki ym., 2019)

Kansallinen terveysdata ja SOTE-jarjestelma kokonaisuutena (kuva 49) tarjoavat monia
potentiaalisia kayttokohteita kognitiiviselle analyysille ja data-analytiikalle. Kokonaisuus
mahdollistaa useiden erilaisten tutkimusteemojen toteuttamisen eri toimijoiden kanssa.
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Kuva 49 Kansallisen sosiaali- ja terveydenhuollon kokonaisuus kognitiivisen analyysin ndkokul-
masta.

Ratkaisuja ovat erilaiset digitaaliset mobiilit kdyttoliittymat (mHealth) ja erilaiset etahoi-
toratkaisut. Naiden ratkaisuiden avulla voidaan tehostaa potilaan kotoa-kotiin hoitoket-
jua, vahentaa hospitalisaatiota (sairaalassaoloa), tehostaa hoitotoimenpiteitad seka laa-
dullisesti ettd taloudellisesti, parantaa kansanterveyttd, vahentda terveyseroja ja sa-
malla pienentaa kansallisia SOTE-kustannuksia ja lisata toiminnan laatua ja tehokkuutta.
(Neittaanmaki ym., 2019)

Kokonaisvaltaisessa kansallisessa sosiaali- ja terveydenhuollon hallinnassa erilaisista
SOTE-alan tietojarjestelmista (Kanta, Omakanta), sairaanhoitopiirien ja yksityisten sai-
raaloiden potilastietojarjestelmat, potilaiden omadata, henkilokohtaisten sensoreiden
tuottama data, kliininen data, kuvantamisdata, tutkimusdata ja muut dataldahteet) muo-
dostetaan kognitiivisen analyysin avulla relevantteja ratkaisuja sosiaali- ja terveyden-
huollon tarpeisiin. Kognitiivisen analyysinavulla voidaan saavuttaa mm. seuraavia etuja
ja hyotyja:

e Nakyma yksilon/shp:n/kansalliseen terveydentilaan,

e Riskityhmien identifiointi,

e Potilaan hoitovaje ja kustannukset,

e Kliinisen paatoksenteon tuki,

e Interventiosuositukset,

e Sairauksien aikainen havaitseminen ja tunnistaminen,

e Kliinisen tutkimuksen tuki,
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e Hoitotoimenpiteinen kokonaisvaltainen koordinointi,
e Terveyden ja hyvinvoinnin tuki.
(Neittaanmaki ym., 2019)

Organisaatiot hyotyvat kognitiivisista jarjestelmistd, niiden mahdollistaessa asiantunti-
juuden nopean kehittymisen ja sen jakamisen kaikille tarvitsijoille. Parhaiden asiantun-
tijoiden tietotaito saadaan nopeasti kaikkien kayttéon, kun heidan osaamistaan vas-
taava aihealue opetetaan kognitiiviselle jarjestelmalle sen kdayttoonoton alussa. Kayton
myo6ta jarjestelma antaa entista osuvampia vastauksia ja lopulta niiden tarkkuus on jopa
asiantuntijoita korkeampi. Kuvassa 50 on esitetty automatisoitu, mukautuva ja yksilolli-
nen hoitosuunnitelma. (Neittaanmaki ym., 2019)

Hoitosuunnitelma
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Kuva 50 Automatisoitu, mukautuva ja yksilollinen hoitosuunnitelma. (Juhani Paavilainen,
KSSHP)

Sosiaali- ja terveysministeri6 kdynnisti vuonna 2018 Hyvinvoinnin tekoaly ja robotiikka -
ohjelman eli hyteairo-ohjelman, joka paattyy vuoden 2021 lopussa. Se tukee ja vauhdit-
taa tekoalyn ja robotiikan hyodyntamista. Hyteairo on avoin eri osapuolien yhteinen oh-
jelma yhteydenpitoon seka kehittamiseen. Hyvinvoinnin AiRo-ohjelman tavoitteena on:

e Nopeuttaa tekoalyn ja robotiikan hyodyntamista hyvinvointialan palveluissa ja
toimintaprosesseissa
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e Selvittda ja poistaa esteitd ja luoda edellytyksia tekoalyn ja robotiikan kehittami-
selle ja kaytolle hyvinvointialalla
e Edistaa alan AiRo-teknologioiden liiketoimintaa Suomessa ja vientia.

(STM, 2018)

Ohjelma painopistealueet ja keskeiset hyddyntamiskohteet on esitetty kuvassa 51:

Keskeiset hyodyntamiskohteet
L. 8

Kotona Keskusteleva Tekoaly S o/
asuminen sote-tekoaly analytiikassa ‘g
(KATI-ohjelma) (yhdessi (tiedolla ¢
AuroraAl-ohjelman johtamisessaja i)
kanssa) tutkimuksessa) -~ A

Edellytyksia tuovat toimenpiteet

osana hyvinvointiteknologian ja terveysalan digitalisaation kehitysta

Verkosto- Osaamisen Va:ukutusten Ja Kansainvalinen
vaikuttavuuden

yhteistyo kehittaminen arviointi yhteistyo

Kuva 51 Keskeiset hyodyntamiskohteet ja edellytyksia tuovat toimenpiteet. (STM, 2018)

Tahan mennessa Hyteairo-ohjelman omat julkaisut ja selvitykset:

1. Kotona asuminen
Kotona asumista tukeva teknologia - kansallinen toimintamalli ja tietojarjestelmat

(KATI-malli)

2. Keskusteleva sote-tekoaly

Keskustelevan tekoélyn rooli sosiaali- ja terveydenhuollossa (pdf 1,19 Mt)
Keskusteleva tekodly sotessa - tiivistelma (pdf 264 kt)

Link to summary on Conversational Artificial Intelligence (PDF, 296 kB)

3. Tekodly analytiikassa
Toisiolain vaikutukset tutkimukseen ja data-analytiikan sovelluksiin

5. Osaamisen kehittdminen
Tekodly ja robotiikkahyvinvointi-, sosiaali-ja terveysaloilla ammattikorkeakouluissa

6. Vaikutusten ja vaikuttavuuden arviointi
Tulokset Hyteairo- kyselyyn: “limianna hyvinvointiteknologian vaikutusraportti”



https://cris.vtt.fi/en/publications/kotona-asumista-tukeva-teknologia-kansallinen-toimintamalli-ja-ti
https://cris.vtt.fi/en/publications/kotona-asumista-tukeva-teknologia-kansallinen-toimintamalli-ja-ti
https://thl.fi/documents/10531/728886/Keskusteleva+teko%C3%A4ly_loppuraportti.pdf/5a796205-b897-0193-07fc-cb21f1cbae7c?t=1587386487503
https://thl.fi/documents/10531/5914371/Keskusteleva+teko%C3%A4ly+sotessa+-+tiivistelm%C3%A4+%28pdf+264+kt%29.pdf/956809bd-8186-eeb9-8170-295eb3207e95?t=1591617767766
https://thl.fi/documents/189940/5914093/Link+to+summary+on%C2%A0Conversational+Artificial+Intelligence+%28PDF%2C+296+kB%29.pdf/f19eb7f1-276c-257d-a82b-e395bbb41be0?t=1591617893900
https://cris.vtt.fi/en/publications/toisiolain-vaikutukset-tutkimukseen-ja-data-analytiikan-sovelluks
https://yhteistyotilat.fi/wiki08/display/THLHYA/Hyteairo-ohjelman+julkaisut?preview=/57723897/64443909/2019%20Haho%20-%20RAPORTTI.pdf
https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=58577382&preview=/58577382/59712711/Hyvinvointiteknologioiden%20vaikutuksia%20Suomessa_Heidi%20Anttila_1.6.2020.pdf
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7. Kansainvdlinen yhteistyo
JPl:n raportti, Suomen osiossa mukana Hyteairo-koordinaatio
"Ageing and technologies - Creating a vision of care in times of digitization”

(STM, 2021)
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7 DIGITAALINEN TEKOALYTUETTU KOULUTUS- JA OPPIMISJAR-
JESTELMA

“Technology is just a tool. In terms of getting the kids working together and motivat-
ing them, the teacher is most important.”

— Bill Gates, Microsoft chairman and chief executive officer.

7.1 Digipedagogiikka

Tieto- ja viestintateknologian (TVT) kaytt6a opetuksessa on tutkittu 1980-luvulta lah-
tien. Oppimisessa on olennaista tiedon jasentyminen ja tietoperustan vahvuus. Syvalli-
sen oppimisen ja ymmartamisen kannalta oppijalla tulee olla taito ohjata, sdaadella ja
arvioida omaa ajatteluaan. TVT:n avulla voidaan yksilon oppimista tukea ainakin seuraa-
vasti:
e Vuorovaikutus teknologian kanssa simulaatio, robotiikka ja automaatioymparis-
toissa,
o Tyobskentely teknologian kanssa vahvistaa kognitiivisia taitoja, esimerkiksi ongel-
manratkaisussa,
e TVT:n avulla voidaan luoda yhteisollinen oppimisymparisté (verkko-opetus),
jossa voidaan saavuttaa laajempia kognitiivisia toimintoja.
(Jarveld, Hakkinen, Lehtinen, 2006)

TVT:n kehitys on ollut nopeaa. Oppimisen ja opetuksen tukena olleet jarjestelmat olivat
hyvin erilaisia 1996 tai 2006 tai tana padivana. Ne tulevat olemaan hyvin erilaisia tulevai-
suudessa.

Kognitiivisten perustaitojen (lukeminen, laskeminen, kirjoittaminen) lisdksi tarvitaan op-
pimisen taitoja ja kykya ajatella itsendisesti. Metakognition avulla oppija kykenee ”ajat-
telemaan ajattelua” ja ohjaamaan ajattelun toimintoja itsendisesti ja joustavasti eritilan-
teissa. Metakognitiivisilla kyvyilla on vaikutus oppimistuloksiin ja oppijan metakognition
tukemisessa oppimisen ohjaus on tarkeaa. Ohjauksessa opettaja/ohjaaja tukee oppijan
ajattelu- ja oppimisprosesseja tavalla, joka auttaa oppijoita rakentamaan oman ratkai-
sunsa esilla olevaan ongelmaan. Tata tukea voidaan antaa TVT-toimintaymparistossa,
jossa oppijaa autetaan orientoitumaan tehtavaan ja organisoimaan sen rakennetta, fo-
kusoimaan oppijaa ongelmanratkaisun kannalta keskeisiin ydinkohtiin, tekemalla visu-
alisoinnin, simuloinnin ja mallintamisen avulla kasiteltdva ongelma paremmin nakyvaksi
ja kasiteltdavaksi sekd luomalla oppijoiden, asiantuntijoiden ja opettajien valinen yhteis-
toiminta- ja vuorovaikutusverkosto. Luokkaymparistossa tallainen ratkaisu auttaa opet-
tajaa keskittymaan niihin oppijoihin, jotka tarvitsevat enemman apua. Kognitiivinen tuki
simulaatioiden avulla auttaa oppijoita keskittymaan vaativiin osioihin harjoittelussa ja
etenemdan ongelmatilanteiden ratkaisuissa osaamisensa ja ymmartamisensa mukai-
sesti. Tarvittaessa simulaatioymparistd ohjaa kohti oikeaa toimintatapaa tai ratkaisua.
(Iskala & Hurme, 2006)
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Oppimisessa korostuu yhteisollisyys ja kollaboraatio. TVT:n avulla voidaan luoda esilla
olevan tutkimustehtdavan/oppimistehtavan ymparille verkosto, joka mahdollistaa yh-
dessa tekemisen ajasta ja paikasta riippumatta sekad ryhman ulkopuolisen asiantunte-
muksen hyvaksikdayton. Perusajatus on, ettd jokaisella ryhman jasenelld on relevattia tie-
toa ja osaamista, jota voidaan hyodyntaa yhteiseksi hyvaksi. Ndin muodostuu jaettu asi-
antuntijuus, jossa verkkotydskentely on keskeisessa roolissa. Opettajalta vaaditaan uu-
sia kykyja ja toimintatapoja, jotta esimerkiksi verkkotydskentelyssa olevat haasteet voi-
daan tunnistaa ja hallita riittavalla ohjauksella samalla kun jatetaan tilaa oppijan omille
ajatuksille ja metakognitiiviselle toiminnalle. (Iskala & Hurme, 2006)

Aikoinaan TVT-valineita kaytettiin opetuksen tukena niiden valinearvon vuoksi kiinnitta-
matta huomiota niiden pedagogiseen arvoon. Nain opiskelusta tehtiin helpompaa ja
hauskempaa. Talla hetkella digitaalisia opetusvalineita tulee kehittda pedagogisesta na-
kokulmasta tavoitteena merkityksellinen oppiminen. Tallainen oppiminen ei aina valtta-
matta ole helppoa, mutta se tuottaa lisdarvoa oppimiseen. TVT:n kaytolla voidaan aut-
taa oppijaa aktiivisempaan ja itsendisempaan opiskeluun, kuin mihin han muuten olisi
valmis. Digitaalinen oppimisymparistd voi myos saada oppijalle aikaan “omistajuuden”
tunteen oppimistapahtumaan. Pedagogisesti oikein toteutetulla ja tilanteenmukaisella
digitaalisella oppimisymparist6lla ja -valineilla voidaan vahvistaa niin sisasta kuin ul-
koista motivaatiota seka kiinnostuneisuutta ja kiinnostavuutta. Samalla oppimisen mer-
kityksellisyys kasvaa, kun oppimisprosessista voidaan tehda yksilollisempi. Motivaation
sailyttaminen edellyttaa TVT:Ita jatkuvaa kehittamista ja paivittamista. Kaytettavien va-
lineiden, ohjelmien, sovellusten ja digitaalisten palveluiden tulee olla ajantasaisia, laa-
dukkaita ja toimivia. (Vermans & Tapola, 2006)

Taman hetken nopeasti uudistuvassa sovellusten ja applikaatioiden maailmassa oppijat
odottavat samaa uudistumiskykya digitaalisilta oppimisymparistoiltd. Motivaation kan-
nalta TVT-toimintaymparistoon tulee myos yllapitaa sosiaalista ldsndoloa ja kontaktia
oppijan ja opettajan valilla. (Vermans & Tapola, 2006)

TVT:n merkitys oppimisen ja motivaation sdaatelyssa on moniulotteinen. Parhaimmillaan
digitaaliset oppimisymparistot toimivat oppimisen tuki- ja strukturointivalineina. Hyvin
suunniteltuna ja toteutettuna TVT tarjoaa monipuolisia mahdollisuuksia oppimiselle.
Teknologia asettaa myos haasteita oppijoille edellyttdaen heilta taitoa saddelld omaa op-
pimista ja motivaatiota seka hallita omia emootioita. Lisdksi oppimiseen liittyy yhteisol-
listd oppimista ja ryhmissa yhteisia ja jaettuja sdatelyprosesseja. Jaetulla saatelylla hae-
taan yhteisia pyrkimyksia ratkaista ryhman kohtaamia emotionaalisia ja motivaatioon
liittyvid haasteita. Tahan TVT antaa oikein toteutettuna mahdollisuuksia ryhmahengelle
ja tiimien muodostukselle. (Jarvenoja & Jarvela, 2006)

Kaytettdessa teknologiaa opetuksessa tulee koko digitaalinen oppimisymparisté suun-
nitella, rakentaa ja kehittda pedagogisena systeemisena kokonaisuutena. Teknologiave-
toisuutta kehittamisessa voidaan tasapainottaa sosioteknisen systeemiteorian avulla.
Ajatuksena on, ettd systeemin tai organisaation eri osatekijat ovat kiintedssa vuorovai-
kutuksessa toistensa kanssa. Systeeminakokulmassa tarkastellaan oppimisymparistoja
kokonaisuutena eika vain yksittaisina laitteina, ohjelmina tai sovelluksina. Tarkastelussa
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mietitddan kukin systeemin osa pedagogisesta nakokulmasta ja maaritelldadn mitka osat
kannattaa toteuttaa digitekniikan avulla ja mikad osa on jarkevaa toteuttaa ilman tekno-
logia tukea. Nain tarkastellaan opetusta ja oppimisymparist6a toisistaan riippuvina ele-
mentteind, jossa kutakin osatekijaa tarkastellaan kokonaisuuden kannalta. Systeeminen
nakokulma helpottaa myds uuden teknologian kayttoonottoa, kun teknologia ja sosiaa-
liset kdytannot on otettu huomioon holistisesta nakokulmasta. Nain oppimiseen liittyva
systeemi voidaan kuvata sosiaalisten, pedagogisten ja teknologisten ulottuvuuksien na-
kdkulmasta. (Lipponen & Lallimo, 2006)

7.2 Uuden sukupolven digitaaliset oppimisen ratkaisut

Digitalisaation kehitys antaa mahdollisuuden aivan uudenlaiselle digioppimiselle ja di-
giopettamiselle:
e Ldsna-aly muuttaa tarvetta oppia muistamalla
e Tilalle tulee kyky hahmottaa kokonaisuuksia, yhdistelld asioita
e Syntyy tarve kehittda adaptiivista oppimisanalytiikkaa, kognitiivista laskentaa,
tekodlyd, koneoppimista, laskennallista ajattelua, systeemiajattelua ja data-ana-
lytiikkaa, jonka keskeisend ominaisuutena on oppimisympariston optimointi
tayttamaan yksilon tarpeita ja valmiuksia niin ettd oppimistulos on hanen kan-
naltaan paras mahdollinen

Digitaalisuus mahdollistaa eri palveluiden vilinen yhteisty0, jotta voidaan luoda koko-
naan uusia palvelukonsepteja. Suomeen voitaisiin rakentaa kaikkia koulutusasteita kos-
keva kansallinen digitaalinen koulutus- ja oppimisjarjestelma. Kansallinen maailmalaa-
juisesti kehityksen karked edustava digitalisoitu sosiaali- ja terveystietojarjestelma
Kanta tietoarkistoineen on hyva esimerkki myos kansalliselle koulutusalan ratkaisulle.

Oppimisen ratkaisuilla tarkoitetaan koulutusjarjestelman eri vaiheisiin seka informaalei-
hin oppimistilanteisiin suunnattuja ratkaisuja, kuten innovatiivisia oppimistiloja, mobii-
lioppimisen sovelluksia, pelinomaisia oppimisymparistoja, sahkoisia oppimateriaaleja ja
arviointijarjestelmia seka naita integroivaa digitaalista palvelinpohjaista oppimiskes-
kusta. Oppimisen ratkaisut ovat perustana avoimen ja joustavan digitaalisen koulun ra-
kentumiselle. Oppimisen ratkaisuilla on kaksinainen merkitys ja tarve: toisaalta ne mah-
dollistavat entista tehokkaammat ja samalla laadukkaammat julkiset palvelut ja toisaalta
niilld on kasvavat markkinat niin kotimaassa kuin ulkomailla. (Lehto & Neittaanmaki,
2020)

Naiden ratkaisujen kehittaminen edellyttaa syvallistd ja monitieteistd ymmarrysta oppi-
misen perusperiaatteista sekd mahdollisuuksista ndiden entista korkeatasoisempaan
edistamiseen ihmisen elamankaaren eri vaiheissa seka arjen eri tilanteissa. Olennaista
on kyky ymmartaa ihmista seka heidan nykyisia ja tulevia tarpeitaan. Tallaisten ihmis-
lahtoisten ratkaisujen kehittdmisessa on keskeisessa roolissa teknologiset ratkaisut seka
teknologioita hyddyntavat skaalautuvat palvelut. Naiden kehittamisessd on olennaista
uusien liiketoimintamahdollisuuksien tunnistaminen ja markkinoiden rakentaminen
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seka avainverkostojen rakentaminen erityisesti liiketoiminnan ja rahoituksen kumppa-
niverkostoihin. Oppimisen ratkaisujen laaja-alaisessa kdayttoon saamisessa ja levittami-
sessa tarvitaan lisdksi tietdmysta koulutusalan toimintakentan rakenteesta ja toiminta-
logiikasta. (Lehto & Neittaanmaki, 2020)

Digitaalisen koulun kehittamisessa keskeisia kehittamisperiaatteita ovat:
1) Joustavaan, yksildllinen ja monimuotoinen opiskelu,
2) Pedagogiset periaatteet,
3) Modernit oppimistilat,
4) Digitaalinen oppimiskeskus ja systeemiset oppimisratkaisut
5) Yksilollinen ohjaus ja tuki,
6) Helposti hyodynnettava ja teknisesti ajan tasalla oleva infrastruktuuri,
7) Tietotekniikan opetuskayttoon fokusoituva opettajankoulutus

7.3 Digitaalinen koulutus- ja oppimisjarjestelma

Digitaalinen koulutus- ja oppimisjarjestelma voidaan rakentaa samaan tapaan kuten
STM on rakentanut kansallisen SOTE-jarjestelman Kanta-palveluineen. Kansallisen jar-
jestelman keskeisena ytimena olisi Kanta-jarjestelmaa vastaava oppilastietojarjestelma
ja digitaalinen sisdltoalusta oppimateriaalikeskuksineen, jossa perinteisien sisdllon tuot-
tajien ja kirjakustantajien lisaksi yliopistoilla, oppimisratkaisuja tarjoavilla yrityksill3,
YLE:II3 ja lehtikustantamoilla voisi olla keskeinen rooli.

Kirjakulut peruskoulussa, lukiossa ja ammatillisessa koulutuksessa ovat vajaa 200 mil-
joonaa euroa vuodessa. Tasta sisdllontuottajien osuus on alle 20 %. Keskitetyssa oppi-
materiaalituotannossa sisallon tuottamiseen tulee panostaa enemman, koska perintei-
set kirjojen kustannus-, painamis- ja jakelukulut jdisivat pois. Mediatalojen mukaantulo
osaksi koululaitosta toisi tiedon reaaliaikaisuuden osaksi koululaitosta. Kirjakulut ovat
10 vuodessa noin 2 miljardia euroa. Digitaalisen jarjestelman rakentamiskuluissa tulee
huomioida merkittava sdasto, joka saadaan kirjakuluissa (vahintdan 1 miljardi euroa 10
vuodessa) ja lisdksi tehostunut koulutustoiminta. (Lehto & Neittaanmaki, 2020)

Kuvassa 52 on esitetty SOTE-jarjestelman, digitaalisen tekoalytuetun koulutus- ja oppi-
misjarjestelman seka oppijan Omadatan muodostama kokonaisuus.



207

Sosiaali- ja

Digitaalinen tekoilytuettu
terveydenhuollon <:> koulutus- ja
jarjestelma

o= oppimisjarjestelma —
=& pRImIsIan SEZ4

OMADATA
Koulutus- ja
terveystiedot

Kuva 52 SOTE-jarjestelman, digitaalisen tekodlytuetun koulutus- ja oppimisjarjestelman seka
oppijan Omadatan muodostama kokonaisuus.

Digitaalinen tekoalytuettu koulutus- ja oppimisjarjestelma rakentuisi SOTE-IT -jarjestel-
man mallin mukaisesti sisaltdaen erilaisia tietovarantoja, palvelukokonaisuuksia ja toi-
mintaymparistératkaisuja. Jarjestelman arkkitehtuurissa kaytettaisiin hyvaksi SOTE-IT -
jarjestelman arkkitehtuuriratkaisuja ja -malleja. (Lehto & Neittaanmaki, 2020)

Kehitettdva kansallinen digitaalinen tekoalytuettu koulutus- ja oppimisjarjestelma muo-
dostuu oppijan omatiedosta ja valtakunnallisesta digitaalisesta sisalto- ja palvelualus-
tasta (MIKAEL), joihin liittyy uuden sukupolven digitaalisen koulun (AGRICOLA) digitaali-
nen oppimisymparisto ja koulun oppilasarkisto. Tahan oppija liittyy kayttoliittymallaan
ja hanta avustaa hanen digitaalinen omaopettajansa. (Lehto & Neittaanmaki, 2020)

A. Omatieto ja digitaalinen sisalto- ja palvelualusta

Oppijan omatieto

Digitaalisessa opiskelussa keskeiseksi nousee oppijan omassa hallussa oleva omatieto
(MyData). Omatieto sisaltaa tietoja suoritetuista opinnoista, henkilékohtaisesta osaami-
sesta ja kyvykkyydesta seka tyourasta.

Valtakunnallinen digitaalinen sisdlt6- ja palvelualusta, MIKAEL
Tietoturvallinen valtakunnallinen sisalto- ja palvelualusta koostuu kolmesta kokonaisuu-
desta:

e Kansallisesti tuotettu, valvottu ja hallinnoitu oppimateriaalikeskus,

e Internetissa oleva tietoymparisto ja tietovarannot,

e FEi-digitaaliset tietovarannot.

Yksittaisten jarjestelmien ja ratkaisujen tarjoajia on sekd Suomessa etta maailmalla. Hy-
viksi arvoidut ratkaisut hyvaksytdan sisaltdalustaan ja ne liitetdan osaksi kokonaisuutta.
Suomessa on monia hyvia ratkaisuja kuten Peda.net.
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B. Uuden sukupolven tekodlytuettu digitaalinen koulu, AGRICOLA

Digitaalinen oppimisymparisto
Digikoulun tietoturvallinen digitaalinen oppimisymparisté koostuu kolmesta kokonai-
suudesta:

e Digitaalinen virtuaalikoulu,

e Digitaalisesti tuettu luokkaymparisto,

e Digitaalinen tutkimus- ja laboratorioymparisto.

Koulu osa digitaalisia palveluita. Lapset ja nuoret ovat tottuneet kayttamaan digitaalisia
palveluita dlypuhelimen tai tabletin valitykselld. On luontevaa, etta uusi koulujdrjes-
telma integroidaan osaksi digitaalista palvelujarjestelmaan ja sen tarjoaman valmista
infrastruktuuria ja globaalia sisaltétarjontaa.

Oppilasarkisto

Kuhinkin kouluun ja oppilaitokseen muodostuu oppilaista oppilastietokanta (oppilasar-
kisto), johon arkistoidaan oppilaiden suoritusrekisterit, oppilashuoltokertomukset, tie-
toja terveydentilasta sekd henkilokohtainen oppimisen jarjestamista koskeva suunni-
telma (HOJKS). Nain voidaan synnyttaa kuva oppijan jaksamisesta seka vireys- ja terveys-
tilasta.

C. Oppijan toimintaymparisto

Oppijan digitaalinen omaopettaja

Kognitiivisen laskennan, tekodlyn ja koneoppimisen kehitys mahdollistavat henkilokoh-
taisen digitaalisen omaopettajan rakentamisen. Pitkdaikainen oppimisdata ennustaa
menestyksen ja pitkittdisdata kertoo oppijan mentaalisesta kehityksesta. Oppija hankkii
lisdosaamista omaopettajan ohjaamana. Henkilo testaa osaamistaan ja globaali jarjes-
telma testaa osaamisen ja suosittaa koulutusta. Omaopettajasta muodostuu globaali
"tyonvalitystoimisto"”, head-hunter, opinto-ohjaaja ja kouluttaja.

Oppijan kayttoliittyma on kosketusnaytoéllinen paatelaite (dlypuhelin, tablet- tai perin-
teinen kannettava tietokone). Alypuhelin on aina mukana ja voidaan puhua koulusta
taskussa tai taskukoulusta.

Oppijan dynaaminen CV ja uranavigaattori

Varttuneille oppijoille on kaytettavissa dynaaminen CV ja uranavigaattori. Oppija kyke-
nee esimerkiksi luomaan dynaamisen ansioluettelon (CV) ja kokoamaan siihen, vaikka
vhdelle sivulle kaikki halutut linkit eri sosiaalisen median kanaviin, lisédmaan videoita tai
daniraitoja.

Kuvassa 53 on esitetty malli Suomen digitaalisesta tekoalytuetusta koulutus- ja oppimis-
jarjestelmasta.
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Kuva 53 Suomen digitaalinen tekodlytuettu koulutus- ja oppimisjarjestelma.

Kun tdhan kansalliseen digitaaliseen tekoalytuettuun koulutus- ja oppimisymparistoon
liitetddn SOTE-jarjestelman palvelut, saadaan Suomeen ensimmaisena maailmassa ra-
kennettua digitaalinen SOTE- ja koulujarjestelma. (Lehto & Neittaanmaki, 2020)

Esitetyssa konseptissa oppimateriaalikeskus mahdollistaa lasten ja nuorten kayttaman
opetusaineiston laadun ja luotettavuuden. Materiaali on jo nykydan monikanavainen,
perinteinen kirja on vain yksi kanava ja uudessa jarjestelmassa materiaalin hyvaksytta-
vyytta ja luotettavuutta valvontaan. Jarjestelma mahdollistaa yksilollisen tekodly tuetun
oppimisympadriston ja tukee opettajan tyota. Oppijan oppimiskehitys jaa lokitietoihin ja
jarjestelmassa taataan kansainvalisen tason korruptoitumaton oppimisymparisto. Kou-
lulaitoksen on siirryttava samantasoiseen digiymparistoon missa lapset ja nuoret ovat
vapaa-aikanaan. Keskeisend vaatimuksena on, etta digitaalisessa oppimisymparistossa
tulee olla riittavat tietoturvallisuusratkaisut. (Lehto & Neittaanmaki, 2020)
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LIITE 1 Eniten T&K-varoja kayttava yritykset

Yksi tarkeimmista indikaattoreista siitd, kuinka paljon yritys tukee innovaatioita, on se,
kuinka paljon he kayttavat tutkimukseen ja kehitykseen. Kaiken kaikkiaan 1000 suurinta
yritysta kaytti vahintdaan yhteensad 858 miljardia dollaria tutkimukseen ja kehitykseen
vuonna 2018. Tasta voidaan ekstrapoloida, ettd maailmanlaajuiset T&K-menot ovat noin
2 biljoonaa dollaria vuodessa.

Oheisessa taulukossa on esitetty 100 yritystd, jotka kayttivat eniten tutkimus- ja kehitys-
varoja vuonna 2018 (miljardia USS). Keskeisia IT-yrityksia merkitty punaisella.

Rank [Company Country Reve- R&D R&D in-
nue tensity
1 AMAZON.COM us $177.87 |$22.62 |12.72%
2 ALPHABET us $110.86 [$16.23 |14.64%
3 VOLKSWAGEN Germany $277.00 |$15.77 |5.69%
4 SAMSUNG South Korea $224.27 |$15.31 |6.83%
5 MICROSOFT us $110.42 [$14.74 [13.34%
6 HUAWEI China $92.75 [S$13.60 |14.66%
7 INTEL us $62.76 [$13.10 |20.87%
8 APPLE Us $229.23 [$11.58 |5.05%
9 ROCHE Switzerland $57.20 [$10.80 [18.89%
10 |JOHNSON & JOHNSON us $76.45 [$10.55 [13.81%
11 DAIMLER Germany $197.20 [$10.40 |5.27%
12 MERCK US us $40.12 [$10.21 |25.44%
13 |TOYOTA MOTOR Japan $259.85 [$10.02 |3.86%
14 NOVARTIS Switzerland $50.14 |[$8.51 [16.97%
15 FORD MOTOR us $156.78 [$8.00 [5.10%
16 FACEBOOK us $40.65 [S$7.75 19.07%
17 PFIZER us $52.55 [S$7.66 14.57%
18 [BMW Germany $118.41 [$7.33 |6.19%
19 GENERAL MOTORS us $145.59 [$7.30 5.01%
20 ROBERT BOSCH Germany $93.68 |[$7.12 |7.60%
21 HONDA MOTOR Japan $131.81 [$7.08 5.37%
22 SANOFI France $43.47 |S$6.57 15.11%
23 BAYER Germany $55.29 [S$6.19 |11.20%
24 |SIEMENS Germany $98.16 [$6.10 [6.22%
25 ORACLE us $37.73 [$6.09 [16.14%



https://www.google.com/url?q=http://AMAZON.COM&sa=D&source=editors&ust=1616242250608000&usg=AFQjCNFOqmMT6ykHrGukLxnblh1nqhtxgg
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26 CISCO SYSTEMS us $48.01 [S$6.06 12.62%
27 GLAXOSMITHKLINE UK $40.80 [$6.05 14.83%
28 BRISTOL-MYERS SQUIBB us $20.79 [$5.96 [28.65%
29 CELGENE us $13.00 ([S$5.92 [45.49%
30 NOKIA Finland $27.79 |[S$5.90 21.24%
31 IBM us $79.14 |S5.79 7.31%
32 QUALCOMM us $22.29 |S5.47 24.52%
33 ASTRAZENECA UK $22.47 |[$5.41 24.09%
34 ELI LILLY us $22.87 |[$5.28 [23.09%
35 FIAT CHRYSLER AUTOMOBILES Netherlands $133.12 [$5.14 |3.86%
36 ABBVIE us $28.22 |[$4.98 17.66%
37 GENERAL ELECTRIC us $121.25 [$4.80 3.96%
38 DELL TECHNOLOGIES us $78.71 |$4.76 6.04%
39 ERICSSON Sweden $24.59 [$4.63 18.82%
40 NISSAN MOTOR Japan $110.35 [$4.62 [4.18%
41 SONY Japan $71.59 [$4.32 6.03%
42 PANASONIC Japan $69.15 [S$4.23 6.11%
43 DENSO Japan $42.63 [S4.21 9.88%
44 SAP Germany $28.17 |S$4.03 14.29%
45 GILEAD SCIENCES us $26.11 [$3.73 14.30%
46 [CONTINENTAL Germany $52.85 [$3.73 |7.05%
47 BOEHRINGER Germany $21.67 [$3.69 |17.05%
48 ALIBABA China $25.23 [S$3.63 14.38%
49 AMGEN us $22.85 [$3.56 15.59%
50 |RENAULT France $70.52 [$3.55 [5.03%
51 PEUGEOT France $78.25 [$3.51 [4.49%
52 |AIRBUS Netherlands $80.17 [$3.37 [4.20%
53 BROADCOM us $17.64 [S$3.29 18.67%
54 LG ELECTRONICS South Korea $57.47 |[S$3.26 5.68%
55 BOEING us $93.39 [S$3.18 |3.40%
56 HITACHI Japan $86.27 [$3.14 |3.63%
57 TAKEDA PHARMACEUTICAL Japan $16.31 |S$3.06 18.79%
58 TATA MOTORS India $45.17 152.99 6.61%
59 CANON Japan $36.22 [S$2.93 8.09%
60 TOSHIBA Japan $46.23 [$2.78 |6.02%
61 HON HAI PRECISION INDUSTRY Taiwan $158.66 [$2.76 1.74%
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62 TAIWAN SEMICONDUCTOR Taiwan $32.95 [S$2.72 8.26%
63 TENCENT China $36.54 [S$2.68 7.34%
64 MERCK DE Germany $18.40 |[S$2.57 13.96%
65 ZF Germany $43.73 |[S$2.56 5.85%
66 WESTERN DIGITAL us $19.09 |S2.44 12.78%
67 TELECOM ITALIA Italy $23.79 [S$2.39 10.05%
68 UNITED TECHNOLOGIES us $59.84 [S$2.39 3.99%
69 SK HYNIX South Korea $28.14 [S$2.33 8.26%
70 BASF Germany $77.42 |S2.27 2.93%
71 NOVO NORDISK Denmark $18.01 [S2.26 12.55%
72 BIOGEN us $12.27 [S$2.25 18.36%
73 MEDTRONIC Ireland $29.71 [S$2.25 7.58%
74 ABBOTT us $27.39 [S2.24 8.16%
75 DAIICHI SANKYO Japan $8.99 $2.22 24.71%
76 VOLVO Sweden $40.81 [S2.21 5.41%
77  |NESTLE Switzerland $92.12 [$2.16 [2.35%
78 HYUNDAI MOTOR South Korea $90.22 [S2.12 2.35%
79 PHILIPS Netherlands $21.35 [S$2.12 9.92%
80 DOWDUPONT us $62.48 [S2.11 3.38%
81 ALLERGAN Ireland $15.94 [S$2.10 13.17%
82 ASTELLAS PHARMA Japan $12.35 |S2.08 16.83%
83 REGENERON PHARMACEUTICALS us $5.87 $2.08 35.34%
84 NTT Japan $107.26 [S$2.01 1.88%
85 ZTE China $16.72 [S$1.99 11.91%
86 BAIDU China $13.03 [S$1.99 15.24%
87 MITSUBISHI ELECTRIC Japan $39.91 |S1.98 4.96%
88 MEDIATEK Taiwan $8.03 $1.93 24.00%
89 CATERPILLAR us S45.46 |51.91 4.19%
90 CHINA STATE CONSTRUCTION ENGI-|China $162.00 [$1.90 1.17%
NEERING
91 PETROCHINA China $309.82 |51.89 0.61%
92 PROCTER & GAMBLE us $65.30 |S51.87 2.87%
93 3M us $31.66 |S51.85 5.84%
94 TEVA PHARMACEUTICAL Israel $22.39 [S$1.85 8.26%
95 LEONARDO Italy $13.84 [S$1.85 13.35%
96 CHINA RAILWAY China $106.56 [$1.85 1.73%
97 HONEYWELL us $40.53 |S1.84 4.53%
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98 MICRON TECHNOLOGY us $20.32 [$1.82 [8.98%
99 NVIDIA us $6.91 $1.80 (26.01%
100 |[APPLIED MATERIALS us $14.54 |$1.77 |12.20%

Oheisessa kuvassa 1 on esitetty 1000 parhaan yrityksen tutkimus- ja kehitysmenot toi-
mialoittain vuonna 2018 (miljardia dollaria).

Telekommunikaatio

. Kulutus-
Autot ja komponentit ot tarvikkeet
$143,85

KUVA 1 1000 parhaan yrityksen tutkimus- ja kehitysmenot toimialoittain vuonna 2018
(miljardia dollaria).

Aivan kuten 25 parhaan yrityksen joukossa, T&K-toiminnan kokonaisjakoa hallitsevat
edelld mainitut kolme paateollisuutta. Teknologia, ladketeollisuus ja autoteollisuus
muodostavat lahes kaksi kolmasosaa kaikista T&K-menoista.

Lahde: Strategy &'s 2018 Global Innovation 1000 Study.
https://www.ideatovalue.com/inno/nickskillicorn/2019/08/top-1000-companies-that-
spend-the-most-on-research-development-charts-and-analysis/



https://www.ideatovalue.com/inno/nickskillicorn/2019/08/top-1000-companies-that-spend-the-most-on-research-development-charts-and-analysis/
https://www.ideatovalue.com/inno/nickskillicorn/2019/08/top-1000-companies-that-spend-the-most-on-research-development-charts-and-analysis/
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YHTEISKUNNAN

DIGIMURROS

Digimurros on enemman kuin kokoelma uusia teknologioita
tai rakenteellisia muutoksia palveluissa ja tuotteissa. Digimur-
ros koskettaa lahes kaikkia elaman osa-alueita tdmén paivén
lansimaisessa kehittyneessa valtiossa.

Tdssa kirjassa tarkastellaan digitalisaatiota ja sen merki-
tystd suomalaisessa yhteiskunnassa. Kirjassa kasitellaan di-
gitalisaation olemusta, kehitystd ja sen aiheuttamaa muutosta
yhteiskunnassa, liiketoiminnassa ja tyon tekemisessa. Digita-
lisaatiota on kuvattu eri kehitystrendien ja tulevaisuusanalyy-
sien pohjalta tavoitteena esittdd kansallinen ja EU-ndkokulma
digitalisaatioon.

Omat lukunsa saavat syvélliset esitykset digitaalisesta te-
kodlytuetusta sosiaali- ja terveydenhuollosta seka digitaa-
lisesta tekodlytuetusta koulutus- ja oppimisjarjestelmésta,
sekd asiantuntija-artikkelit lohkoketjuista ja dlysopimuksista,
robotiikasta ja robotisaatiosta, sekd digitalisaatiosta tervey-

den edistdmisessa.
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